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DOSTEPNE TERMINY
2026-03-30 | 5dni | Krakéw / Wirtualna sala

Cel szkolenia:

Oferujemy intensywny BOOTCAMP ADMINISTRATORSKI, gdzie przez 5 dni bedziesz:

[¢]

Budowac i naprawiac srodowisko Active Directory

o

Przeprowadzac migracje jak senior administrator

[¢]

Automatyzowac wszystko, co sie da PowerShell-em

[¢]

Zabezpieczac serwery przed atakami

[¢]

taczyc lokalng domene z chmurg Microsoft

DLA KOGO JEST TEN KURS?

[¢]

Specjalisci help desk chcacy awansowad na stanowisko administratora

o

Mtodzi administratorzy chcacy ugruntowad i poszerzy¢ wiedze

o

Technicy IT chcacy przebranzowi¢ sie w kierunku administracji systemowej

[¢]

Kazdy, kto chce nauczy¢ sie ustugi tozsamosci w Windows Server 2025 od podstaw w praktyce

Kurs skierowany do 0séb przechodzacych z helpdesku na stanowisko administratora Windows Server i
Active Directory. Zaczyna od absolutnych podstaw (w tym wymaganych ustug jak DNS) i prowadzi
przez zarzgdzanie AD DS, GPO, bezpieczenstwo, backup oraz prosta integracje hybrydowg z Microsoft
Entra ID. Zawiera intensywne laboratoria praktyczne i ¢wiczenia z wykorzystaniem automatyzacji
skryptami PowerShell. Ten autorski kurs zostat stworzony przez praktykdw z firmy IT PRO Consulting
and Training Sp. z 0.0., ktérzy na co dzieh zawodowo administruja, wdrazaja, migruja i rozwigzuja
problemy z ustuga katalogowa w ztozonych srodowiskach produkcyjnych.

Nowosci uwzglednione z Windows Server 2025

W kursie uwzglednione sg kluczowe usprawnienia i zmiany w Windows Server 2025, ktére wptywaja
na administracje AD i bezpieczenstwo:
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o SMB over QUIC (umozliwia bezpieczny zdalny dostep do udziatéw bez tradycyjnego VPN).
o Wymuszone domysine podpisywanie SMB (poprawa bezpieczenstwa potaczen plikowych).
o Ulepszenia Kerberos (Kerberos Armoring) i zmiany w traktowaniu protokotu NTLM.

o Integracja kont i ustawien utatwiajgca wspétprace z Microsoft Entra ID.

Plan szkolenia:

o FUNDAMENTY - Solidne podstawy domeny
o Instalacja Windows Server 2025 - projektowanie optymalnego $rodowiska

o Topologia ustugi katalogowej Microsoft - struktury i pojecia

o DNS - kregostup Active Directory (instalacja, konfiguracja, rekordy)

o Promowanie serwera do kontrolera domeny - krok po kroku

o Tworzenie efektywnej struktury organizacyjnej (OU, uzytkownicy, grupy)
o MISTRZOSTWO W ZARZADZANIU TOZSAMOSCIA

o Zaawansowane strategie grup - najlepsze praktyki

o Delegowanie uprawnien (RBAC) - jak bezpiecznie odcigzy¢ sie od zadan; tymczasowa
przynalezno$¢ do grup zabezpieczen

o Uprawnienia NTFS i udziatéw - petna kontrola dostepu
o PowerShell: skrypty do masowego tworzenia uzytkownikdw, grup i innych obiektéw

AUTOMATYZACJA | BEZPIECZENSTWO
o Group Policy (GPO) - tworzenie, wdrazanie, filtrowanie zasad

[¢]

[¢]

Hardening infrastruktury - wdrazanie Microsoft Security Baselines

[¢]

PowerShell dla administratora AD - automatyzacja codziennych zadan
o Cwiczenie: wdrazanie zestawu zabezpieczajgcych GPO

[¢]

Najlepsze praktyki w zarzadzaniu GPO
o Tiering Active Directory - koncepcja i implementacja
o AWARIE, BACKUP | DIAGNOSTYKA
o Role FSMO i replikacja AD - co gdy przestanie dziata¢ gtéwny kontroler domeny?

[¢]

Narzedzia diagnostyczne (repadmin, dcdiag) - rozwigzywanie probleméw

[¢]

Backup i odzyskiwanie kontrolera domeny - procedura krok po kroku

o

Kosz AD (AD Recycle Bin) - bezbolesne przywracanie obiektéw

[¢]

Praca z ldp.exe - odzyskiwanie obiektéw znajdujacych sie w stanie Thumbstone mode.
o SCENARIUSZE ENTERPRISE - MIGRACJE | CHMURA
o Strategie migracji DC - in-place upgrade vs. migracja boczna

o Planowanie i przeprowadzenie migracji - przenoszenie rél FSMO
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[¢]

Archiwizacja i compliance - polityki przechowywania, wymogi RODO

[¢]

Integracja hybrydowa z Microsoft Entra ID - synchronizacja uzytkownikéw

o

Zaawansowane laboratorium: symulacja migracji obiektéw miedzy domenami z
wykorzystaniem ADMT

[¢]

Przeglad mozliwosSci narzedzia ntdsutil.exe

Wymagania:
o Doswiadczenie we wdrazaniu i zarzadzaniu srodowiskiem Active Directory w dowolnej wersji

Windows Server.

o Doswiadczenie w administrowaniu stacjami roboczymi.

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.
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