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Cel szkolenia:

Szkolenie CompTIA SecAl+ przygotowuje uczestnikdédw do skutecznego zabezpieczania, nadzorowania i
odpowiedzialnej integracji sztucznej inteligencji z operacjami cyberbezpieczenstwa. Program
koncentruje sie na praktycznym przygotowaniu do uzyskania certyfikacji oraz wyksztatceniu
kompetencji niezbednych do obrony systeméw Al. Uczestnicy nauczg sie spetnia¢ globalne wymogi
zgodnosci oraz wykorzystywac potencjat Al do optymalizacji wykrywania zagrozen, automatyzacji
proceséw i wdrazania innowacji, co realnie wzmacnia odporno$¢ organizacji na nowoczesne ataki.

Umiejetnosci, ktére zdobedziesz:

o Podnoszenie poziomu cyberbezpieczenstwa poprzez praktyczne zastosowanie koncepcji Al w
strukturach organizacji.

o Skuteczne zabezpieczanie systemdw Al, w tym ochrona danych, modeli oraz powigzanej
infrastruktury przy uzyciu zaawansowanych mechanizméw kontrolnych.

o Automatyzacja przeptywdéw pracy i przyspieszanie reakcji na incydenty dzieki wykorzystaniu
technologii Al w operacjach bezpieczenstwa.

o Wdrazanie Al zgodnie z globalnymi ramami GRC, zapewniajac etyke i zgodnos¢ z przepisami w
réznych branzach.

o Przeciwdziatanie zagrozeniom napedzanym przez Al, takim jak ataki adversarial,
zautomatyzowane ztosliwe oprogramowanie czy naduzycia generatywnej sztucznej inteligenciji.

o Bezpieczna integracja rozwigzah Al z potokami DevSecOps oraz 0gding strategia
bezpieczenstwa organizacji.

Role zawodowe, ktére skorzystajg na kompetencjach SecAl+

o Analityk bezpieczenstwa (Security Analyst) - dzieki szkoleniu z zakresu Al analityk zyska
umiejetnos¢ wykorzystywania nowoczesnych narzedzi Al do szybszego i bardziej precyzyjnego
wykrywania zagrozen, analizowania wzorcéw atakéw oraz podejmowania trafnych decyzji w
reakcji na incydenty. Rozwinie kompetencje w modelowaniu dziatah atakujacych i wspieraniu
procesu decyzyjnego za pomoca automatyzacji oraz innowacyjnych technik, co usprawni jego
codzienng prace.

o Inzynier chmurowy (Cloud Engineer) - szkolenie pozwoli inzynierowi chmurowemu lepiej
projektowac i utrzymywac Srodowiska chmurowe z wykorzystaniem Al, co przetozy sie na
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zwiekszenie bezpieczenhstwa, zgodnosci oraz efektywnosci zarzgdzania obcigzeniami i danymi.
Pozna zaawansowane mechanizmy kontrolne dla systeméw Al, co umozliwi skuteczniejsze
zabezpieczanie infrastruktury oraz ochrone informacji.

o Analityk SOC (SOC Analyst) - uczestnictwo w szkoleniu umozliwi analitykowi SOC wykorzystanie
Al do automatyzacji wykrywania anomalii, redukcji ,zmeczenia alertami” (alert fatigue) oraz
usprawnienia obstugi zdarzen bezpieczehstwa. Dzieki nabytym kompetencjom bedzie mégt
efektywniej zarzadza¢ codziennymi operacjami SOC oraz wdrazac innowacyjne rozwigzania
zwiekszajace bezpieczenstwo.

o Tester penetracyjny / konsultant ds. bezpieczenstwa (Penetration Tester / Security Consultant) -
szkolenie pozwoli na rozszerzenie testéw penetracyjnych o systemy Al, ocene modeli oraz
potokdw danych pod katem specyficznych podatnosci. Dzieki zdobytej wiedzy tester/konsultant
bedzie mdgt formutowad precyzyjne rekomendacje ryzyka dla interesariuszy oraz skuteczniej
wykrywac i neutralizowac zagrozenia zwigzane z Al.

o Starszy administrator systeméw (Senior Systems Administrator) - szkolenie umozliwi
administratorowi wspieranie projektéw Al na zarzadzanej infrastrukturze poprzez wdrozenie
praktyk tadu, ryzyka i zgodnosci. Pozna techniki ochrony systeméw Al/ML, co pozwoli mu lepiej
zabezpieczac zasoby oraz zapewnia¢ zgodnos$¢ z regulacjami i wymaganiami branzowymi.

o Naukowiec danych / inzynier uczenia maszynowego (Data Scientist / ML Engineer) - szkolenie
zapewni wiedze z zakresu zabezpieczania danych treningowych, potokédw danych i wynikdw
modeli Al. Pozwoli na budowe i wdrazanie rozwigzan Al z zachowaniem wysokiego poziomu
bezpieczenstwa oraz efektywng wspétprace z zespotami cyberbezpieczenstwa.

o Inzynier DevSecOps/CI/CD (DevSecOps/CI/CD Engineer) - szkolenie umozliwi rozwijanie praktyk
DevOps o0 zaawansowane kontrole bezpieczenhstwa dla Al oraz automatyczne testy przed
wdrozeniem kodu lub modeli. Pozyskane umiejetnosci pozwolg na bezpieczng integracje Al z
potokami DevSecOps i skuteczne zarzadzanie bezpieczenstwem w cyklu zycia oprogramowania.

o Specjalista ds. ryzyka i zgodnosci (Risk & Compliance Officer) - szkolenie umozliwi stosowanie
globalnych ram, takich jak GDPR czy NIST Al RMF, do rzeczywistych przypadkdéw uzycia Al.
Dzieki temu specjalista bedzie wspiera¢ organizacje w spetnianiu wymogdéw prawnych i
regulacyjnych oraz wdrazac¢ Al w sposéb etyczny i zgodny z przepisami.

o Specjalista ds. wojskowych operacji cybernetycznych (Military Cyber Operations Specialist) -
szkolenie pozwoli na ochrone krytycznych systeméw Al/ML oraz analize sposobdw ich
wykorzystania przez przeciwnikéw. Zdobyte kompetencje pomoga w identyfikacji zagrozen i
wdrazaniu skutecznych strategii bezpieczenstwa w srodowiskach o podwyzszonym ryzyku.

Kazdy uczestnik autoryzowanego szkolenia CompTIA SecAl+ Prep Course realizowanego w
Compendium CE otrzyma bezptatny voucher na egzamin certyfikacyjny CompTIA SecAl+ CY0-001.

Poziom trudnosci
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