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SC-401TO00: Protect sensitive information with Microsoft Purview in the Al Migar?tsr?;
era
Cel szkolenia:

Kurs Administrator zabezpieczen informacji zapewnia umiejetnosci potrzebne do planowania i
implementowania zabezpieczen informacji dla poufnych danych przy uzyciu ustugi Microsoft Purview i
powigzanych ustug. Kurs obejmuje podstawowe tematy, takie jak ochrona informacji, zapobieganie
utracie danych (DLP), przechowywanie i zarzadzanie ryzykiem wewnetrznym. Dowiesz sie, jak chronic¢
dane w Srodowiskach wspétpracy platformy Microsoft 365 przed zagrozeniami wewnetrznymi i
zewnetrznymi. Ponadto dowiesz sie, jak zarzadzac¢ alertami zabezpieczen i reagowac na zdarzenia,
badajac dziatania, reagujgc na alerty DLP i zarzadzajac przypadkami ryzyka wewnetrznego. Dowiesz
sie rowniez, jak chroni¢ dane uzywane przez ustugi sztucznej inteligencji w srodowiskach firmy
Microsoft i implementowac mechanizmy kontroli w celu ochrony zawartosci w tych srodowiskach.

Profil odbiorcow:

Jako administrator zabezpieczen informacji planujesz i wdrazasz zabezpieczenia informacji dla
poufnych danych przy uzyciu ustugi Microsoft Purview i powigzanych ustug. Odpowiadasz za
ograniczanie ryzyka, chronigc dane w srodowiskach wspétpracy platformy Microsoft 365 przed
zagrozeniami wewnetrznymi i zewnetrznymi, a takze chronigc dane uzywane przez ustugi sztuczne;j
inteligencji. Twoja rola obejmuje wdrazanie ochrony informacji, ochrony przed utratg danych (DLP),
przechowywania i zarzadzania ryzykiem wewnetrznym (insider risk management). Zarzgdzasz réwniez
alertami zabezpieczen i reagujesz na zdarzenia, badajgc dziatania, reagujac na alerty DLP i
zarzadzajagc przypadkami ryzyka wewnetrznego.

Plan szkolenia:

o Wdrazanie ustugi Microsoft Purview Information Protection
o Modut 1: Ochrona poufnych danych w cyfrowym Swiecie

o Modut 2: Klasyfikowanie danych w celu ochrony i fadu

o Modut 3: Przeglad i analiza klasyfikacji i ochrony danych

o Modut 4: Tworzenie typéw informacji poufnych i zarzgdzanie nimi

o Modut 5: Tworzenie i konfigurowanie etykiet poufnosci w ustudze Microsoft Purview

o Modut 6: Stosowanie etykiet poufnosci w celu ochrony danych

o Modut 7: Klasyfikowanie i ochrona danych lokalnych za pomoca ustugi Microsoft Purview
o Modut 8: Zrozumienie szyfrowania platformy Microsoft 365

o Modut 9: Ochrona wiadomosci e-mail za pomoca szyfrowania wiadomosci Microsoft
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Purview Message Encryption
o Wdrazanie i zarzadzanie funkcjg ochrony przed utratg danych w ustudze Microsoft Purview
o Modut 1: Zrozumienie i planowanie ochrony przed utrata danych
o Modut 2: Tworzenie zasad ochrony przed utratg danych i zarzadzanie nimi

o Modut 3: Wdrazanie ochrony przed utratg danych w punktach kohcowych (DLP) w ustudze
Microsoft Purview

o Modut 4: Konfigurowanie zasad DLP dla ustug Microsoft Defender for Cloud Apps i Power
Platform

o Modut 5: Badanie alertéw dotyczacych ochrony przed utratg danych w ustudze Microsoft
Purview i reagowanie na nie

[¢]

Wdrazanie i zarzadzanie przechowywaniem i odzyskiwaniem platformy Microsoft 365
o Modut 1: Zrozumienie zasad przechowywania w ustudze Microsoft Purview

o Modut 2: Wdrazanie i zarzadzanie przechowywaniem i odzyskiwaniem platformy Microsoft
365

[¢]

Wdrazanie i zarzadzanie ustugg Microsoft Purview Insider Risk Management
o Modut 1: Zrozumienie ustugi Microsoft Purview Insider Risk Management

o Modut 2: Przygotowanie do ustugi Microsoft Purview Insider Risk Management
o Modut 3: Tworzenie zasad Insider Risk Management i zarzgdzanie nimi
o Modut 4: Badanie alertéw o ryzyku wewnetrznym i powigzanych z nimi dziatan
o Modut 5: Wdrazanie ochrony adaptacyjnej w ustudze Microsoft Purview

[¢]

Inspekcja i wyszukiwanie dziatah w ustudze Microsoft Purview
o Modut 1: Wyszukiwanie i badanie za pomocg funkcji Audit ustugi Microsoft Purview

o Modut 2: Wyszukiwanie zawartosci przy uzyciu zbierania elektronicznych materiatéw
dowodowych (eDiscovery) w ustudze Microsoft Purview

o

Zabezpieczanie interakcji i Srodowisk sztucznej inteligencji za pomoca ustugi Microsoft Purview

o Modut 1: Zrozumienie, jak zabezpiecza¢ dane sztucznej inteligencji za pomoca ustugi
Microsoft Purview

o Modut 2: Zabezpieczanie interakcji ustugi Microsoft 365 Copilot za pomoca ustugi
Microsoft Purview

o Modut 3: Zabezpieczanie firmowych i opartych na przegladarce aplikacji sztucznej
inteligencji za pomoca ustugi Microsoft Purview

o Modut 4: Zabezpieczanie srodowisk sztucznej inteligencji dla programistéw za pomoca
ustugi Microsoft Purview

Wymagania:

o Podstawowa wiedza na temat technologii zabezpieczen i zgodnosci firmy Microsoft (ze Sciezki
szkoleniowej 2)

o Znajomos¢ rozwigzan zgodnosci ustugi Microsoft Purview (ze sciezki szkoleniowej 1)
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o Podstawowa wiedza na temat poje¢ zwigzanych z ochrong danych i zabezpieczeniami

Poziom trudnosci

Certyfikaty:

Uczestnicy otrzymajg certyfikaty podpisane przez Microsoft (ukonczenie kursu).

Ten kurs pomoze Ci przygotowac sie do certyfikacji Microsoft Certified: Information Security
Administrator Associate, ktdra jest dostepna w centrach egzaminacyjnych Pearson VUE.

Prowadzacy:

Microsoft Certified Trainer (MCT)
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