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Cel szkolenia:

Rozpocznij prace z operacjami zabezpieczen ustugi Microsoft Sentinel, konfigurujac obszar roboczy
ustugi Microsoft Sentinel, taczac ustugi firmy Microsoft i zdarzenia zabezpieczen systemu Windows z
ustugg Microsoft Sentinel, konfigurujac reguty analizy ustugi Microsoft Sentinel i reagujgc na
zagrozenia za pomocg automatycznych odpowiedzi. Po ukonczeniu tego kursu uczniowie beda mogli
wykonywac nastepujgce czynnosci:

o Tworzenie i konfigurowanie obszaru roboczego ustugi Microsoft Sentinel

o

Wdrazanie rozwigzania centrum zawartosci ustugi Microsoft Sentinel

[¢]

taczenie hostéw systemu Windows z ustugg Microsoft Sentinel

[¢]

Konfigurowanie regut analizy w ustudze Microsoft Sentinel

[¢]

Konfigurowanie automatyzacji w ustudze Microsoft Sentinel

Profil odbiorcéw:

Analityk ds. zabezpieczen firmy Microsoft wspétpracuje z uczestnikami projektu w organizacji w celu
zabezpieczenia systemoéw informatycznych dla organizacji. Ich celem jest zmniejszenie ryzyka
organizacyjnego poprzez szybkie korygowanie aktywnych atakéw w Srodowisku, doradzanie w
zakresie ulepszen praktyk ochrony przed zagrozeniami i odwotywania sie do naruszen zasad
organizacyjnych odpowiednim uczestnikom projektu.

Umiejetnosci zdobyte po ukonczeniu:
- Konfigurowanie operacji zabezpieczen SIEM przy uzyciu ustugi Microsoft Sentinel

Plan szkolenia:

o Konfigurowanie operacji zabezpieczen rozwigzania SIEM przy uzyciu ustugi Microsoft Sentinel
o Modut 1: Tworzenie obszaréw roboczych ustugi Microsoft Sentinel i zarzadzanie nimi

[¢]

Modut 2: tgczenie ustug firmy Microsoft z ustugg Microsoft Sentinel

o

Modut 3: £gczenie hostéw z systemem Windows z ustugg Microsoft Sentinel

[¢]

Modut 4: Wykrywanie zagrozeh za pomocg analizy w ustudze Microsoft Sentinel

[¢]

Modut 5: Automatyzacja w ustudze Microsoft Sentinel
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o Modut 6: Konfigurowanie operacji zabezpieczenh rozwigzania SIEM przy uzyciu ustugi
Microsoft Sentinel

Wymagania:

o Podstawowa wiedza na temat platformy Microsoft Azure
o Podstawowa wiedza o ustudze Microsoft Sentinel

o Doswiadczenie w korzystaniu z jezyka Kusto Query Language (KQL) w ustudze Microsoft
Sentinel

Poziom trudnosci

Certyfikaty:

Uczestnicy otrzymajg certyfikaty podpisane przez Microsoft (ukonczenie kursu).

Prowadzacy:

Microsoft Certified Trainer (MCT)
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