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Cel szkolenia:

Wdrazanie srodowiska ustugi Microsoft Defender for Endpoint w celu zarzadzania urzadzeniami,
przeprowadzania dochodzen na punktach kohcowych, zarzadzania incydentami w ustudze Defender
XDR oraz korzystania z zaawansowanego wyszukiwania zagrozeh za pomoca jezyka Kusto Query
Language (KQL) w celu wykrywania unikalnych zagrozen.

Profil odbiorcow:

Analityk ds. zabezpieczen firmy Microsoft wspétpracuje z uczestnikami projektu w organizacji w celu
zabezpieczenia systemoéw informatycznych dla organizacji. Ich celem jest zmniejszenie ryzyka
organizacyjnego poprzez szybkie korygowanie aktywnych atakéw w srodowisku, doradzanie w
zakresie ulepszen praktyk ochrony przed zagrozeniami i odwotywania sie do naruszen zasad
organizacyjnych odpowiednim uczestnikom projektu.

Umiejetnosci zdobyte po ukonczeniu:
- Obrona przed cyberzagrozeniami za pomocg ustugi Microsoft Defender XDR

Plan szkolenia:

o Obrona przed cyberzagrozeniami za pomocg ustugi Microsoft Defender XDR
o Modut 1: tagodzenie skutkéw incydentéw przy uzyciu ustugi Microsoft Defender

o Modut 2: Wdrazanie srodowiska ustugi Microsoft Defender for Endpoint
o Modut 3: Konfigurowanie alertéw i wykrywania w ustudze Microsoft Defender for Endpoint

o Modut 4: Konfigurowanie automatyzacji i zarzgdzanie nig za pomocg ustugi Microsoft
Defender for Endpoint

o Modut 5: Przeprowadzanie dochodzeh na urzadzeniach w ustudze Microsoft Defender for
Endpoint

o Modut 6: Cwiczenia laboratoryjne z obrony przed cyberzagrozeniami za pomocg ustugi
Microsoft Defender XDR
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Wymagania:

o Doswiadczenie w korzystaniu z portalu Microsoft Defender
o Podstawowa wiedza o ustudze Microsoft Defender for Endpoint
o Podstawowa wiedza o ustudze Microsoft Sentinel

o Doswiadczenie w korzystaniu z jezyka Kusto Query Language (KQL) w ustudze Microsoft
Sentinel

Poziom trudnosci

Certyfikaty:

Uczestnicy otrzymajg certyfikaty podpisane przez Microsoft (ukohczenie kursu). Ten kurs nie jest
bezposrednio powigzany z egzaminem certyfikacyjnym Microsoft.

Prowadzacy:

Microsoft Certified Trainer (MCT)
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