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Cel szkolenia:

Zabezpieczaj rozwigzania sztucznej inteligencji w chmurze, konfigurujac obcigzenia Al, stosujac
ochrone natywnga dla chmury i wzmacniajac wyniki bezpieczenstwa za pomocg kontroli tozsamosci.
Dowiedz sie, w jaki sposdb obcigzenia Al sie uwierzytelniajg, jak ustanawiane sg granice zaufania i w
jaki sposéb stan zabezpieczen oraz ochrona obcigzeh zmniejszaja ryzyko przy uzyciu Microsoft
Defender for Cloud i Microsoft Foundry. Rozszerz te mechanizmy ochrony przy uzyciu ustugi Microsoft
Entra, aby projektowac i stosowac kontrole tozsamosci i dostepu, ktére objasniaja i utwardzaja
wczesniejsze decyzje dotyczace bezpieczenstwa.

Wyniki nauki:

o Zastosuj zarzadzanie stanem zabezpieczen i ochrone obcigzen dla ustug Al za pomoca Microsoft
Defender for Cloud

o Konfiguruj i zabezpieczaj Srodowiska Microsoft Foundry za pomoca natywnych dla chmury
kontroli zabezpieczen

o Projektuj i stosuj kontrole tozsamosci i dostepu dla obcigzen Al za pomocg Microsoft Entra

Profil odbiorcéw:

Ten kurs jest przeznaczony dla profesjonalistdw odpowiedzialnych za zabezpieczanie i obstuge
obcigzen Al w chmurze. Odbiorcami sg inzynierowie zabezpieczeh chmury, inzynierowie platform i
zespoty aplikacyjne pracujgce z ustugami Al, ktére musza zrozumieé, w jaki sposéb ochrona obcigzen,
stan zabezpieczen i kontrole tozsamosci majg zastosowanie do srodowisk Al. Zalecana jest znajomos¢
platformy Azure, poje¢ zwigzanych z bezpieczenstwem chmury oraz podstawowych zasad tozsamosci
i dostepu.

Plan szkolenia:

o Ochrona rozwigzan Microsoft Foundry przy uzyciu Microsoft Defender for Cloud
o Modut 1: Zrozumienie, w jaki sposéb Microsoft Defender for Cloud wspiera
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bezpieczenstwo i zarzadzanie Al na platformie Azure
o Modut 2: Ochrona obcigzen Al za pomocg Microsoft Defender for Cloud
o Modut 3: Konfigurowanie i zarzadzanie barierami ochronnymi w Microsoft Foundry
o Modut 4: Zabezpieczanie Srodowisk Microsoft Foundry
o Zabezpieczanie infrastruktury tozsamosci Al za pomocg Microsoft Entra
o Modut 1: Zrozumienie architektury tozsamosci dla obcigzen Al
o Modut 2: Wdrazanie zarzadzania dostepem do zasobdw platformy Azure
o Modut 3: Planowanie, wdrazanie i administrowanie dostepem warunkowym

o Modut 4: Zarzadzanie ochrong tozsamosci Microsoft Entra (Microsoft Entra Identity
Protection)

Wymagania:

o Doswiadczenie w zarzadzaniu subskrypcjami Azure, obcigzeniami i planami Defender for Cloud
(z LP1)

Znajomosc¢ Microsoft Foundry i sposobu wdrazania obcigzen Al na platformie Azure (z LP1)

o

[¢]

Zrozumienie podstawowych zasad bezpieczehstwa chmury (z LP1)

[¢]

Doswiadczenie z podstawami Microsoft Entra ID (z LP2)
o Znajomos¢ Azure RBAC (z LP2)

Poziom trudnosci
Certyfikaty:
Uczestnicy otrzymajg certyfikaty podpisane przez Microsoft (ukonczenie kursu). Ten kurs nie jest

bezposrednio powigzany z egzaminem certyfikacyjnym Microsoft.

Prowadzacy:

Microsoft Certified Trainer (MCT)
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