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Cel szkolenia:

Dowiedz sie, jak zabezpieczy¢ dostep do zasobdw platformy Azure przy uzyciu ustugi Microsoft Entra,
wdrozy¢ zabezpieczenia typu defense-in-depth dla ustugi Microsoft Key Vault i zapewni¢ zgodnos¢ z
przepisami. Zagteb sie w najlepsze praktyki dotyczace zabezpieczeh w przypadku ustugi Azure
Storage, baz danych Azure SQL i srodowisk sieciowych. Dowiedz sie, jak zabezpieczac¢ aplikacje
sztucznej inteligencji przy uzyciu ustugi Microsoft Entra i Microsoft Defender for Cloud, zarzadza¢
stanem zabezpieczen oraz wdrazac¢ rozwigzanie Microsoft Security Copilot. Chron serwery, maszyny
wirtualne i platformy aplikacji. Gromadz dziatania i zdarzenia w ustudze Microsoft Sentinel, aby
utrzymac solidne operacje zwigzane z bezpieczenstwem.

Profil odbiorcow:

Jako kandydat do tego kursu jestes inzynierem ds. bezpieczenstwa, ktéry chroni systemy
organizacyjne i dane w Srodowiskach chmurowych i hybrydowych poprzez wdrazanie kompleksowych
kontroli bezpieczenstwa, ktére zapobiegajg nieautoryzowanemu dostepowi i proaktywnie ograniczajg
ryzyko. Ta rola obejmuje wiele domen bezpieczenstwa, w tym tozsamos¢, sie¢, aplikacje, dane i
zasoby obliczeniowe. Ta rola zapewnia réwniez, ze platformy, dane, tozsamosci i infrastruktura
uzywane przez obcigzenia sztucznej inteligencji sg bezpiecznie wdrazane i monitorowane. Scisle
wspdtpracujesz z architektami, administratorami, inzynierami, analitykami i programistami
odpowiedzialnymi za platforme Azure, platforme Microsoft 365, tozsamos¢ i dostep, ochrone
informacji, operacje zwigzane z bezpieczenstwem, metodyke DevOps, tworzenie aplikacji, platformy
baz danych i sieci.

Plan szkolenia:

o Zabezpieczanie dostepu do zasobdw przy uzyciu ustugi Microsoft Entra
o Modut 1: Zarzadzanie i wdrazanie metod uwierzytelniania w ustudze Microsoft Entra ID

o Modut 2: Wdrazanie i konfigurowanie ustugi Privileged Identity Management (PIM)

o Modut 3: Zabezpieczanie agentdw deklaratywnych i aplikacji Al za pomoca ustugi
Microsoft Entra

o Zabezpieczanie ustugi Azure Key Vault za pomocg defense in depth dla chmury i obcigzen Al
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Modut 1: Konfigurowanie i zabezpieczanie ustugi Azure Key Vault

[¢]

Modut 2: Zarzadzanie kluczami i wpisami tajnymi w ustudze Azure Key Vault

o

Modut 3: Zarzadzanie certyfikatami i monitorowanie ustugi Azure Key Vault

[¢]

Modut 4: Wykrywanie zagrozenh dla ustugi Azure Key Vault przy uzyciu Microsoft Defender
for Cloud

o Wymuszanie tadu w zakresie bezpieczenstwa i zgodnosci z przepisami
o Modut 1: Wymuszanie tadu za pomocg ustugi Azure Policy i blokad zasobéw

[¢]

Modut 2: Konfigurowanie kontroli bezpieczenstwa i korygowanie zaleceh w Defender for
Cloud

Modut 3: Ocena zgodnosci z przepisami przy uzyciu Microsoft Defender for Cloud

o

o

Modut 4: Zarzadzanie przypisaniami kontroli dostepu opartej na rolach na platformie
Azure

[¢]

Modut 5: Ochrona danych na platformie Azure za pomoca ustugi Azure Backup
o Modut 6: Osadzanie zabezpieczeh w potokach Bicep dla DevOps
o Wdrazanie zabezpieczen dla ustugi Azure Storage dla inzyniera ds. bezpieczenstwa chmury i Al
o Modut 1: Opisywanie ustug magazynowania Azure
o Modut 2: Wdrazanie zabezpieczen i zarzadzanie dostepem dla ustugi Azure Storage
o Modut 3: Konfigurowanie zabezpieczen sieciowych dla ustugi Azure Storage
o Modut 4: Wdrazanie ustugi Microsoft Defender for Storage
o Wdrazanie zabezpieczen dla baz danych Azure SQL
o Modut 1: Konfigurowanie zabezpieczen na poziomie platformy dla bazy danych Azure SQL

o Modut 2: Konfigurowanie inspekcji dla ustugi Azure SQL Database i wystapienia
zarzgdzanego SQL

o Modut 3: Wdrazanie ustugi Microsoft Defender for Databases

o Wdrazanie kontroli bezpieczenhstwa sieci na platformie Azure

o Modut 1: Segmentowanie i izolowanie obcigzen platformy Azure przy uzyciu kontroli
bezpieczehstwa sieci

o Modut 2: Centralizacja i wymuszanie inspekcji ruchu przy uzyciu ustugi Azure Firewall

o Modut 3: Zabezpieczanie tgcznosci zdalnej i wdrazanie ustugi Microsoft Entra Private
Access

o Modut 4: Eliminowanie ekspozycji publicznych punktéw kohcowych za pomocg ustugi
Private Link
o Wdrazanie zabezpieczen dla Al
o Modut 1: Zabezpieczanie dostepu dla tozsamosci agenta Microsoft Entra

o Modut 2: Analiza ryzyka zwigzanego z tozsamosciami Al za pomoca ustugi Microsoft
Defender XDR

o Modut 3: Witgczanie ochrony dla agentéw Copilot Studio za pomoca ustugi Microsoft
Defender for Cloud Apps
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[¢]

Modut 4: Zabezpieczanie ruchu modeli Al za pomoca bramy Al Gateway

[¢]

Modut 5: Konfigurowanie i zarzadzanie barierami ochronnymi w Microsoft Foundry

o

Modut 6: Ochrona obcigzen Al przy uzyciu ustugi Microsoft Defender for Cloud

[¢]

Modut 7: Zarzadzanie agentami Agent 365 przy uzyciu ustugi Microsoft Agent 365

[¢]

Modut 8: Odkrywanie i ocena ryzyka danych Al za pomoca DSPM for Al

[¢]

Modut 9: Zarzadzanie zgodnoscig i przechowywaniem danych Al
o Wdrazanie zabezpieczen dla serweréw i maszyn wirtualnych
o Modut 1: Wdrazanie szyfrowania dyskéw dla maszyn wirtualnych platformy Azure

o Modut 2: Konfigurowanie funkcji zabezpieczeh zaufanego uruchamiania dla maszyn
wirtualnych platformy Azure

o Modut 3: Planowanie i wdrazanie ustugi Azure Bastion

o Modut 4: Zarzadzanie zabezpieczeniami serweréw hybrydowych z obstuga ustugi Arc
o Modut 5: Wdrazanie ustugi Microsoft Defender for Servers

o Modut 6: Wdrazanie dostepu typu just-in-time do maszyn wirtualnych

o Modut 7: Konfigurowanie konfiguracji maszyn na platformie Azure pod katem punktéw
odniesienia zabezpieczenh systemu operacyjnego

o Zabezpieczanie ustug platformy aplikacji Azure dla inzyniera ds. bezpieczenstwa chmury i Al

o Modut 1: Wykrywanie ryzyka zwigzanego z kontenerami przy uzyciu ustugi Microsoft
Defender for Containers

[¢]

Modut 2: Wdrazanie kontroli bezpieczenstwa dla ustugi Azure Kubernetes Service

[¢]

Modut 3: Wdrazanie zabezpieczen dla ustugi Azure Container Registry

o

Modut 4: Zabezpieczanie ustug Azure Functions i Logic Apps

[¢]

Modut 5: Zabezpieczanie ustug Azure App Services i Web Application Firewall

[¢]

Modut 6: Zabezpieczanie ustugi Azure APl Management

o Zarzadzanie stanem zabezpieczenh przy uzyciu rozwigzania Microsoft Defender for Cloud

o Modut 1: taczenie srodowisk hybrydowych i wielochmurowych z ustuga Microsoft
Defender for Cloud

o Modut 2: Identyfikacja ryzyka bezpieczehnstwa przy uzyciu funkcji zarzadzania stanem
zabezpieczeh w chmurze

o Modut 3: Odkrywanie zewnetrznych powierzchni ataku i zarzadzanie nimi za pomoca
ustugi Microsoft Defender EASM

o Modut 4: Ocena zgodnosci z przepisami przy uzyciu ustugi Microsoft Defender for Cloud

o Modut 5: Wigczanie i konfigurowanie plandw ochrony obcigzeh w ustudze Microsoft
Defender for Cloud

o Modut 6: Wdrazanie funkcji zarzadzania podatnosciami w ustudze Microsoft Defender
o Wdrazanie zbierania aktywnosci i zdarzen w ustudze Microsoft Sentinel

o Modut 1: Tworzenie obszaréw roboczych ustugi Microsoft Sentinel i zarzgdzanie nimi

o Modut 2: Zarzadzanie zawartoscig w ustudze Microsoft Sentinel
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o Modut 3: Laczenie ustug firmy Microsoft z ustugg Microsoft Sentinel

o Modut 4: Zbieranie zdarzen zabezpieczenh systemu Windows przy uzyciu regut zbierania
danych

o Modut 5: Zbieranie danych systemu Linux i dziennika systemowego za pomoca regut
zbierania danych

o Modut 6: Wdrazanie zautomatyzowanego reagowania na zagrozenia za pomoca
podrecznikéw (playbooks)

o Modut 7: Zarzadzanie przechowywaniem i archiwizacja danych w ustudze Microsoft
Sentinel

o Modut 8: Zabezpieczanie dostepu do dziennikéw inspekcji w ustudze Microsoft Sentinel
o Wdrazanie i obstuga rozwigzania Microsoft Security Copilot

o Modut 1: Opisanie ustugi Microsoft Security Copilot

o Modut 2: Konfigurowanie obszaréw roboczych dla ustugi Microsoft Security Copilot

o Modut 3: Zarzadzanie agentami i wtyczkami ustugi Security Copilot

Wymagania:

o Praktyczne doswiadczenie w administracji platforma Microsoft Azure i Srodowiskami
hybrydowymi, w tym zasobami obliczeniowymi, siecig i pamiecia masowg

o Dobra znajomos$¢ ustugi Microsoft Entra ID

o Znajomos¢ administracji platforma Microsoft 365

o Praktyczna wiedza na temat ustug Azure Key Vault, Azure Policy, Azure RBAC

o Znajomos¢ rozwigzania Microsoft Defender for Cloud na poziomie podstawowym

o Zrozumienie koncepcji sieciowych platformy Azure, w tym sieci wirtualnych, podsieci i
prywatnych punktéw kohcowych

o Do$wiadczenie w postugiwaniu sie jezykiem Kusto Query Language (KQL) i obszarami roboczymi
ustugi Log Analytics

Poziom trudnosci

Certyfikaty:

Uczestnicy otrzymajg certyfikaty podpisane przez Microsoft (ukonczenie kursu).

Ten kurs pomoze w przygotowaniu do certyfikacji Microsoft Certified: Cloud and Al Security
Engineer Associate (beta), ktéra jest dostepna w centrach egzaminacyjnych Pearson VUE.
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Prowadzacy:

Microsoft Certified Trainer (MCT)
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