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DOSTEPNE TERMINY

2026-10-08 | 3 dni | Wirtualna sala (Promocja, Termin gwarantowany, Last minute, Rabat -10%)
2026-12-14 | 3 dni | Wirtualna sala

Cel szkolenia:

Celem szkolenia jest przygotowanie uczestnikéw do efektywnej administracji, zabezpieczania,
aktualizacji oraz migracji Srodowisk opartych o Windows Server 2025. Uczestnicy poznajg
najwazniejsze zmiany wzgledem poprzednich wersji systemu, naucza sie wdraza¢ mechanizmy
hardeningu zgodne z dobrymi praktykami Microsoft, zarzadza¢ bezpieczenstwem komunikacji SMB,
planowac i realizowac procesy aktualizacji oraz przeprowadza¢ migracje ustug do Windows Server
2025.

Szkolenie ma charakter praktyczny i opiera sie na ¢wiczeniach wykonywanych samodzielnie przez
uczestnikéw w srodowisku laboratoryjnym.

Plan szkolenia:

o Nowosci i zmiany w Windows Server 2025
o Przeglad nowych funkcji i zmian wzgledem Windows Server 2022

o Zmiany w obszarze bezpieczenstwa i zarzgdzania

o Nowe mechanizmy uwierzytelniania i zarzadzania tozsamoscia
o Windows LAPS

o Delegated Managed Service Accounts (dMSA)

o Credential Guard

o Virtualization-Based Security (VBS)

o Secured-Core Server

o Zmiany w SMB

o Nowosci w obszarze Storage, Hyper-V i sieci

o

Wptyw nowych funkcji na srodowiska produkcyjne

o SMB i bezpieczenstwo komunikacji
o Architektura SMB w Windows Server 2025
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SMB Signing

SMB Encryption

Ograniczanie ryzyk zwigzanych z NTLM

SMB Authentication Rate Limiting

Kompatybilnos$¢ ze starszymi systemami i urzadzeniami
Audyt konfiguracji SMB

Diagnostyka probleméw komunikacyjnych

SMB over QUIC

Scenariusze wykorzystania i ograniczenia

o Bezpieczenstwo i hardening systemoéw

o

o

o

o

o

(e}

Microsoft Security Baseline

Security Compliance Toolkit

Hardening Windows Server 2025

Zarzgdzanie zabezpieczeniami przy uzyciu Group Policy
Windows LAPS

Credential Guard

LSA Protection

VBS i Secure Boot

Windows Defender

Windows Defender Firewall

Bezpieczna konfiguracja RDP

Zabezpieczenie WinRM

Bezpieczenstwo PowerShell

Ograniczanie wykorzystania NTLM

Auditing i Advanced Auditing

Zarzadzanie logami zdarzen

Ograniczanie niepotrzebnych ustug systemowych
Weryfikacja skutecznosci wdrozonych zabezpieczen

o Aktualizacje i Patch Management

o

[¢]

[¢]

o

o

[¢]

[¢]
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Model aktualizacji Windows Server 2025
Windows Update

Windows Server Update Services (WSUS)
Aktualny status i kierunki rozwoju WSUS
Projektowanie procesu aktualizacji
Srodowiska pilotazowe

Grupowanie serwerow
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Maintenance Windows

[¢]

[¢]

Aktualizacja serwerdéw krytycznych

o

Zarzadzanie restartami

[¢]

Obstuga nieudanych aktualizacji

[¢]

Procedury rollback

[¢]

Monitoring stanu aktualizacji

[¢]

Raportowanie zgodnosci

o

Podstawy wykorzystania MECM

Hotpatch:
o zasada dziatania,

[¢]

o wymagania,

o scenariusze zastosowania

o Migracja do Windows Server 2025
o Strategie migracji

[¢]

Analiza kompatybilnosci Srodowiska

[¢]

Ocena ryzyka migracji

o Scenariusze migracyjne

o

Migracja rél i ustug
o Migracja serwerdéw plikdw

[¢]

Planowanie kolejnosci dziatanh

[¢]

Testowanie po migracji
o Typowe problemy i ograniczenia
o Przygotowanie planu rollback
o Walidacja srodowiska po migracji
o Administracja i diagnostyka srodowiska
o Analiza konfiguracji bezpieczehstwa Srodowiska

[¢]

Audyt zgodnosci z Security Baseline

o

Diagnostyka probleméw aktualizacyjnych

[¢]

Diagnostyka probleméw SMB

[¢]

Rozwigzywanie problemoéw zwigzanych z bezpieczehstwem

[¢]

Analiza logéw i zdarzenh systemowych

[¢]

Studium przypadkéw z rzeczywistych srodowisk produkcyjnych

o

Dobre praktyki eksploatacji i utrzymania Windows Server 2025

o

Najczestsze btedy administracyjne oraz sposoby ich eliminacji

[¢]

Przygotowanie Srodowiska do bezpiecznej i stabilnej eksploatacji dtugoterminowej
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Wymagania:

o praktyczna znajomos¢ systemédw Windows Server,

o podstawowa wiedza z zakresu ustug sieciowych TCP/IP,

o

doswiadczenie w administracji serwerami Windows,

[¢]

podstawowa znajomos$¢ Active Directory w zakresie codziennej administracji,

[¢]

umiejetnos¢ korzystania z PowerShell na poziomie podstawowym.

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.

www.compendium.pl strona 4z 4
Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakow, tel.: (12) 298 47 77 Oddziat w Warszawie

ul. Postepu 18B, 02-676 Warszawa, tel.: (22) 417 41 70 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/

