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Cel szkolenia:

Autorskie szkolenie FortiDLP zostato przygotowane z mysla o administratorach i zespotach
bezpieczehstwa, ktére chcg praktycznie pozna¢ administracje rozwigzaniem FortiDLP w scenariuszach
zblizonych do rzeczywistych Srodowisk organizaciji.

Zamiast omawiac funkcje wytgcznie w formule produktowej, szkolenie prowadzi uczestnikéw przez
spdjne case study, w ktérym krok po kroku realizowane sg typowe zadania administracyjne:
przygotowanie srodowiska, wdrozenie agentéw, konfiguracja polityk, analiza zdarzen, obstuga
incydentdéw oraz praca z materiatem dowodowym.

Uczestnicy ucza sie podejmowac decyzje administracyjne w kontekscie ryzyka utraty danych,
zachowan uzytkownikdw, wykorzystania aplikacji SaaS i GenAl oraz wymagan organizacyjnych. Nacisk
potozony jest na praktyczne zrozumienie procesu > od wdrozenia i konfiguracji, przez biezacg
obstuge, az po rozwigzywanie problemow.

Agenda

[¢]

Wprowadzenie do scenariusza case study i zatozen srodowiska FortiDLP

[¢]

Przygotowanie administracyjne tenanta i wdrozenie agentéw na urzgdzeniach kohcowych

[¢]

Konfiguracja polityk ochrony danych oraz zasad reagowania na zdarzenia

o

Analiza incydentdw, investigations i case management w praktycznych scenariuszach

[¢]

Rozwigzywanie probleméw administracyjnych i utrzymaniowych w srodowisku FortiDLP

Cele szkolenia

Po ukonczeniu autorskiego szkolenia uczestnik bedzie potrafit:

o Wyjasnic role FortiDLP w ochronie danych oraz ograniczaniu ryzyka utraty informacji w
organizacji.

o Przygotowac podstawowg konfiguracje administracyjng srodowiska FortiDLP na potrzeby
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przedstawionego case study.
o Wdrazac i weryfikowa¢ dziatanie agentéw FortiDLP na urzadzeniach kohcowych.

o Tworzy¢ i modyfikowac polityki ochrony danych z uwzglednieniem typowych kanatéw ryzyka,
takich jak WWW, poczta elektroniczna, USB, SaaS i narzedzia GenAl.

o Korzystac z szablonéw polityk, grup polityk, zasobdw oraz etykiet wrazliwosci w codziennej
administracji rozwigzaniem.

o Analizowac zdarzenia i incydenty, wykorzystywa¢ funkcje investigations oraz prowadzi¢
podstawowg obstuge spraw w ramach case management.

o Interpretowad informacje o ryzyku wewnetrznym i zachowaniach uzytkownikéw oraz dobierac
adekwatne dziatania administracyjne.

o Konfigurowac i wykorzystywac mechanizmy evidence capture, external evidence storage oraz
podstawowe funkcje forensics.

o Rozwigzywac typowe problemy zwigzane z wdrozeniem, tgcznoscig, wydajnoscia i diagnostyka
agenta FortiDLP.

o Przetozy¢ poznane funkcje FortiDLP na praktyczny model administracji rozwigzaniem w
srodowisku organizacji.

Poziom trudnosci

Informacje dodatkowe:

Czas trwania szkolenia

o Wprowadzenie koncepcyjne i oméwienie scenariusza case study: ok. 2 godziny
o Warsztat administracyjny i realizacja zadanh praktycznych: ok. 5 godzin
o Catkowity czas trwania szkolenia: ok. 7 godzin > 1 petny dzien
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