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Cel szkolenia:

Nabycie wiedzy oraz praktycznych umiejetnosci zwigzanych z analiza aktywnosci uzytkownikéw w
tym: tworzenie, modyfikowanie i otwieranie plikdw, historia przegladanych stron internetowych oraz
wykonywanych dziatanh z przeglagdarka, mozliwosci zwigzane z identyfikacjg tozsamosci uzytkownika,
analiza korespondencji elektronicznej prowadzonej z wykorzystaniem komunikatoréw oraz klientéw
pocztowych e-mail w tym analiza ukrytej oraz zaszyfrowanej zawartosci.

Ponadto uczestnicy zapoznajg sie z aktualnymi aplikacjami oraz rozwigzaniami, ktére wspierajg
prowadzenie sledztwa informatycznego - analize po-incydencie. Zostanie im przedstawiona wiedza
oraz procedury, w jaki sposéb postepowac z dowodami cyfrowymi oraz jak planowo prowadzic¢
wszystkie czynnosci podczas analizy i w jaki sposéb je dokumentowad. Ponadto jak prowadzi¢
dziatania na miejscu zdarzenia oraz jak przygotowac sie i realizowa¢ procedury w analizie ,off-line”.

Plan szkolenia:

o Przygotowanie do analizy materiatu dowodowego, rozwigzania do indeksowania

o Gromadzenie i analiza informacji o aktywnosci uzytkownikéw

o Sposoby gromadzenia i ujawniania informacji zawartych w wiadomosciach e-mail

o Sposoby gromadzenia i ujawnienia informacji w komunikatorach

o Sposoby ukrywania informacji w systemach informatycznych oraz sposoby ujawniania
o Stenografia i analiza ukrytej informacji

o Deszyfrowanie informacji ujawnionej w materiale dowodowym

o Analiza i korelacja informacji dotyczacych uzytkownika oraz wykorzystanym sprzecie
o Badanie i ocena otrzymanych wynikéw

o Przygotowanie raportu wraz z prezentacjg ustalen koncowych

Wymagania:

o

Dobra znajomos$¢ systeméw MS Windows oraz systemdw Linux/UNIX.

[¢]

Podstawowa znajomos¢ infrastruktury klucza publicznego.

[¢]

Podstawowa wiedza z dziedziny sieci komputerowych (Internet).
o Znajomos¢ najpopularniejszych systeméw pocztowych.
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Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia Informatyka Sledcza (computer forensics) - profesjonalista otrzymuja
certyfikat sygnowany przez Compendium Centrum Edukacyjne.

Prowadzacy:

Wyktadowca Compendium Centrum Edukacyjnego.
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