COMPENDIUM Szkolenie: Compendium CE
CENTRUM

EDUKACYINE Informatyka $ledcza (computer forensics) - specjalista
Szkolenie: Compendium CE COMPENDIUM
7 . . . ENTRUM
Informatyka Sledcza (computer forensics) - specjalista EDUKACYINE

DOSTEPNE TERMINY
2025-05-26 | 5dni | Warszawa / Wirtualna sala

Cel szkolenia:

Celem kursu Informatyka sledcza (computer forensics) - specjalista jest zapoznanie sie z
aktualnymi regulacjami prawa krajowego oraz miedzynarodowego zwigzanymi z przestepczoscia
komputerowa - cyberprzestepczoscia. Przedstawienie procesu opracowywania procedur reakcji na
incydenty w oparciu o normy miedzynarodowe z uwzglednieniem polityki bezpieczenstwa
przedsiebiorstwa. Dostarczenie wiedzy potrzebnej do budowy i organizacji pracy zespotu reagowania
na incydenty oraz zapoznanie z wymaganiami dotyczgcymi przygotowania do prowadzenia dziatan
zwigzanych z incydentem w tym wykorzystania informatyki sledczej.

Jednoczesnie uczestnicy szkolenia bedg mogli naby¢ umiejetnosci samodzielnego odszukiwania
sladéw wtamania, odzyskiwania utraconych danych oraz przeprowadzania kompleksowej analizy
incydentu w oparciu o wczes$niej zebrane informacje. Uczestnik szkolenia pozna zbiér praktycznych
zasad i regut, ktére wdrozone w przedsiebiorstwie, zmniejszajg ryzyko wtaman i utraty firmowych
danych. Dodatkowo, zapozna sie z najczesciej wykorzystywanymi przez cyberprzestepcéw
scenariuszami wtaman do komputeréw dziatajacych w oparciu o systemy operacyjne z rodziny
Microsoft Windows i GNU/Linux.

Ponadto uczestnicy zapoznaja sie z aktualnymi aplikacjami oraz urzadzeniami, ktére wspierajg
prowadzenie sledztwa informatycznego - analize powtamaniowa. Zostanie im dostarczona
wiedza, w jaki sposdb postepowac z dowodami cyfrowymi oraz jak planowo prowadzi¢ wszystkie
czynnosci podczas analizy i w jaki sposéb je dokumentowad.

Plan szkolenia:

o Definicje przestepczosci komputerowej - cyberprzestepczosci funkcjonujgce w literaturze
przedmiotu.

o Klasyfikacja i podziat cyberprzestepczosci dokonywanej przez organizacje i instytucje
miedzynarodowe.

o Ochrona systeméw komputerowych w wybranych przepisach prawa krajowego:
o Ustawa Kodeks Karny

o Ustawa o ochronie danych osobowych
o Ustawa o ochronie wiasnosci intelektualnej
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o Ustawa o Swiadczeniu ustug droga elektroniczna.
o Klasyfikacje oséb naruszajacych bezpieczenstwo systemdw informatycznych, motywy ich
dziatania oraz stosowane metody dziatania.

o Procedury postepowania w przypadku wystgpienia i ujawnienia incydentu, reakcja na incydent
w oparciu o polityke bezpieczenstwa, organizacja zespotu reagowania. Terminologia zwigzana z
incydentem, analiza po wtamaniowa oraz $ledztwem komputerowym.

o Wytyczne i standardy okreslajace prowadzenie analizy po wtamaniowej, Sledztwa
komputerowego oraz zabezpieczanie dowoddw cyfrowych.

o Zabezpieczanie danych cyfrowych w systemach informatycznych w tym:
o dziatania w ramach tzw. TRIAGE -

[¢]

Zabezpieczanie danych ulotnych w dziatajgcym systemie

[¢]

Zabezpieczanie danych cyfrowych w systemie statycznym (wytgczonym)

o

Zabezpieczenia danych zdalnie (Cloud)

[¢]

Zabezpieczanie danych sieciowych

[¢]

Zabezpieczanie danych w systemach ,Big Data”.

o Formaty stosowanych obrazéw informatyki Sledczej wraz ze sposobami ich weryfikacji.

o Dokumentowanie i przechowywanie dowodéw cyfrowych na potrzeby dalszego postepowania po
incydencie.

o Wyposazenie techniczne, sprzetowe i programowe, niezbedne w Sledztwie informatycznym.

o Analiza logéw systemowych. Ustalenie historii wykonywanych operacji. Sledzenie zmian w
systemie.

o Wykrywanie rootkitdw, backdoréw, keyloggerdw, koni trojanskich i innych anomalii
systemowych.

o Analiza komunikatoréw systemowych, przeglad historii odwiedzanych stron WWW i analiza
poczty elektronicznej.

o Analiza potencjalnych kanatéw dostepu do badanego komputera.
o Ukrywanie danych na dysku twardym. Sposoby ukrywania danych oraz metody ich ujawniania.

o Steganografia - ukrywanie tajnych informacji w "zwyktych" plikach. Dostep do informacji
zaszyfrowanych.

o Metody omijania haset systemowych. Programy famigce hasta zabezpieczajgce dostep do
plikdw.

o Odzyskiwanie danych usunietych z dysku twardego, ptyt CD/DVD, kart pamieci oraz
pendrive'dw.

o Aplikacje i programy uzywane do odzyskiwania danych.

o Bezpieczne i trwate usuwanie danych. Procedury kasowania danych oznaczonych klauzulg
poufne i scidle tajne.

o Laboratorium:

o W trakcie szkolenia beda prowadzone ¢wiczenia zapoznajace z tematyka informatyki
Sledczej oraz mozliwosci jej wykorzystania w identyfikacji dowoddéw elektronicznych. W
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trakcie ¢wiczen wykorzystane zostang programy i aplikacje stosowane przez organy
scigania na catym Swicie. Kazdy z uczestnikdw majac odpowiednio wyposazong stacje
komputerowg przeprowadzi $ledztwo informatyczne, ktérego celem bedzie ustalenie i
odpowiednia prezentacja dowodéw dziatania cyberprzestepcy.

Wymagania:

o Dobra znajomos$¢ systeméw MS Windows oraz systemoéw Linux/UNIX.
o Podstawowa znajomos¢ infrastruktury klucza publicznego.

o Podstawowa wiedza z dziedziny sieci komputerowych (Internet):
o Znajomos¢ modelu I1SO/0SI i zasad funkcjonowania protokotéw TCP/IP, UDP, ICMP

o Znajomos¢ funkcjonowania i wykorzystania urzadzen (hub, switch, router, firewall,
IDS/IPS)

o Doswiadczenie w korzystaniu z ustug sieciowych (IM, poczta elektroniczna, strony WWW)

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat sygnowany przez Compendium Centrum Edukacyjne.

Prowadzacy:

Wyktadowca Compendium Centrum Edukacyjnego.
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