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Cel szkolenia:

Uczestnicy szkolenia zostang zapoznani z nowoczesnymi metodami ochrony informacji w oparciu o
role AD CS w Windows Server (wersje 2012-2019). Wiedza i umiejetnosci zdobyte podczas kursu
pozwolg na projektowanie, wdrozenie i utrzymanie infrastruktury klucza publicznego oraz
rozbudowanie jego funkcjonalnosci dzieki mozliwosciom, jakie daje zastosowanie narzedzi firm
trzecich.

Szkolenie ma charakter przede wszystkim praktyczny. Prowadzone jest przez doswiadczonego
wdrozeniowca, ktéry podzieli sie ciekawymi przypadkami produkcyjnymi oraz poruszy wspoétczesne
wyzwania stojgce przed administratorami Infrastruktury Klucza Publicznego. Na szkoleniu nie
zabraknie wskazdwek wynikajgcych z dobrych praktyk zarzadzania infrastruktura.

Kazdy z uczestnikédw uruchomi wtasne centrum certyfikacji, ktére pozwoli poznac proces obstugi
zgtoszen certyfikacyjnych w celu wystawiania i obstugi certyfikatéw o réznym przeznaczeniu:
uwierzytelnienie w protokole SSL/TLS, podpis cyfrowy w odniesieniu do dokumentéw, skryptéw i
oprogramowania, serwer weryfikacji statusu certyfikatéw (OCSP), dwusktadnikowe uwierzytelnianie
przy uzyciu kart inteligentnych czy szyfrowania plikéw z wykorzystaniem EFS.

Plan szkolenia:

[¢]

Wprowadzenie do PKI. Historia i przeglad metod kryptograficznych. Certyfikaty elektroniczne.

o Strategie wdrozenia - planowanie, wdrazanie urzedéw certyfikacji w oparciu o wykorzystanie
symulatora Hadware Security Module (HSM).

o Konfiguracja punktu dystrybucji listy odwotanych certyfikatéw (CRL) i serwera weryfikacji
statusu certyfikatéw (OCSP).

o Zarzgdzanie szablonami certyfikatéw.
o Korzystanie z certyfikatéw komputera na przyktadzie protokotu SSL/TLS.

o Zastosowanie certyfikatow uzytkownika z wykorzystaniem (wirtualnych) kart inteligentnych.
Konfiguracja roli agenta rejestracji certyfikatéw.

o Wdrozenie roli agenta odzyskiwania kluczy.
o Wdrozenie EFS w oparciu o urzad certyfikacji z uwzglednieniem roli agenta odzyskiwania

danych.
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o Wskazdéwki dotyczace konfiguracji ustugi rejestracji certyfikatéw dla urzadzen sieciowych i
mobilnych (NDES).

o Zarzadzania, utrzymanie i monitorowanie urzedu certyfikacji. (w tym upgrade i migracja a takze
przywracanie po awarii) urzedu certyfikacji;

o Opracowanie scenariuszy wysokiej odpornosci na awarie dla urzedéw certyfikaciji.

o Przeglad oprogramowania firm trzecich, ktére utatwia zarzadzanie urzedami certyfikacji jak i
samymi certyfikatami zwtaszcza w duzych Srodowiskach.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat wystawiony imiennie oraz na firme sygnowany przez
Compendium Centrum Edukacyjne.

Prowadzacy:

Microsoft Certified Trainer.

Informacje dodatkowe:

Przyktady oprogramowania:

o C-View

o Nexus Prime
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