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Cel szkolenia:

Szkolenie pokrywa trzy gtéwne elementy administracji Microsoft 365 - zarzgdzanie bezpieczehstwem
Microsoft 365, zarzadzanie zgodnoscig Microsoft 365 oraz zarzadzanie urzgdzeniami Microsoft 365.
Podczas zarzgdzania bezpieczehstwem Microsoft 365, uczestnik pozna wszystkie pospolite typy
wektorédw zagrozenia i naruszen ochrony danych, z ktérymi organizacje i firmy zmagaja sie w
dzisiejszych czasach. Dowie sie réwniez jak rozwigzania ochrony w Microsoft 365 mogg zapobiec tym
przypadkom zagrozen bezpieczenstwa. Uczestnik zostanie wprowadzony do Microsoft Secure Score,
jak i do Azure Active Directory Identity Protection. Natepnie, nauczy sie jak zarzadzac ustugami
bezpieczenstwa Microsoft 365, tgcznie z Exchange Online Protection, Advanced Threat Protection,
Safe Attachments i Safe Links. Na koniec, uczestnik zostanie zapoznany z réznymi raportami
monitorujgcymi zywotnos¢ ochrony. W dalszej kolejnosci, uczestnik przejdzie z ustug bezpieczenstwa
do informacji o zagrozeniach, konkretnie, uzywania panelu bezpieczenstwa i Advanced Threat
Analytics, aby by¢ o krok przed potencjalnymi naruszeniami bezpieczehstwa. Wraz z przygotowanymi
elementami bezpieczenstwa Microsoft 365, uczestnik bedzie badat kluczowe komponenty zarzadzania
zgodnoscig w Microsoft 365. Ta czes¢ szkolenia zaczyna sie przegtgdem wsystkich kluczowych
aspektéw zarzgdzania danymi, wraz z archiwizacja i utrzymywaniem danych, zarzadzaniem prawami
do danych, Secure Multipurpose Internet Mail Extension (S/MIME), szyfrowaniem wiadomosci w Office
365, oraz zapobieganiem utracie danych. Uczestnik zagtebi sie dalej w archiwizacje i utrzymywanie
danych, ze szczegdlng uwaga na bezposrednie zarzadzanie zapisami danych w SharePoint,
archiwizacje i utrzymywanie danych w Exchange, zasady utrzymywania danych w centrum
bezpieczehstwa i zgodnosci. Kiedy uczestnik pozna juz kluczowe aspekty zarzadzania danymi,
przejdzie on do badania, jak je stosowac w praktyce, w tym: budowanie etycznych Scian w Exchange
Online, tworzenie polityki DLP z wbudowanych szablonéw, tworzenie wtasnej polityki DLP, tworzenie
polityki DLP do zabezpieczania dokumentdw, oraz tworzenie wskazéwek polityki. Nastepnie, uczestnik
skupi sie na zarzadzaniu danymi w Microsoft 365, tacznie z zarzadzaniem utrzymywania danych w
mailach, rozwigzywaniem problemoéw z danymi wrazliwymi. Uczestnik nauczy sie jak stosowac Azure
Information Protection i Windows Information Protection. Ten etap szkolenia konhczy sie poznaniem,
jak zarzadzac wyszukiwaniem i dochodzeniami, tacznie z wyszukiwaniem zawartosci w centrum
bezpieczenstwa i zgodnosci, audytowaniem dziennikami dochodzeniowymi, oraz zarzadzaniem
zaawansowanym eDiscovery. Szkolenie dobiega konca wraz z dogtebnym badaniem zarzadzania
urzadzeniami w Microsoft 365. Uczestnik zacznie od planowania pod rézne aspekty zarzadzania
urzadzeniami, tgcznie z przygotowywaniem urzgdzen Windows 10 pod wspédtzarzadzanie. Nauczy sie
jak przejs¢ z Configuration Manager do Intune oraz zostanie wprowadzony do Microsoft Store for
Business i Mobile Application Management. W dalszej kolejnosci, uczestnik zacznie zarzadzanie
urzgdzeniami, konkretnie, sformutuje strategie wdrazania Windows 10. Dowie sie jak stosowac
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Windows Autopilot, Windows Analytics i Mobile Device Management (MDM). Podczas badania MDM,
uczestnik nauczy sie jak wdraza¢ MDM, zapisywac urzgdzenia w MDM oraz zarzadzac zgodnoscia

urzadzen.

Grupa docelowa:

Szkolenie jest przeznaczone dla 0séb aspirujgcych o role Microsoft 365 Enterprise Admin i oséb, ktére
ukonczyty jedng ze sciezek certyfikacyjnych na role administratora Microsoft 365.

Po ukonczeniu szkolenia, uczestnik dowie sie o nastepujacym:

o Metryka bezpieczenstwa w Microsoft 365

o Ustugi bezpieczenstwa w Microsoft 365

o Informacje o zagrozeniach w Microsoft 365

o Zarzadzanie danymi w Microsoft 365

o Archiwizacja i utrzymywanie danych w Office 365
o Zarzadzanie danymi w Microsoft 365 Intelligence
o Wyszukiwanie i dochodzenia

o Zarzadzanie urzadzeniami

o Strategie wdrazania Windows 10

o Zdalne zarzadzanie urzadzeniami

Plan szkolenia:

o Wprowadzenie do bezpieczenstwa w Microsoft 365 Security

o Wektory zagrozenia i naruszenia ochrony danych

[¢]

Model zerowego zaufania

[¢]

Rozwigzania bezpieczenstwa w Microsoft 365

o

Wprowadzenie do Microsoft Secure Score
o Ustuga Privileged Identity Management

o Wprowadzenie do Azure Active Directory Identity Protection

o Zarzadzanie ustugami bezpieczehstwa w Microsoft 365
o Wprowadzenie do Exchange Online Protection

o Wprowadzenie do Advanced Threat Protection
o Zarzadzanie Safe Attachments
o Zarzadzanie Safe Links
o Monitorowanie i raporty
o Microsoft 365 Threat Intelligence
o Wprowadzenie do Microsoft 365 Threat Intelligence
o Uzywanie panelu bezpieczenstwa
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o Konfiguracja zaawansowanej analityki zagrozenia

o Wdrazania bezpieczenstwa aplikacji chmurowych

o Wprowadzenie do zarzgdzania danymi w Microsoft 365
o Wprowadzenie do archiwizacji danych w Microsoft 365

[¢]

Wprowadzenie do utrzymywania danych w Microsoft 365

[¢]

Wprowadzenie do zarzadzania prawami do informacji

[¢]

Wprowadzenie do Secure Multipurpose Internet Mail Extension (S/MIME)

o

Wprowadzenie do szyfrowania wiadomosci w Office 365
o Wprowadzenie do zapobiegania utracie danych
o Archiwizacja i utrzymywanie danych w Microsoft 365
o Bezposrednie zarzadzanie zapisami danych w SharePoint
o Archiwizacja i utrzymywanie danych w Exchange
o Zasady utrzymywanie danych w SCC
o Wdrazanie zarzadzania danymi w Microsoft 365
o Ewaluacja przygotowania zgodnosci
o Stosowanie rozwigzah centrum zgodnosci
o Budowanie etycznych scian w Exchange Online
o Tworzenie polityki DLP z wbudowanego szablonu
o Tworzenie wtasnej polityki DLP
o Tworzenie polityki DLP do ochrony dokumentéw
o Praca ze wskazéwkami polityki
o Zarzadzanie danymi w Microsoft 365
o Zarzadzanie utrzymywaniem danych w mailach
o Rozwigzywanie probleméw zarzgdzania danymi
o Stosowanie Azure Information Protection
o Stosowanie zaawansowanych funkcji AIP
o Stosowanie Windows Information Protection
o Zarzadzanie wyszukiwaniem i dochodzeniami
o Wyszukiwanie zawartosci w cetrum bezpieczenstwa i zgodnosci
o Audytowanie zapiséw dochodzeniowych
o Zarzadzanie zaawansowanym eDiscovery
o Planowanie zarzadzania urzgdzeniami
o Wprowadzenie do wspotzarzadzania
o Przygotowywanie urzadzeh Windows 10 pod wspétzarzadzanie
o Przejscie z Configuration Manager do Intune
o Wprowadzenie do Microsoft Store for Business
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o Planowanie zarzadzania aplikacjami mobilnymi

o Planowanie strategii wdrozenia Windows 10
o Scenariusze wdrozeniowe Windows 10

o Stosowanie i zarzadzanie Windows Autopilot

[¢]

Planowanie strategii aktywacji subskrypcji Windows 10

[¢]

Rozwigzywanie bteddw ulepszenia Windows 10
o Wprowadzenie do Windows Analytics

o Wdrazanie zdalnego zarzgdzania urzgdzeniami
o Planowanie zdalnego zarzgdzania urzadzeniami

o Wdrazanie zdalnego zarzgdzania urzgdzeniami
o Zapisywanie urzgdzeh w MDM
o Zarzgdzanie zgodnoscig urzadzen

Wymagania:

o Ukonczenie szkolenia roli administratora Microsoft 365
o Rozumienie DNS i podstawowej funkcjonalnosci ustug Microsoft 365
o Rozumienie ogdlnych praktyk IT

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia MS-101T0O Microsoft 365 Mobility and Security otrzymujg certyfikat
ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.

Informacje dodatkowe:

Zajecia prowadzone sg w jezyku polskim, materiaty Zrédtowe oraz oprogramowanie sg w jezyku
angielskim.

www.compendium.pl strona 4z 4
Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakow, tel.: (12) 298 47 77 Oddziat w Warszawie

ul. Postepu 18B, 02-676 Warszawa, tel.: (22) 417 41 70 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/

