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Cel szkolenia:

Kurs "Implement Security Through a Pipeline Using Azure DevOps" (AZ-2001) uczy uczestnikdw, jak
konfigurowa¢ bezpieczne pipeline w Azure DevOps. Nauczysz sie zarzadza¢ uprawnieniami,
zabezpieczac zasoby pipeline i obstugiwac tajne dane za pomocg Azure Key Vault. Szkolenie to ktadzie
nacisk na najlepsze praktyki ochrony kodu i repozytoriéw. Zapisz sie na kurs AZ-2001, aby zwiekszy¢
swoje umiejetnosci w zabezpieczaniu pipeline DevOps.

Cele kursu

o Konfigurowanie bezpiecznego dostepu do zasobdw pipeline

o

Konfigurowanie i weryfikacja uprawnien

[¢]

Konfigurowanie struktury projektu i repozytorium wspierajacej bezpieczne pipeline

o Rozszerzanie pipeline o wiele szablonéw

[¢]

Zarzadzanie tozsamosciami dla projektéw, pipeline i agentéw

Plan szkolenia:

o Konfigurowanie struktury projektu i repozytorium wspierajgcej bezpieczne pipeline'y
o Podziat projektu na projekty zespotowe i repozytoria

[¢]

Oddzielenie bezpiecznych plikéw miedzy projektami

o Przeniesienie repozytorium bezpieczenstwa poza projekt

[¢]

Przypisywanie uprawnien do projektéw i repozytoriéw

[¢]

Organizacja struktury projektu i repozytorium

o

Laboratorium: Konfigurowanie struktury projektu i repozytorium wspierajgcej bezpieczne
pipeline

o Konfigurowanie bezpiecznego dostepu do zasobdw pipeline
o ldentyfikacja i tagodzenie typowych zagrozen bezpieczenstwa
o Konfigurowanie dostepu pipeline do okreslonych pul agentéw
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[¢]

Zarzadzanie tajnymi zmiennymi i grupami zmiennych

[¢]

Zabezpieczanie plikéw i magazyndéw

o

Konfigurowanie potgczen ustugowych

[¢]

Zarzgdzanie Srodowiskami

[¢]

Zabezpieczanie repozytoriéw

[¢]

Laboratorium: Konfigurowanie agentéw i pul agentéw dla bezpiecznych pipeline
o Zarzgdzanie tozsamosciami dla projektéw, pipeline i agentéw

o Konfigurowanie puli hostowanej przez Microsoft

o Konfigurowanie agentéw dla projektéw

o Konfigurowanie tozsamosci agentéw

o Konfigurowanie zakresu potfgczenia ustugowego

o Konwersja na zarzadzang tozsamos¢ w Azure DevOps

o Laboratorium: Zarzgdzanie tozsamosciami dla projektéw i pipeline
o Konfigurowanie i weryfikacja uprawnien

o Konfigurowanie i weryfikacja uprawnien uzytkownikéw

o Konfigurowanie i weryfikacja uprawnien pipeline

o Konfigurowanie i weryfikacja zatwierdzen i kontroli gatezi

o Zarzadzanie i audytowanie uprawnien w Azure DevOps

o Laboratorium: Konfigurowanie i weryfikacja uprawnien
o Rozszerzanie pipeline o wiele szablonéw

o Tworzenie zagniezdzonych szablonéw

o Przepisanie gtéwnego pipeline wdrozeniowego

o

Konfigurowanie pipeline i aplikacji do uzywania tokenizacji
o Usuwanie tajnych danych w postaci zwyktego tekstu

[¢]

Ograniczanie logowania agentow

[¢]

Identyfikacja i warunkowe usuwanie zadanh skryptowych w Azure DevOps
o Laboratorium: Rozszerzanie pipeline'u o wiele szablonéw
o Konfigurowanie bezpiecznego dostepu do Azure Repos z pipeline
o Konfigurowanie dostepu pipeline do pakietéw
o Konfigurowanie tajnych danych uwierzytelniajgcych i tajnych danych dla ustug
o Upewnienie sie, ze tajne dane znajdujg sie w Azure Key Vault
o Upewnienie sie, ze tajne dane nie znajduja sie w logach
o Laboratorium: Integracja Azure Key Vault z Azure Pipelines
o Konfigurowanie pipeline do bezpiecznego uzywania zmiennych i parametréw
o Upewnienie sie, ze parametry i zmienne zachowujg swoj typ
o Identyfikacja i ograniczenie niebezpiecznego uzycia parametréw i zmiennych
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[¢]

Przeniesienie parametréw do pliku YAML, ktéry chroni ich typ

[¢]

Ograniczenie zmiennych, ktére mozna ustawi¢ w czasie kolejki

o

Weryfikacja, ze obowigzkowe zmienne sg obecne i poprawnie ustawione w Azure DevOps

[¢]

Laboratorium: Konfigurowanie pipeline do bezpiecznego uzywania zmiennych i
parametrow

Wymagania:

o Podstawowa znajomos¢ Azure DevOps.
o Podstawowa znajomos¢ koncepcji bezpieczenstwa, takich jak tozsamosci i uprawnienia.

o Doswiadczenie w korzystaniu z portalu Azure do tworzenia zasobdw, takich jak Azure Key Vault i
ustawianie uprawnien.

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer
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