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Cel szkolenia:

Ten pieciodniowy kurs ma na celu dostarczenie wiedzy i umiejetnosci do zarzgdzania urzadzeniami z
systemem Windows 11 w organizacji, zarowno w scenariuszach lokalnych, jak i opartych na chmurze.

Po ukonczeniu tego kursu bedziesz w stanie:

o Wdrazac i aktualizowac¢ systemy operacyjne Windows

o Zarzadzad i synchronizowac stan uzytkownika na urzadzeniach z systemem Windows
o Implementowac i rozwigzywac problemy z siecig, w tym zarzadzac dostepem zdalnym
o Zarzadzac zgodnoscig urzadzen i funkcjami bezpieczenstwa w Windows 11

o Implementowac dostep warunkowy, Windows Hello i MFA

o Wdrazac i zarzadzac aplikacjami

o Konfigurowac urzadzenia za pomoca zaréwno Group Policy, jak i Microsoft Intune

o Monitorowac i optymalizowac¢ Windows

o Rozwigzywac problemy i odzyskiwac system Windows 11

Profil odbiorcow

Ten kurs jest przeznaczony dla personelu wsparcia pracujacego w organizacjach, ktére maja
kontynuowane $rodowisko Active Directory na miejscu, ale takze przenosza zasoby i urzadzenia do
Microsoft 365.

Plan szkolenia:

o Wprowadzenie do Windows 11
W tym module uczniowie poznajg architekture systemu Windows 11. Naucza sie réwniez
zarzgdzac procesami i wykonywac zdalne zarzadzanie za pomocg Quick Assist, PowerShell
Remoting i Windows Admin Center.

o Co nowego w Windows 117
o Co nowego w Windows 11 24H2?

o Czego mozemy sie spodziewa¢ w Windows 127

o Nowe funkcje dla administratoréw IT

o Architektura systemu Windows 11
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[¢]

Podsystemy aplikacji

[¢]

Executive

o

Kernel, zarzagdzanie procesami i przechowywanie

[¢]

Urzadzenia i sterowniki
o Opcje zdalnego zarzadzania
Pulpit zdalny

Quick Assist

Windows PowerShell

[¢]

[¢]

o

[¢]

Windows Admin Center

[¢]

TeamViewer

[¢]

Intune Remote Help
o Implementacja zdalnego zarzgdzania za pomocg PowerShell
o Co to jest PowerShell?
o Korzystanie z poleceh PowerShell
o Wiaczanie zdalnego zarzadzania PowerShell
o Demo: Zarzadzanie urzadzeniami za pomocg PowerShell Remoting
o Implementacja zdalnego zarzgdzania za pomocg Windows Admin Center
o Wymagania WAC
o Instalacja Windows Admin Center
o Demo: Korzystanie z Windows Admin Center
o Provisioning Windows 11
W tym module uczniowie nauczg sie wdrazac i przygotowywac Windows 11 za pomocg zaréwno

narzedzi lokalnych, takich jak obrazowanie za pomocg MDT, jak i nowoczesnych narzedzi, takich
jak Autopilot i Windows Configuration Designer.

o Przeglad opcji przygotowania
o Obrazowanie
o Provisioning
o Aktywacja subskrypcji
o Windows Autopilot
o Wdrazanie za pomocg MDT
o Przeglad MDT
o Opis sekwencji zadah
o Demonstracja: Wdrazanie Windows 11 za pomoca MDT
o Provisioning za pomocg Windows Configuration Designer
o Przeglad Windows ADK
o Tworzenie pakietéw provisioningowych za pomocg Windows Configuration Designer
o Wdrazanie pakietéw provisioningowych podczas OOBE
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o Demonstracja: Tworzenie i uzywanie pakietdw provisioningowych
o Provisioning za pomocg Intune

o Przeglad Windows AutoPilot

o Wymagania AutoPilot

o Demonstracja: Konfiguracja dla AutoPilot
o Licencjonowanie i aktywacja

o Co to jest aktywacja?

o Metody aktywac;i

o Aktualizacja do Windows 11
W tym module uczniowie naucza sie aktualizowac i migrowac do Windows 11.

o Ocena zgodnosci sprzetu i oprogramowania

[¢]

Minimalne i zalecane wymagania sprzetowe

[¢]

Urzgdzenia i sterowniki urzadzen

[¢]

Zgodnos¢ aplikacji

[¢]

Wykonanie aktualizacji na miejscu lub migracji wipe-and-load?
o Wybdr aktualizacji na miejscu
o Kiedy uzywac¢ migracji wipe-and-load

[¢]

Korzystanie z MDT do aktualizacji
o Tworzenie odpowiedniej sekwencji zadan

[¢]

Korzystanie z Intune do aktualizacji
o Endpoint analytics Windows 11 readiness

o Windows Update rings

[¢]

Migracja stanu uzytkownika
o Przeglad stanu uzytkownika

o Korzystanie z USMT
o Korzystanie z OneDrive Known Folder Move
o Networking in Windows 11

W tym module uczniowie ucza sie implementowac sieci w Windows 11 oraz rozwigzywac
problemy z ustawieniami sieciowymi.

o Konfiguracja sieci
o Adresowanie IPv4

o Adresowanie IPv6
o Implementacja sieci IPv4
o Implementacja sieci IPv6

o Implementacja rozwigzywania nazw
o Metody rozwigzywania nazw
o Jak dziata DNS
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Przeglad stref DNS

Konfiguracja ustawien DNS klienta

Implementacja dostepu zdalnego

Dostepne opcje dostepu zdalnego

Implementacja RADIUS z NPS

Wdrazanie ustawien VPN za pomocg WCD i Intune
Rozwigzywanie problemoéw z sieciami

Rozwigzywanie problemoéw z potgczeniami sieciowymi
Rozwigzywanie probleméw z rozwigzywaniem nazw

Rozwigzywanie problemoéw z VPN

o Laboratorium: Konfiguracja i rozwigzywanie probleméw z siecig

o

o

o

Implementacja i rozwigzywanie problemu z tgcznoscia sieciowg
Implementacja i rozwigzywanie problemu z rozwigzywaniem nazw
Implementacja i rozwigzywanie problemu z dostepem zdalnym

o Po ukonczeniu tego modutu uczniowie beda mogli:

o

o

(e}

o

Konfigurowac sieci

Implementowac rozwigzywanie nazw
Implementowac dostep zdalny
Rozwigzywac problemy z sieciami

o Managing identity and access
W tym module uczniowie ucza sie o réznych dostawcach tozsamosci i jak wybra¢
odpowiedniego dostawce. Nauczg sie réwniez zarzgdzac rejestracjg urzadzen Entra ID. Na
koniec uczniowie poznajg funkcje ochrony tozsamosci dostepne w Entra ID i jak je wdrazac.

o Plan lekgcji:

o

o

o

o

o

Przeglad dostawcdédw tozsamosci
Active Directory

Entra ID

Entra Domain Services
Synchronizacja tozsamosci z chmurg
Implementacja rejestracji Entra ID
Rejestracja urzadzen

Dotaczanie urzadzen

Hybrydowe dotgczanie urzadzen
Rejestracja urzadzen

Ustawienia urzadzen

o Implementacja ochrony tozsamosci

(e}

Credential Guard
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o Zarzadzanie cztonkostwem lokalnych grup na urzadzeniach Windows za pomoca
Intune

o Implementacja i zarzadzanie LAPS dla Microsoft Entra ID
o Samoobstugowe resetowanie hasta w Entra ID
o Przeglad Windows Hello
o Przeglad MFA
o Implementacja Windows Hello w Intune
o Implementacja MFA w Entra ID

o Configuring Windows 11

W tym module uczniowie ucza sie implementowac i rozwigzywac problemy z Group Policy w

srodowisku lokalnym przed migracja ustawien do Intune. Uczniowie uczg sie réwniez zarzadzac
aktualizacjami w Intune.

o Implementacja i rozwigzywanie probleméw z Group Policy
o Przeglad Group Policy

[¢]

Przetwarzanie Group Policy

[¢]

Zmiana domyslnego zachowania przetwarzania GPO
Filtrowanie GPO
Narzedzia do zarzgdzania GPO

[¢]

o

[¢]

Jak stosuja sie GPO
o Przyczyny niepowodzen GPO
o Rozwigzywanie probleméw z aplikacjg GPO
o Migracja GPO do Intune
o Implementacja szablondw administracyjnych w Intune
o Importowanie nowych plikéw ADMX
o Przeglad, jak mozna importowac lokalne GPO do Intune
o Konfiguracja urzadzen za pomocg Intune
o Korzystanie z polityk konfiguracji urzadzen
o Rozwigzywanie konfliktéw miedzy politykami

o Zarzadzanie aktualizacjami Windows 11
o Przeglad modelu ustugi aktualizacji w Windows

[¢]

Wybor kanatu serwisowego

[¢]

Lokalna konfiguracja aktualizacji

o

Zarzadzanie aktualizacjami za pomocg GPO

o

Zarzadzanie aktualizacjami za pomocg Intune

[¢]

Hot-patching

o Configuring Windows 11
W tym module uczniowie uczg sie implementowacd i rozwigzywad problemy z Group Policy w
srodowisku lokalnym przed migracjg ustawien do Intune. Uczniowie uczg sie réwniez zarzadzac
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aktualizacjami w Intune.
o Wdrazanie aplikacji Microsoft Store
o Korzystanie z Intune do wdrazania aplikacji Store

o Ograniczanie dostepu do Store
o Zarzadzanie aktualizacjami aplikacji

[¢]

Wdrazanie aplikacji Win32
o Opcje lokalnego wdrazania
o Wdrazanie aplikacji Microsoft 365 dla przedsiebiorstw
o Katalog aplikacji dla przedsiebiorstw

[¢]

Rozwigzywanie problemoéw z aplikacjami
o Dlaczego aplikacje nie dziataja
o Srodki zaradcze dla problematycznych aplikacji

[¢]

Konfiguracja Windows Defender Application Control
o Co to jest AppLocker?

o Co to jest Application Control?

o Implementacja Application Control

[¢]

Laboratorium: Zarzadzanie aplikacjami
o Cwiczenie 1: Wdrazanie aplikacji Store
o Cwiczenie 2: Wdrazanie aplikacji Microsoft 365
o Cwiczenie 3: Rekonfiguracja AppLocker
o Cwiczenie 4: Zarzadzanie trybem Kiosk

[¢]

Po ukonczeniu tego modutu uczniowie bedg mogli:
o Wdrazac aplikacje Microsoft Store

o Wdrazac aplikacje Win32

o Rozwigzywac problemy z aplikacjami

o Konfigurowa¢ Windows Defender Application Control
o Managing access to file resources

W tym module uczniowie uczg sie, jak udostepniac zasoby plikowe oraz jak zabezpieczad i
rozwigzywac problemy z dostepem.

o Plan lekcji:
o Implementacja przechowywania w Windows 11

o Przechowywanie lokalne

[¢]

Przechowywanie wymienne

[¢]

Przestrzenie przechowywania

o

Przechowywanie w chmurze (OneDrive i Azure Storage)

[¢]

Systemy plikéw

[¢]

Zarzadzanie i udostepnianie plikéw
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[¢]

Konfiguracja i zarzadzanie dostepem do plikéw

[¢]

Uprawnienia do plikéw i folderéw

o

Efektywny dostep

[¢]

Udostepnianie plikow

[¢]

Zarzgdzanie uprawnieniami do udostepniania

[¢]

taczenie uprawnien NTFS i udostepniania

[¢]

Implementacja dostepu opartego na roszczeniach

o Implementacja ochrony przed zagrozeniami i reagowanie na incydenty
W tym module uczniowie uczg sie implementowac i zarzgdza¢ ochrong przed zagrozeniami.
Naucza sie réwniez, jak wdrazac polityki oparte na podstawach bezpieczenstwa Intune.

o Konfiguracja Microsoft Defender for Endpoint
o Przeglad Microsoft Defender for Endpoint
o Implementacja Microsoft Defender for Endpoint
o Implementacja podstaw bezpieczehstwa Intune
o Przeglad podstaw bezpieczehstwa Intune
o Aktualizacja podstawy polityki bezpieczenstwa
o Monitorowanie i reagowanie na incydenty bezpieczenstwa
o Przeglad incydentéw bezpieczenstwa
o tagodzenie incydentéw bezpieczehstwa
o Monitorowanie i optymalizacja Windows
W tym module uczniowie uczg sie zarzadzac zdarzeniami i przegladad raporty zdarzen. Naucza
sie réwniez, jak przegladac wydajnos¢ komputera.
o Zarzadzanie zdarzeniami
o Opis, jak przeglada¢ zdarzenia
o Tworzenie subskrypcji zdarzen
o Przeglad raportéw urzadzen Intune
o Optymalizacja wydajnosci punktéw kohcowych
o Zrozumienie kluczowych zasobdw stacji roboczej
o Opis dostepnych narzedzi do monitorowania wydajnosci
o Tworzenie i analizowanie zestawdw zbierania danych
o Przeglad danych wydajnosci w Intune
o Odzyskiwanie Windows 11
W tym module uczniowie ucza sie rozwigzywac problemy z awariami systemu i
niepowodzeniami uruchamiania. Nauczg sie réwniez o opcjach odzyskiwania plikéw, w tym

koszu OneDrive i historii plikéw Windows 11. Uczniowie poznajg réwniez rejestr i jak zarzadzac
sterownikami urzgdzen.

o Implementacja ochrony danych i odzyskiwania
o Przeglad opcji odzyskiwania plikdw, w tym kosza OneDrive i kosza Windows
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o Implementacja historii plikéw do zarzadzania wersjami plikéw i odzyskiwania
o Analiza awarii systemu

o Przeglad informacji debugowania awarii systemu

o Przeglad logéw uruchamiania
o Korzystanie z narzedzi odzyskiwania Windows

o Architektura uruchamiania Windows

o Zarzgdzanie Srodowiskiem uruchamiania

o

Opis dostepnych narzedzi odzyskiwania
Dostep do Windows RE

Rozwigzywanie problemoéw z uruchamianiem

[¢]

[¢]

[¢]

Opis przywracania systemu
o Wykonywanie przywracania systemu
o Zarzgdzanie urzadzeniami i sterownikami urzadzen
o Opis procedur rozwigzywania problemow ze sprzetem
o Zarzgdzanie opcjami instalacji sterownikéw urzgdzen
o Rozwigzywanie problemdéw ze sterownikami urzadzen
o Przeglad rejestru
o Co to jest rejestr?
o Praca z rejestrem

Wymagania:

o Konfigurowac¢ systemy operacyjne Windows, takie jak Windows 7 lub nowsze.

[¢]

Miec¢ doswiadczenie w pracy z lokalnymi srodowiskami Windows Server.

[¢]

By¢ zaznajomionym z podstawami chmury, szczegdlnie z obcigzeniami Microsoft 365.

[¢]

Umiec konfigurowad podstawowe ustawienia sieciowe na urzadzeniach klienckich Windows.

o

Rozumie¢ podstawowe zasady bezpieczenstwa, takie jak uwierzytelnianie, autoryzacja, ochrona
przed exploitami i obrona w gtebi.

Poziom trudnosci

=]
Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.
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Prowadzacy:

Microsoft Certified Trainer.
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