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Cel szkolenia:

Kurs "GH-500T00: GitHub Advanced Security" oferuje dogtebna eksploracje funkcji bezpieczenstwa
GitHub, w tym skanowania sekretéw, skanowania kodu za pomoca CodeQL oraz zarzadzania
zaleznos$ciami. Uczestnicy naucza sie konfigurowac i wykorzystywac te narzedzia, aby zwiekszy¢
bezpieczenstwo swojego oprogramowania. Kurs GH-500 obejmuje réwniez aspekty administracyjne,
takie jak ustalanie polityk bezpieczehnstwa i zarzadzanie danymi wrazliwymi w GitHub.

Cele kursu GitHub Advanced Security - GH-500

o Zrozumie¢ i skonfigurowac funkcje GitHub Advanced Security.

o

Wdrozy¢ Dependabot do automatycznych aktualizacji zaleznosci.

[¢]

Skonfigurowac i zarzgdzac skanowaniem sekretéw w celu ochrony informacji wrazliwych.

[¢]

Skonfigurowa¢ skanowanie kodu za pomocg CodeQL do wykrywania podatnosci.

[¢]

Analizowac i interpretowa¢ wyniki skanowania CodeQL.

[¢]

Administrowac politykami bezpieczehstwa i zarzadza¢ danymi wrazliwymi w GitHub.

Plan szkolenia:

o Wprowadzenie do GitHub Advanced Security

o Definiowanie GHAS i znaczenie integralnych funkgji, takich jak skanowanie sekretéw,
skanowanie kodu i Dependabot

[¢]

Wiedza, jak wykorzysta¢ GHAS, aby zmaksymalizowa¢ wptyw na bezpieczenstwo

o Zrozumienie GHAS i jego roli w ekosystemie bezpieczehstwa

o

Konfiguracja aktualizacji bezpieczehstwa Dependabot w repozytorium GitHub

o

Opis dostepnych narzedzi do zarzadzania podatnymi zaleznosciami w GitHub

[¢]

Wigczanie i konfigurowanie alertéw Dependabot
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[¢]

[¢]

o

[¢]

o

o

Identyfikacja uprawnien i rél wymaganych do przegladania i wtgczania alertéw
Dependabot

Wiaczanie i konfigurowanie aktualizacji bezpieczehstwa Dependabot
Identyfikacja, przeglad i rozwigzywanie podatnych zaleznosci

Wyjasnienie, jak uzywac GraphQL API do pobierania informacji o podatnosciach
Wyjasnienie, jak konfigurowa¢ powiadomienia o podatnosciach

Laboratorium: Konfiguracja aktualizacji bezpieczehstwa Dependabot

o Konfiguracja i uzywanie skanowania sekretéw w repozytorium GitHub

(e}

o

o

Opis skanowania sekretéw
Konfiguracja skanowania sekretéw
Uzywanie skanowania sekretéw

o Konfiguracja skanowania kodu na GitHub

o

(e}

o

Opis skanowania kodu
Lista krokéw umozliwiajgcych wigczenie skanowania kodu w repozytorium
Lista krokéw umozliwiajgcych wtgczenie skanowania kodu za pomocg analizy zewnetrznej

Kontrastowanie implementacji analizy CodeQL w przeptywie pracy GitHub Actions w
poréwnaniu do narzedzia Cl zewnetrznego

Wyjasnienie, jak skonfigurowac skanowanie kodu w repozytorium za pomocg zdarzen
wyzwalajacych

Kontrastowanie czestotliwosci przeptywéw pracy skanowania kodu (zaplanowane vs
wyzwalane przez zdarzenia)

o ldentyfikacja podatnosci bezpieczehstwa w kodzie za pomocg CodeQL

(e}

o

o

Tworzenie bazy danych za pomocg CodeQL w celu wyodrebnienia pojedynczej
reprezentacji relacyjnej kazdego pliku Zrédtowego w kodzie

Uruchamianie CodeQL w bazie danych w celu znalezienia probleméw w kodzie zrédtowym
i potencjalnych podatnosci bezpieczenhstwa

Zrozumienie wynikéw skanowania CodeQL za pomocg zapytan stworzonych przez GitHub
lub wtasnych zapytan niestandardowych

o Skanowanie kodu za pomocg GitHub CodeQL

o

o

(e}

Zrozumienie CodeQL i jak analizuje kod

Zrozumienie QL, unikalnego jezyka programowania logicznego
Konfiguracja skanowania kodu opartego na CodeQL w repozytorium GitHub
Odwotywanie sie do niestandardowego zapytania CodeQL

Konfiguracja macierzy jezykowej w przeptywie pracy CodeQL

Nauka korzystania z CodeQL CLI do generowania wynikéw skanowania kodu i przesytania
ich do GitHub

Implementacja niestandardowych krokéw budowania
Laboratorium: Odwotywanie sie do zapytania CodeQL
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o Laboratorium: Konfiguracja macierzy jezykowej CodeQL

o Administracja GitHub dla GitHub Advanced Security

o Zrozumienie, czym jest GitHub Advanced Security i jak go uzywac w cyklu zycia
oprogramowania

o ldentyfikacja, ktére funkcje GitHub Advanced Security sg dostepne dla projektéw open-
source, a ktére dla produktéw enterprise

o Wigczanie réznych funkcji GitHub Advanced Security na réznych produktach enterprise

o Okreslenie, kto powinien mie¢ dostep do funkcji GitHub Advanced Security w organizacji i
przyznawanie odpowiednich uprawnien

o Ustalanie polityk bezpieczehstwa na poziomie organizacji i repozytorium
o Zrozumienie, jak reagowacd na alert bezpieczenstwa
o Korzystanie z Security Overview do monitorowania alertéw bezpieczehstwa

o Korzystanie z punktéw kohcowych API GitHub Advanced Security do zarzgdzania
funkcjami i alertami GitHub Advanced Security

o Zarzgdzanie danymi wrazliwymi i politykami bezpieczenstwa w GitHub

o Tworzenie dokumentacji zawierajgcej wytyczne dotyczace bezpieczehstwa i przydatne
informacje dla wspétpracownikéw

o Ustalanie uprawnien i innych zasad
o Automatyzacja proceséw zapobiegajgcych naruszeniom bezpieczenstwa

o Reagowanie na naruszenia bezpieczenstwa

Wymagania:

o Podstawowa znajomos¢ programowania: Uczestnicy powinni mie¢ podstawowe umiejetnosci
programowania w dowolnym jezyku, aby méc efektywnie korzystac z funkcji GitHub Advanced
Security.

o Podstawowa znajomosc¢ systemdw kontroli wersji: Wskazane jest, aby uczestnicy mieli
podstawowg wiedze na temat systemdw kontroli wersji, takich jak Git, aby lepiej zrozumie¢ i
wykorzystac funkcje kursu.

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.
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Prowadzacy:

Microsoft Certified Trainer.

www.compendium.pl strona 4z 4

Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakéw, tel.: (12) 298 47 77 Oddziat w Warszawie
ul. Postepu 18B, 02-676 Warszawa, tel.: (22) 417 4170 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/

