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Cel szkolenia:

Szkolenie MS-20744 - Securing Windows Server 2016 przeznaczone jest dla profesjonalistow IT
chcacych zdoby¢ wiedze odnosnie podniesienia bezpieczenstwa infrastruktury, ktérg zarzadzaja.
Kurs uczy jak chroni¢ poswiadczenia i prawa administracyjne, aby zapewni¢ stan, w ktérym
administratorzy moga wykonac tylko te zadania, ktére mogg i tylko w okreslonym czasie.

Ponadto kurs wskazuje jak tagodzi¢ zagrozenia zwigzane z dziataniem ztosliwego oprogramowania,
przedstawia w jak sposéb diagnozowac problemy z bezpieczenstwem przy uzyciu zasad inspekcji
oraz rozwigzania Advanced Threat Analysis dostepnego w Windows Server 2016.

Szkolenie obejmuje zakresem réwniez zabezpieczanie platformy wirtualizacji, korzystanie z nowych
opcji wdrazania oprogramowania - serwer Nano czy kontenery majace na celu zwiekszenie
bezpieczenstwa.

Kurs objasnia takze jak chroni¢ dostep do plikéw i folderéw za pomoca szyfrowania i funkg;ji
dynamicznej kontroli dostepu, a takze jak zwiekszy¢ bezpieczenstwo sieciowe.

Plan szkolenia:

o Wykrywanie zagrozenh przy uzyciu narzedzi Sysinternals
o Przeglad zagadnien zwigzanych z wykrywaniem zagrozen
o Narzedzia pakietu Sysinternals wykorzystywane do wykrywania zagrozen

o Ochrona poswiadczen i dostepu uprzywilejowanego
o Prawa uzytkownika

[¢]

Konta komputerdéw i ustug

o

Ochrona poswiadczen

o

Stacje robocze uprzywilejowanego dostepu i serwery dostepu posredniego

[¢]

Konfiguracja i wdrozenie Local Administrator Password Solution (LAPS)

o Qgraniczanie uprawnien administratora przy uzyciu Just Enough Administration (JEA)
o |dea rozwigzania JEA

o Konfiguracja i wdrozenie (JEA)
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o Ograniczanie praw administratora i lasy administracyjne
o Lasy Enhanced Security Administrative Environment (ESAE)

o Przeglad rozwigzania Microsoft Identity Manager (MIM)

o Wdrazanie Just In Time (JIT) and Privileged Access Management (PAM) z wykorzystaniem
MIM

o Minimalizowanie zagrozen zwigzanych z dziataniem ztosliwego oprogramowania i innych
zagrozen
o Konfiguracja Windows Defender
o Wdrozenie AppLocker
o Konfigurowanie i korzystanie z Device Guard
o Wdrozenie i korzystanie z Enhanced Mitigation Experience Toolkit (EMET)
o Analiza aktywnosci z wykorzystaniem zaawansowanych zasad inspekcji oraz analiza zdarzen
o Przeglad zasad inspekcji
o |dea zaawansowanego audytu
o Konfigurowanie inspekcji i zbierania informacji przy uzyciu Windows PowerShell

o Analiza aktywnosci z wykorzystaniem Microsoft Advanced Threat Analytics (ATA) i Operations
Management Suite (OMS)

o Przeglad funkcjonalnosci ATA
o |dea rozwigzania OMS
o Zabezpieczanie infrastruktury wirtualizacji
o Przeglad zabezpieczania maszyn wirtualnych z uzyciem infrastruktury Guarded Fabric
o Ostaniane i szyfrowane maszyny wirtualne
o Zabezpieczanie wdrazania oprogramowania i infrastruktury serwerowe;j
o Korzystanie z Security Compliance Manager (SCM)
o Wstep do serwera w wersji Nano
o Kontenery
o Szyfrowanie danych
o Planowanie i wdrozenie Encrypting File System (EFS)
o Planowanie i wdrozenie BitLocker
o Kontrola dostepu do plikdw i folderéw
o Wstep do File Server Resource Manager (FSRM)
o Implementacja zarzgdzania klasyfikacjg i zadania zwigzane z klasyfikacjg plikdw
o Dynamic Access Control (DAC)

[¢]

Wykorzystanie firewalla do kontroli ruchu sieciowego
o Windows Firewall

o Rozproszone programowe rozwigzania typu firewall

o

Ochrona ruchu sieciowego
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[¢]

Zagrozenia wynikajgce z pracy w sieci i reguty bezpieczehstwa sieciowego

[¢]

Konfiguracja zaawansowanych ustawien DNS

o

Analiza ruchu sieciowego z wykorzystaniem Microsoft Message Analyzer
o Zabezpieczanie i analiza potgczenh zwigzanych z protokotem SMB

o Aktualizowanie Windows Server
o Przeglad ustugi WSUS

o Wdrazanie poprawek systemowych za pomocg WSUS

Wymagania:

[¢]

Bardzo dobra znajomos$¢ zagadnien zwigzanych z podstawami sieci, w tym TCP/IP, UDP, DNS

[¢]

Bardzo dobra znajomos$¢ zagadnien zwigzanych z Active Directory Domain Services (AD DS)

[¢]

Bardzo dobra znajomos$¢ zagadnien zwigzanych z podstawami wirtualizacji w oparciu o
Microsoft Hyper-V

o Rozumienie zasad zwigzanych z bezpieczenhstwem Windows

Poziom trudnosci

Certyfikaty:

Uczestnicy po zakonczeniu szkolenia MS-20744 - Securing Windows Server 2016 otrzymujg
certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.

Informacje dodatkowe:

Zajecia prowadzone sg w jezyku polskim, materiaty oraz oprogramowanie sa w jezyku angielskim.
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