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DOSTEPNE TERMINY

2025-05-20 | 4 dni | Krakéw / Wirtualna sala
2025-06-17 | 4 dni | Warszawa / Wirtualna sala

Cel szkolenia:

Podczas tego szkolenia, uczestnik nauczy sie jak zabezpiecza¢ dostep uzytkownika do zasobdéw
firmowych. Szkolenie pokryje ochrone hasta uzytkownika, wielo-czynnikowe uwierzytelnienie, jak
wtgczy¢ Azure Identity Protection, jak ustawic i uzywac Azure AD Connect, oraz dostep warunkowy w
Microsoft 365. Uczestnik dowie sie o technologiach bezpieczenstwa, ktére pomagaja chronic
srodowisko Microsoft 365. W szczegdlnosci, uczestnik pozna wektory zagrozen i rozwigzania
bezpieczenstwa Microsoft 365 do zminimalizowania zagrozen. Dowie sie o Secure Score, ochronie
Exchange Online , Azure Advanced Threat Protection, Microsoft Defender Advanced Threat Protection i
zarzadzaniu zagrozeniami. Szkolenie nauczy uczestnika na temat technologii ochrony informacji, ktére
pomagaja zabezpieczac srodowisko Microsoft 365. Szkolenie omdwi zarzadzanie prawami do
informacji, szyfrowanie wiadomosci, jak i réwniez etykiekty, polityke i zasady wspierajace
zapobieganie utracie danych i ochrone informacji. Na koniec, uczestnik nauczy sie o archiwizacji i
utrzymywaniu danych w Microsoft 365, jak i zarzagdzaniu danymi i o tym jak przeprowadzac
wyszukiwanie zawartosci i dochodzenia. Szkolenie pokryje zasady utrzymywania danych i znaczniki,
bezposrednie zarzagdzanie zapisami w SharePoint, utrzymywaniem maili oraz jak przeprowadzac
wyszukiwanie zawartosci, ktére wspiera dochodzenia eDiscovery.

Grupa docelowa:

Administrator bezpieczenstwa Microsoft 365 wspétpracuje z Microsoft 365 Enterprise Administrator,
udziatowcami i innymi administratorami pracy, w celu planowania i wdrazania strategii ochrony oraz
do zapewnienia zgodnosci rozwigzanh z poliyka firmy i przepisami prawnymi. Administratorzy
bezpieczenstwa Microsoft 365 zabezpieczajg srodowiska firmowe Microsoft 365. Odpowiedzialnosci
tacza w sobie: Odpowiadanie na zagrozenia, wdrazanie, zarzadzanie i monitorowanie rozwigzan
bezpieczehstwa i zgodnosci dla srodowiska Microsoft 365. Administratorzy bezpieczenstwa Microsoft
365 odpowiadajg na incidenty, dochodzenia i egzekwowanie zarzgdzania danymi. Sq zaznajomieni z
pracg w Microsoft 365 i Srodowiskami hybrydowymi. Ta rola wymaga doswiadczenia i umiejetnosci
zwigzanych z ochrong tozsamosci, ochrong informacji, ochrong przed zagrozeniami, zarzadzaniem
bezpieczehstwem i danymi.

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

o Administrowac dostepem uzytkownika i grup w Microsoft 365
o Opisac i zarzadza¢ Azure Identity Protection
o Planowac i wdraza¢ Azure AD Connect
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o Zarzgdzac zsynchronizowanymi tozsamosciami uzytkownikéw

o Opisac i stosowac dostep warunkowy

o Opisac¢ wektory zagrozen cyberatakéw

o Opisac rozwigzania bezpieczehstwa w Microsoft 365.

o Uzywac Microsoft Secure Score do ewaluacji i doskonalenia stanu bezpieczenstwa
o Konfigurowac rézne ustugi zaawansowanej ochrony przed zagrozeniami w Microsoft 365
o Planowac i wdraza¢ bezpieczne urzadzenia mobilne

o Zarzgdzac prawami do informacji

o Zabezpiecza¢ wiadomosci w Office 365

o Konfigurowa¢ zasady zapobiegania utracie danych

o Wdrazac i zarzagdzac Cloud App Security

o Stosowac ochrone informacji Windows w urzadzeniach

o Planowac i wdrazac¢ archiwizacje danych i system utrzymywania danych

o Tworzy¢ i zarzgdza¢ dochodzeniami eDiscovery

o Zarzadzac zapytaniami o dane wedtug GDPR

o Opisac i uzywac etykiet wrazliwosci

Plan szkolenia:

o Zarzadzanie uzytkownikami i grupami
o Pojecia zarzadzania tozsamoscia i dostepem

o Model zerowego zaufania
o Planowanie tozsamosci i rozwigzania uwierzytelnienia
o Konta uzytkownika i role
o Zarzgdzanie tozsamoscia
o Synchronizacja i ochrona tozsamosci
o Planowanie synchronizacji
o Konfiguracja i zarzadzanie zsynchronizowanymi tozsamosciami
o Zarzadzanie hastem
o Azure AD ldentity Protection
o Zarzadzanie dostepem
o Dostep warunkowy
o Zarzgdzanie dostepem urzadzen
o Kontrola dostepu oparta na rolach (RBAC)
o Rozwigzania dostepu zewnetrznego

o Bezpieczehstwo w Microsoft 365
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[¢]

Wektory zagrozenia i naruszenia ochrony danych

[¢]

Zasady i strategie bezpieczenstwa

o

Rozwigzania bezpieczenstwa w Microsoft 365
o Secure Score
o Ochrona przed zagrozeniami
o Exchange Online Protection (EOP)
Office 365 Advanced Threat Protection
Zarzadzanie bezpiecznymi zatgcznikami

[¢]

o

[¢]

Zarzadzanie bezpiecznymi linkami
Azure Advanced Threat Protection

[¢]

Microsoft Defender Advanced Threat Protection

[¢]

[¢]

Zarzgdzanie zagrozeniami
o Panel bezpieczenhstwa

o Badanie zagrozen i reagowanie
o Azure Sentinel
o Advanced Threat Analytics

[¢]

Ustuga Cloud Application Security
o Wdrazanie Cloud Application Security

o Uzywanie informacji Cloud Application Security

Mobilnos¢
o Zarzadzanie aplikacjami mobilnymi (MAM)

o

o Zarzadzanie urzgdzeniami mobilnymi (MDM)
o Wdrazanie ustug urzadzehn mobilnych
o Zapisywanie urzadzen w Mobile Device Management

o

Ochrona informacji
o Pojecia ochrony informacji
o Etykiety wrazliwosci
o Azure Information Protection (AIP)
o Windows Information Protection (WIP)

o

Zarzadzanie prawami i szyfrowanie
o Zarzadzanie prawami do informacji

o Secure Multipurpose Internet Mail Extension (S/MIME)
o Szyfrowanie wiadomosci w Office 365

[¢]

Zapobieganie utracie danych
o Podstawy zapobiegania utracie danych

o Tworzenie polityki DLP
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o Dostosowywanie polityki DLP
o Tworzenie polityki DLP do zabezpieczania dokumentéw
o Wskazdwki polityki
o Archiwizacja i utrzymywanie danych
o Archiwizacja danych w Microsoft 365

[¢]

Utrzymywanie danych w Microsoft 365

[¢]

Zasady utrzymywania danych w cetrum zgodnosci Microsoft 365

o

Archiwizacja i utrzymywanie danych w Exchange
o Bezposrednie zarzadzanie zapisami w SharePoint
o Wyszukiwanie zawartosci i dochodzenia
o Wyszukiwanie zawartosci
o Badanie zapiséw audytowych
o Zaawansowany eDiscovery
o Zgodnos¢ w Microsoft 365
o Centrum zgodnosci
o Rozwigzania centrum zgodnosci

o Budowanie etycznych scian w Exchange Online

Wymagania:

[¢]

Podstawowg wiedze na temat pojec¢ Microsoft Azure

[¢]

Doswiadczenie z urzadzeniami Windows 10
Doswiadczenie z Office 365.

[¢]

[¢]

Podstawowg wiedze na temat uwierzytelnienia i upowaznienia

o

Podstawowga wiedze na temat sieci komputerowych

[¢]

Wiedze i doswiadczenie na temat zarzadzania urzadzeniami mobilnymi

Poziom trudnosci

(=]
Certyfikaty:

Uczestnicy kursu MS-500T00 Microsoft 365 Security Administration otrzymujg certyfikat
ukonczenia autoryzowanego szkolenia Microsoft.
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Prowadzacy:

Microsoft Certified Trainer.

Informacje dodatkowe:

Zajecia prowadzone sg w jezyku polskim, materiaty Zzrédtowe oraz oprogramowanie sg w jezyku
angielskim.
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