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Cel szkolenia:

Szkolenie Red Team vs Blue Team to oparte na scenariuszach i rywalizacji praktyczne ¢wiczenia
laboratoryjne, wykonywane w czasie rzeczywistym pod okiem instruktora, ktéry monitoruje dziatania i
postepy uczestnikéw.

Taka forma ¢wiczen daje mozliwos¢ wykorzystanie wszystkich posiadanych umiejetnosci i wiedzy (np.
zdobytej w trakcie pozostatych kurséow Mile2) podczas symulowanych rzeczywistych sytuacji, gdzie
w zaleznosci od swojej roli: atakujgcy (Red) lub obronca (Blue), atakujemy lub bronimy wskazane
zasoby.

Szkolenie trwa dwa dni i sktada sie z czterech scenariuszy. Trudnos¢ poszczegdlnych scenariuszy jest
narastajgca, zaczynamy od prostego a konhczymy trudnymi zbudowanymi w oparciu o zaawansowane
problemy.

Bedac cztonkiem zespotu niebieskiego (Blue Team), bedziesz mie¢ okoto 45 minut na zapoznanie sie
z ze swoimi systemami w danym scenariuszu i na zatatanie ich potencjalnych podatnosci. Obroncy
muszg sie tez trzymac kilku ustalonych zasad np. nie mozna wytgcza¢ zadnych ustug w chronionych
systemach, ale mozna je fatac.

Jako osoba z druzyny czerwonej (Red Team) otrzymasz trzy godziny na préby spenetrowania maszyn
obroncéw. Celem cztonkdw zespotu Red jest uzyskanie dostepu do innych systeméw w sieci i
umieszczenie swoich imion lub nazwy zespotu w pliku flag.txt w katalogu administratora danego
systemu.

Po ukonczeniu szkolenia Red Team vs Blue Team, bedziesz:

o Udziat w ¢wiczeniach Mili2 Red Team vs Blue Team pozwala sprawdzi¢ od strony praktycznej
posiadang wiedze i umiejetnosci poszczegdlnych oséb majacych tworzy¢ zespoty
bezpieczehnstwa: ofensywne (wykonujgce autoryzowane, okresowe ataki weryfikujgce poziom
bezpieczenstwa systemdw, aplikacji i ludzi) lub zespoty defensywne (zespoty reagowania na
incydenty) i upewnic sie, ze potrafig wykorzystywac¢ aktywnie wyszukane luki w
zabezpieczeniach lub tez skutecznie bronic sie przed atakami. Jest to dobry sprawdzian
pozwalajacy menadzerom zespotow bezpieczenstwa mierzy¢ ich postep nauki i
skutecznos¢ dziatania.

Kto powinien wzig¢ udziat w szkoleniu:

Przede wszystkim cztonkowie zespotéw red i blue, ale tez:

o pracownicy centrow monitorowania bezpieczenstwa (SOC)
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o pentesterzy

o pasjonaci bezpieczenstwa

o audytorzy sieciowi

o analitycy podatnosci

o specjalisci ds. bezpieczenstwa

o kierownicy dziatéw bezpieczenstwa

o kierownicy dziatéw IT
Akredytacje i wyrdznienia
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016
o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

Scenariusze Red Team vs Blue Team:

o Scenariusz 1 - Kali vs Proximo i Gracchus

[¢]

Scenariusz 2 - Kali vs Priscus i Verus

[¢]

Scenariusz 3 - Kali vs Maximus i Quintus

o

Scenariusz 4 - Kali vs Tetraites i Commodus

Wymagania:

o Minimum 12 miesieczne doswiadczenie praktyczne w zakresie technologii sieciowych
o Dobra znajomos¢ protokotu TCP/IP
o Znajomosc¢ rozwigzan Microsoft

o Niezbedna jest podstawowa znajomos¢ systeméw Linux

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2.
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Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).
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