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Cel szkolenia:

Wszystkie najgtosniejsze w ostatnich latach naruszenia bezpieczenstwa i wycieki danych majg
jedng wspdlng ceche - zaczety sie od rozpowszechnianego wsrdd uzytkownikdw ukierunkowanego
phishingu. Cyberprzestepcy celowali w Scisle okreslonych uzytkownikéw stosujgc dostosowang pod
nich niestandardowg taktyke tak, aby ich przekona¢ do przekazania swoich uprawnien.

Szkolenie to przygotuje pracownikéw na rézne rodzaje atakow socjotechnicznych, nauczy ich jak
takie ataki rozpoznawac i jak sie zachowad w przypadku préby wytudzenia danych.

Plan szkolenia:

o ludzkie stabosci i emocje
o wybdr ofiary
o metody zbierania informacji

o przyktadowe technik stosowane podczas ataku socjotechnicznego: phishing, spear-pshishing,
spam, scam, APT

o scenariusz przyktadowego ataku socjotechnicznego

o atak bezposredni (kontakt z cztowiekiem)

o atak posredni (kontakt z cztowiekiem przez srodki przekazu informacji): www, email, telefon
o jak rozpozna¢ atak?

o techniki weryfikacji rozméwcy

o jak ustrzec sie ataku?

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat wystawiony imiennie oraz na firme, sygnowany przez
Compendium Centrum Edukacyjne.
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Prowadzacy:

Wyktadowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Szkolenie trwa 3 godziny.
Jest to jeden z modutéw realizowanych w ramach programu Security Awareness.

Wiecej na: securityawareness.pl
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