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Cel szkolenia:

Celem szkolenia jest przygotowanie uczestnikéw w zakresie planowania, wdrazania i zarzagdzania
Srodowiskiem on-premises Windows Server. Szkolenie pokryje jak czerpa¢ z mozliwosci hybrydowych
Azure, jak migrowac prace wirtualng i na fizycznych serwerach do Azure laaS, oraz jak zarzadzac i
zabezpiecza¢ wirtualne maszyny Azure obstugujgce Windows Sever 2019.

Grupa docelowa:

Szkolenie jest przeznaczone dla administratoréw Windows Server i inzynieréw systemu,
przygotowujac ich pod przejscie z Srodowiska on-premises do hybrydowego i chmurowego.
Dodatkowo, szkolenie jest przydatne dla oséb petnigcych role administratywng, jak i 0séb zajmujacych
sie zadaniami operacyjnymi w kierunku pracy w Microsoft Azure laaS.

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

o Opisac podstawowe zasady Azure laaS, tacznie z obliczaniem, pamiecia i networkingiem.

o Zidentyfikowa¢ narzedzia uzywanych do wdrozenia rozwigzan hybrydy, tgcznie z Windows
Admin Center i PowerShell.

o Wdrazac tozsamos¢ w srodowisku hybrydowym, tacznie z AD DS w Azure laaS i zarzgdzanym
AD DS.

Plan szkolenia:

o Wprowadzenie do hybrydy Azure laaS z Windows Server 2019
o Przeglad Azure laaS

o Przeglad modelu hybrydowego Azure

o Uzywanie hybrydowych narzedzi administratora
o Wdrazanie tozsamosci w Srodowisku hybrydowym

o Stosowanie AD DS w Azure laaS

o Integracja AD DS z Azure AD

o Wdrazanie srodowisk zarzgdzanego AD DS
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o Lab : Integracja AD DS z Azure AD
o Przygotowywanie Azure AD pod integracje z AD DS

[¢]

Przygotowywanie on-premises AD DS pod integracje z Azure AD

[¢]

Pobieranie, instalacja i konfiguracja Azure AD Connect

[¢]

Weryfikacja integracji pomiedzy AD DS i Azure AD

o

Stosowanie funkcji integracji Azure AD w AD DS

o Upraszczanie zarzadzania hybrydowego i monitorowanie operacyjne w srodowisku hybrydowym
o Windows Admin Center

o Azure Arc
Azure Monitor

[¢]

Azure Automation

[¢]

[¢]

Lab : Uzywanie Windows Admin Center w srodowisku hybrydowym
o Wspieranie wirtualnych maszyn Azure obstugujgcych Windows Server 2019

o Testowanie tgcznosci hybrydy poprzez Azure Network Adapter
o Wdrazanie bramy Windows Admin Center w Azure
o Weryfikacja funkcjonalnosci bramy Windows Admin Center w Azure

o Wdrazanie rozwigzah bezpieczehstwa w Srodowisku hybrydowym
o Azure Security Center

o Azure Sentinel
o Zarzadzanie aktualizacjami Windows

o Lab : Uzywanie Azure Security Center w srodowisku hybrydowym
o Wspieranie wirtualnych maszyn Azure obstugujacych Windows Server 2019

o Konfiguracja Azure Security Center
o Wdrazanie on-premises Windows Server 2019 w Azure Security Center
o Weryfikacja mozliwosci hybrydowych Azure Security Center

o Stosowanie ustug plikowych w srodowisku hybrydowym
o Stosowanie Azure Files

o Stosowanie funkcji Azure File Sync

o Lab : Stosowanie Azure File Sync
o Stosowanie replikacji DFS w srodowisku on-premises

o Tworzenie i konfiguracja grupy synchronizacyjne;

o Zamiana replikacji DFS na replikacje bazujgca na synchronizacji plikow
o Weryfikacja replikacji i wigczanie poziomowania chmury

o Rozwigzywanie probleméw z replikacja

o Wdrazanie i konfiguracja wirtualnych maszyn Azure
o Wdrazanie wirtualnych maszyn Azure
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[¢]

Konfiguracja networkingu wirtualnych maszyn Azure

[¢]

Konfiguracja pamieci wirtualnych maszyn Azure

o

Konfiguracja bezpieczenstwa wirtualnych maszyn Azure

[¢]

Lab : Wdrazanie i konfiguracja Windows Server 2019 na wirtualnych maszynach Azure
o Tworzenie szablondw ARM do wdrozenia wirtualnych maszyn Azure

o

Modyfikacja szablondw ARM do zawierania konfiguracji rozszerzeniowej wirtualnych
maszyn

[¢]

Wdrazanie wirtualnych maszyn Azure obstugujgcych Windows Server 2019, przy
uzyciu szablonéw ARM

[¢]

Konfiguracja dostepu administratora do wirtualnych maszyn Azure obstugujgcych
Windows Server 2019

Konfiguracja bezpieczenstwa Windows Server 2019 w wirtualnych maszynach
Azure

[¢]

o Zarzadzanie i podtrzymywanie wirtualnych maszyn Azure
o Zarzadzanie wirtualnymi maszynami Azure obstugujgcymi Windows Server 2019

o Podtrzymywanie wirtualnych maszyn Azure obstugujgcych Windows Server 2019

o Lab : Zarzadzanie wirtualnymi maszynami obstugujgcymi Windows Server 2019
Wspieranie wirtualnych maszyn Azure obstugujgcych Windows Server 2019

[¢]

[¢]

Zarzgdzanie Windows Server 2019 w wirtualnych maszynach Azure, przy uzyciu
Windows Admin Center

[¢]

Zarzadzanie Windows Server 2019 w wirtualnych maszynach Azure przez Cloud
Shell, przy uzyciu PowerShell Remoting

[¢]

Zarzadzanie Windows Server 2019 w wirtualnych maszynach Azure, przy uzyciu
Run Command

o Zarzadzanie Windows Server 2019 w wirtualnych maszynach Azure, przy uzyciu
Azure Policies poprzez rozszerzenie konfiguracji goscia

o Planowanie, migracja i ustugi odnowy w Srodowisku hybrydowym
o Ustuga Azure Migrate

o Migracja pamieci do serwera

[¢]

Ustuga Azure Site Recovery

[¢]

Storage Replica

[¢]

Ustuga Azure Backup

o

Lab : Stosowanie ustug odnowy Azure
o Wspieranie wirtualnych maszyn Azure obstugujgcych Windows Server 2019

o Stosowanie Azure Site Recovery
o Stosowanie Azure Backup

[¢]

Lab : Testowanie ustug odnowy Azure
o Testowanie back-updéw i odnowy Azure Backup
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o Testowanie przetgczenia awaryjnego Azure Site Recovery
Wymagania:

o Doswiadczenie w zarzadzaniu systemem operacyjnym Windows Server i Windows Server w
srodowisku on-premises, tacznie z AD DS, DNS, DFS, Hyper-V, i ustugami pamieciowymi i
plikowymi.

o Doswiadczenie z pospolitymi narzedziami zarzadzania.

o Podstawowa wiedza z gtéwnych technologii obliczeniowych, pamieciowych, networkingowych i
wirtualizacji Microsoft.

o Podstawowa wiedza z odpornosci on-premises technologii obliczeniowych i pamieciowych
bazujgcych na Windows Server (klastry bezpieczehstwa, Storage Spaces).

o Podstawowe doswiadczenie w stosowaniu i zarzadzaniu ustugami laaS w Microsoft Azure.
o Podstawowa wiedza z Azure Active Directory.

o Podstawowa wiedza na temat technologii bezpieczenstwa (zapory sieciowe, szyfrowanie,
uwierzytelnienie wielo-warunkowe, SIEM/SOAR).

o Podstawowa wiedza o pisaniu skryptéw w PowerShell.
Wiedza na temat pojec zwigzanych z technologiami Windows Server:

o System wysokiej dostepnosci i odtwarzanie awaryjne
o Automatyzacja
o Monitorowanie

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.
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