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Cel szkolenia:

Celem szkolenia jest podniesienie wiedzy dotyczgcej bezpiecznego tworzenia aplikacji
internetowych. W trakcie szkolenia przedstawione zostang zaréwno wspétczesne techniki atakéw na
aplikacje i jak metody skutecznej przed nimi obrony. Najwiekszy nacisk zostanie potozony na tzw.
aplikacje internetowe, czyli aplikacje, dla ktérych interfejsem jest przegladarka WWW.

Po ukonczeniu szkolenia, uczestnicy powinni by¢ znacznie bardziej Swiadomi zagrozen, na jakie mogg
by¢ narazone tworzone przez nich aplikacje oraz znac¢ praktyki pisania bezpiecznego kodu.

Szkolenie adresowane do:

[¢]

kierownikéw projektéw,

[¢]

projektantdw,

o

inzynierdw jakosci kodu,
o programistéw tworzacych aplikacje webowe,

[¢]

administratoréw bezpieczenstwa IT.

Plan szkolenia:

[¢]

Skala zagrozen dla wspétczesnych aplikacji webowych

[¢]

Wptyw architektury aplikacji na bezpieczehnstwo
o od stron statycznych do dynamicznych

[¢]

architektury oparte o CGl i SSI

[¢]

architektury oparta o jezyki skryptowe (PHP, ASP, JSP i inne)

[¢]

zaawansowane modele aplikacji webowych (ASP.NET, J2EE - Tomcat, Oracle AS, JBoss,
WebSphere, WebLogic i inne)

[¢]

wspotpraca aplikacji z bazg danych
o interfejsy zewnetrzne aplikacji webowej
o Wptyw na bezpieczenstwo przeniesienia logiki z serwera do klienta
o jezyki interpretowane po stronie klienta (JavaScript, VBScript, ECMAScript)
o architektura RIA (Rich Internet Applications) - Adobe Flex
o applety Java
o aplikacje klasyczne pobierajgce dane przez HTTP ("rich clients")
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o komunikacja z serwerem - XML-RPC, SOAP
o Ograniczenia aplikacji po stronie klienta i ich naduzycia

o przegladarka WWW jako srodowisko uruchamiania aplikacji

o wytamywanie sie z ograniczen srodowiska ("sandbox")

o wykorzystywanie dziur w przegladarce

o naruszenie zasady "same-origin policy" - atak "DNS Rebinding"
o Aplikacja webowa w ogélnym modelu bezpieczehnstwa

o wptyw aplikacji na catosciowe bezpieczenstwo systemu

o wptyw innych komponentéw na bezpieczenstwo aplikacji

o bezpieczehstwo bazy danych

[¢]

ochrona i rozliczalnos$¢ operacji na bazach danych
o pozaprogramistyczne srodki ochrony (systemy IDS/IPS)
o Typowe ataki na aplikacje webowe
o zagrozenia zwigzane z architektura aplikacji
o trywialne zagrozenia
o konsekwencje braku obstugi btedéw manipulacje parametrami
o techniki podstuchu i modyfikowania transmisji
o penetracja niepublicznych zasobéw serwera ("path traversal", "Google hacking")
o wstrzykiwanie kodu ("code injection")
o przejmowanie serwera przez "PHP shell"
o wstrzykiwanie komend systemowych
o Ataki na baze danych
o obstuga btedéw w komunikacji z baza danych
o ataki "SQL injection" jako konsekwencja btedéw projektowych i programistycznych
o konsekwencje prawne nieautoryzowanego dostepu do bazy danych (dane osobowe itd)
o ataki na baze pomimo zabezpieczen ("blind SQL injection")

o bezpieczenstwo i wydajnos¢ w komunikacji z baza (techniki "stored procedure"”,
"prepared statement")

o separacja uprawnien w bazie danych jako mechanizm bezpieczenstwa
o cechy charakterystyczne Srodowisk Oracle, Microsoft SQL, MySQL i PostgreSQL

o Ataki na sesje
o rola sesji w aplikacji webowej

[¢]

konsekwencje kradziezy, zgadniecia lub podstuchania sesji

o narzucenie sesji - ataki "session ?xation", "session adoption"

o

kradziez sesji za pomocg "cross-site scripting" (XSS)
o nieautoryzowane operacje w aplikacji - ataki "cross-site request forgery" (CSRF)

www.compendium.pl strona2z4
Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakow, tel.: (12) 298 47 77 Oddziat w Warszawie

ul. Bielska 17, 02-394 Warszawa, tel.: (22) 417 41 70 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/

gghmﬂ?rfgnTUM Szkolenie: Compendium CE
EDUKACYINE Bezpieczenstwo aplikacji WWW

[¢]

jak poprawnie zarzadzac sesjq?

o mechanizmy bezpieczenstwa sesji zapewniane przez srodowiska do budowy aplikacji

o

btedy podczas tworzenia wtasnych implementacji zarzadzania sesjg

[¢]

kiedy szyfrowac potaczenie - ochrona przed podstuchaniem sesji
o Filtrowanie danych
o filtrowanie danych w aplikacji webowej jako mechanizm bezpieczenstwa
o poziomy filtrowania danych
o filtrowanie danych wchodzgcych
o filtrowanie danych wychodzgcych
o techniki filtrowania danych w jezykach PHP i innych
o wykrywanie wtaman w aplikacjach webowych - PHP IDS
o Ochrona przed spamem
o zagrozenie ze strony automatéw spammerskich
o nieetyczne dziatania SEO ("Search Engine Optimization")

[¢]

ochrona za pomocg "testéw cztowieczenstwa" (CAPTCHA)
btedy i stabosci systeméw CAPTCHA

zalecenia dla ochrony przed spammerami

[¢]

[¢]

o

"czarne listy" w aplikacjach webowych - http:bl

o Jak poprawnie korzysta¢ z SSL
o funkcje bezpieczenstwa protokotu SSL

o specyfika architektury SSL i X.509
o ochrona zapewniana przez SSL i certyfikaty X.509
o btedy popetniane podczas konfiguracji serweréw SSL

o Podsumowanie zasad najlepszej praktyki dla aplikacji webowych.

Wymagania:

Podstawowa wiedza z zakresu architektur aplikacji, sposobu dziatania serwiséw WWW oraz protokotu
HTTP.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia "WWW: atakowanie i ochrona webaplikacji" otrzymuja certyfikat
wystawiony imiennie oraz na firme, sygnowany przez Compendium Centrum Edukacyjne.
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Prowadzacy:

Wyktadowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

o Kazdy z uczestnikow tego szkolenia jest zobowiazany do podpisania oswiadczenia
(bezposrednio przed jego rozpoczeciem), ze zdobyta wiedze bedzie wykorzystywat w
sposob etyczny i zgodny z obowiazujacym prawem, wytacznie w celu podnoszenia
poziomu bezpieczenstwa sieci, systemow i zasobow, ktérych on lub jego pracodawca
jest wtascicielem.

o Punkty CPE (CISSP) za udziat w szkoleniu:

Uczestnicy tego szkolenia, ktérzy posiadajg aktualng certyfikacje System Security Certified
Practitioner (SSCP) lub Certified Information Systems Security Professional (CISSP)
moga zdoby¢ jeden punkt Continuing Professional Education (CPE) za kazda godzine szkolenia
(1 CPE za petna godzine edukacyjna, co daje 6 CPE za standardowy dzieh szkolenia w
Compendium CE - ale nie wiecej niz 8 CPE dziennie). W celu przyznania punktéw CPE
cztonkowie (ISC) 2 muszg samodzielnie zgtosi¢ udziat w naszym szkoleniu do (ISC)2 i musza
zachowa¢ dowdd udziatu (certyfikat uczestnictwa w szkoleniu) w przypadku koniecznosci
potwierdzenia tego faktu w (ISC)2. Wiecej informacji pod adresem https://www.isc2.org/ (dostep
tylko dla cztonkéw (ISC)2).
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