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Bezpieczne korzystanie z komputera

Cel szkolenia:

Ten kurs przeznaczony jest dla osób, które pracują przy komputerach. Uczy on zasad bezpiecznego
korzystania z firmowego komputera, zapoznaje pracownika jak zabezpieczyć stanowisko pracy przed
nieautoryzowanym dostępem, jak przesyłać i przechowywać w bezpieczny sposób poufne pliki, jak
bezpiecznie korzystać z dysków zewnętrznych i pamięci przenośnych oraz jak łączyć się z zasobami
firmowymi, kiedy pracownik jest poza firmą.

Plan szkolenia:

bezpieczeństwo fizyczne
zabezpieczenia przed kradzieżą
zabezpieczenia przed podglądaniem i fotografowaniem ekranu
zabezpieczenia przed możliwością połącznia urządzeń zewnętrznych

blokowanie zagubionych i skradzionych urządzeń i zdalne wymazywanie danych
hasło systemu BIOS
rodzaje uwierzytelnianie systemowego (hasła, uwierzytelnianie dwu składnikowe, biometryka)
szyfrowanie dysków i danych oraz pamięci przenośnych
bezpieczne korzystanie z zewnętrznych nośników danych i urządzeń
połączenia sieciowe: przewodowe i bezprzewodowe (wifi, bluetooth, NFR itd.)
kopie bezpieczeństwa
nieodwracalne metody usuwania danych poufnych
bezpieczne zdalne połączenie z zasobami firmowymi
bezpieczne udostępnianie plików i drukarek
bezpieczne przechowywanie danych w chmurze

Poziom trudności

Certyfikaty:

Uczestnicy szkolenia otrzymują certyfikat wystawiony imiennie oraz na firmę, sygnowany przez

https://www.compendium.pl/szkolenie/274/szkolenie-autoryzowane-compendium-ce-bezpieczne-korzystanie-z-komputera
https://www.compendium.pl/
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Compendium Centrum Edukacyjne.

Prowadzący:

Wykładowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Szkolenie trwa 3 godziny.
Jest to jeden z modułów  realizowanych w ramach programu Security Awareness.

Więcej na: securityawareness.pl

https://securityawareness.pl/
https://www.compendium.pl/

