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Zarzadzanie bezpieczenstwem w srodowisku MS Windows Server i Microsoft Partner
Windows 10/11 (on-premises)

DOSTEPNE TERMINY

2026-02-16 | 5 dni
2026-02-16 | 5 dni
2026-03-09 | 5 dni
2026-03-09 | 5 dni
2026-04-20 | 5 dni
2026-04-20 | 5 dni
2026-05-11 | 5 dni
2026-05-11 | 5 dni
2026-06-15 | 5 dni
2026-06-15 | 5 dni
Cel szkolenia:

Krakéw / Wirtualna sala
Warszawa / Wirtualna sala
Krakéw / Wirtualna sala
Warszawa / Wirtualna sala
Krakéw / Wirtualna sala
Warszawa / Wirtualna sala
Krakéw / Wirtualna sala
Warszawa / Wirtualna sala
Krakéw / Wirtualna sala
Warszawa / Wirtualna sala

Dziatania kazdej branzy skupiajg sie wokoét ciggtej dostepnosci do zgromadzonych i przetwarzanych
danych z zachowaniem ich poufnosci. Zapewnienie odpowiedniego poziomu bezpieczehstwa zaréwno
na poziomie infrastruktury serwerowej, jak i stacji klienckich nierozerwalnie zwigzane jest ze
znajomoscig problematyki bezpieczehstwa. Oprécz umiejetnosci identyfikacji zagrozen i ich
potencjalnych skutkéw niezbedne jest posiadanie wiedzy i umiejetnosci w zakresie wykorzystania
najnowszych narzedzi, ktére majg na celu zapewnienie wymaganego poziomu bezpieczehstwa.

Celem szkolenia popartego licznymi przyktadami jest zwiekszenie swiadomosci w zakresie zagrozen i
zarzadzania bezpieczenstwem Srodowisk opartych o produkty serwerowe i klienckie systemy
operacyjne firmy Microsoft.

Plan szkolenia:

o ldentyfikacja zagrozen wystepujgcych w srodowisku Windows wg norm ISO/IEC

o Klasyfikacja wspotczesnych zagrozenh

o Zakres systemu zarzadzania bezpieczenstwem

o Szacowanie kosztdw i szans osiggniecia zatozonego poziomu zabezpieczeh

o Bezpieczne uwierzytelnianie i ochrona poswiadczen w systemie Windows (z wykorzystaniem
narzedzia MimiKatz)

o Przeglad metod uwierzytelniania

o Analiza ryzyka procesu uwierzytelniania
o Ataki typu Offline - eskalacja uprawnien
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Ataki Pass-the-hash i Pass-the-Ticket
Legacy LAPS i Windows LAPS
Zarzadzanie politykami haset domenowych z uwzglednieniem PSO

[¢]

[¢]

o

[¢]

Zarzgdzalne konta serwisowe (gMSA)

[¢]

Credential Guard

[¢]

Tymczasowa przynaleznos¢ do grup zabezpieczeh ADDS (Just in Time Administration)
o Autoryzacja dostepu do zasobdéw

o Kontrola i inspekcja dostepu na podstawie ACL

o Projektowanie zaawansowanych zasad inspekcji

o Autoryzacja oparta na o$wiadczeniach

o Kontrola praw i uprawnien uzytkownikéw
o Przeglad i konfiguracja uprawnien uzytkownikéw

o

Optymalizacja narzedzia UAC

[¢]

Restrykcje dotyczace korzystania z nosnikéw zewnetrznych

[¢]

Reguty AppLocker dotyczace uruchamianego oprogramowania

[¢]

Limitowane sesje PowerShell (Just Enough Administration)

o Infrastruktura Klucza Publicznego
o Planowanie, wdrozenie i utrzymanie roli AD CS

[¢]

Metody dystrybucji i zarzagdzanie certyfikatami

[¢]

Zabezpieczanie komunikacji - protokoty TLS i IPsec oraz rola Windows Defender Firewall
with Advanced Security

[¢]

Podpisywanie cyfrowe dokumentéw MS Office i plikéw PDF

[¢]

Podpisywanie skryptéw PowerShell

[¢]

Uwierzytelnianie dwusktadnikowe w oparciu o karty inteligentne
o Przeglad infrastruktury kart inteligentnych i tokenow

o Dwusktadnikowe uwierzytelnianie na stacjach roboczych

o

Szyfrowanie danych w oparciu o dobre praktyki
o Bitlocker i Bitlocker To Go

o Encrypted File System

[¢]

Network Policy Server
o Kontrola dostepu do sieci bezprzewodowych z wykorzystaniem serwera RADIUS

o

Analiza ruchu sieciowego
o Dziafania majace na celu zabezpieczenie protokotu SMB

o Zabezpieczenie systemu rozwigzywania nazw DNS

[¢]

Konfiguracja uprawnien ustug systemowych

o Analiza bezpieczenstwa i hardening systeméw
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[¢]

Zaawansowane monitorowanie bezpieczenstwa systemédw w oparciu o Sysmon

[¢]

Security Compliance Toolkit (SCT)

o

Restricted Groups

[¢]

Tiering Active Directory

[¢]

Polityki uwierzytelniania

[¢]

Idea wykorzystania stacji uprzywilejowanego dostepu (PAW) oraz serweréw
przesiadkowych (Jump servers)

o Zarzgdzanie poprawkami systemowymi i oméwienie mechanizmu Windows Update for Business
Wymagania:
o Doswiadczenie we wdrazaniu i zarzgdzaniu srodowiskiem Active Directory w dowolnej wers;ji

Windows Server.

o Doswiadczenie w administrowaniu stacjami roboczymi.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia Zarzadzanie bezpieczenstwem w srodowisku MS Windows Server i
Windows 10/11 (on-premises) otrzymujg certyfikat wystawiony imiennie oraz na firme, sygnowany
przez Compendium CE.

Prowadzacy:

Microsoft Certified Trainer.

Informacje dodatkowe:

Oferowane szkolenie jest autorskim kursem Compendium CE.
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