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Cel szkolenia:

Dzisiejszy Swiat, to Swiat mobilny. Podrézujemy z catym biurem przy sobie, bez przerwy korzystajac z
laptopow i telefondw komdrkowych. Niestety, podréze to dobra okazja, zeby zapomniec stuzbowego
telefonu z pociagu, albo stac sie ofiarg kradziezy firmowego laptopa podczas konferencji... Oprécz
strat materialnych, grozi nam réwniez utrata cennych danych, kiedy w hotelowym pokoju skorzystamy
z hotspota lub w restauracji podtgczymy sie do otwartej sieci Wi-Fi. Szkolenie pokazuje jak chronic sie
przed niebezpieczenstwami na ktére w szczegdlnosSci narazone sg 0soby pracujace na przenosSnym
sprzecie. Uczestnik nauczy sie jak bezpiecznie korzystac¢ z obcych sieci do transferu poufnych danych i
jak odzyskac skradziony sprzet komputerowy.

Plan szkolenia:

[¢]

Wycena danych komputerowych

[¢]

Kontrola i monitoring dostepu
o karty magnetyczne

o karty zblizeniowe (RFID)
o biometria

o kamery przemystowe

[¢]

Dystrybucje LiveCD jako metoda ataku

o

Metody zabezpieczania danych komputerowych
o zabezpieczenia fizyczne (kensington lock)

[¢]

systemy sledzenia skradzionych urzadzen

[¢]

hasta dostepowe (system, BIOS)

o

szyfrowanie danych

[¢]

kopie bezpieczenhstwa

[¢]

nieodwracalne metody usuwania danych poufnych

o Korzystanie z niezaufanej sieci internetowej (hotspoty)
o VPN

o Tunele SSL/SSH

o Zabezpieczanie przenosnych dyskéw twardych (pendrive)
o Bezpieczne udostepnianie plikdw i drukarek dla laptopa
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Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat wystawiony imiennie oraz na firme, sygnowany przez
Compendium Centrum Edukacyjne.

Prowadzacy:

Wyktadowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Szkolenie trwa 3 godziny.
Jest to jeden z modutéw realizowanych w ramach programu Security Awareness.

Wiecej na: securityawareness.pl
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