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Bezpieczne korzystanie z komputera mobilnego

DOSTĘPNE TERMINY

2025-05-16  |  1 dzień  |  Warszawa / Wirtualna sala

Cel szkolenia:

Dzisiejszy świat, to świat mobilny. Podróżujemy z całym biurem przy sobie, bez przerwy korzystając z
laptopów i telefonów komórkowych. Niestety, podróże to dobra okazja, żeby zapomnieć służbowego
telefonu z pociągu, albo stać się ofiarą kradzieży firmowego laptopa podczas konferencji... Oprócz
strat materialnych, grozi nam również utrata cennych danych, kiedy w hotelowym pokoju skorzystamy
z hotspota lub w restauracji podłączymy sie do otwartej sieci Wi-Fi. Szkolenie pokazuje jak chronić się
przed niebezpieczeństwami na które w szczególności narażone są osoby pracujące na przenośnym
sprzęcie. Uczestnik nauczy się jak bezpiecznie korzystać z obcych sieci do transferu poufnych danych i
jak odzyskać skradziony sprzęt komputerowy.

Plan szkolenia:

Wycena danych komputerowych
Kontrola i monitoring dostępu

karty magnetyczne
karty zbliżeniowe (RFID)
biometria
kamery przemysłowe

Dystrybucje LiveCD jako metoda ataku
Metody zabezpieczania danych komputerowych

zabezpieczenia fizyczne (kensington lock)
systemy śledzenia skradzionych urządzeń
hasła dostępowe (system, BIOS)
szyfrowanie danych
kopie bezpieczeństwa
nieodwracalne metody usuwania danych poufnych

Korzystanie z niezaufanej sieci internetowej (hotspoty)
VPN
Tunele SSL/SSH

https://www.compendium.pl/szkolenie/277/szkolenie-autoryzowane-compendium-ce-bezpieczne-korzystanie-z-komputera-mobilnego
https://www.compendium.pl/
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Zabezpieczanie przenośnych dysków twardych (pendrive)
Bezpieczne udostępnianie plików i drukarek dla laptopa

Poziom trudności

Certyfikaty:

Uczestnicy szkolenia otrzymują certyfikat wystawiony imiennie oraz na firmę, sygnowany przez
Compendium Centrum Edukacyjne.

Prowadzący:

Wykładowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Szkolenie trwa 3 godziny.
Jest to jeden z modułów  realizowanych w ramach programu Security Awareness.

Więcej na: securityawareness.pl

https://securityawareness.pl/
https://www.compendium.pl/

