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Cel szkolenia:

Zrozumienie cyberbezpieczenstwa ma dzi$ kluczowe znaczenie - zaréwno ze wzgledu na rosngca
liczbe codziennych zagrozen i ich réznorodnos¢, jak i pojawiajace sie nowe regulacje prawne, takie jak
NIS2, DORA czy ustawa o Krajowym Systemie Cyberbezpieczehstwa. Regulacje te naktadajg na firmy
obowigzek wdrozenia skutecznych mechanizméw zarzadzania ryzykiem, regularnego raportowania
incydentéw oraz przeprowadzania szkolen dla zarzadéw i kluczowych pracownikéw. Brak zgodnosci z
tymi przepisami grozi powaznymi sankcjami finansowymi oraz utratg zaufania klientéw i partneréw
biznesowych.

Dlatego zwtaszcza kadra zarzgdzajgca powinna nie tylko rozumie¢ aktualne zagrozenia, ale takze by¢
na biezaco z wymaganiami prawnymi i standardami branzowymi. Regularne szkolenia z
cyberbezpieczenhstwa, wynikajace m.in. z NIS2 i krajowych przepiséw, umozliwiajg skuteczne
reagowanie na incydenty, lepszg alokacje zasobéw oraz budowanie kultury bezpieczehstwa w catej
organizacji. To z kolei przektada sie na zwiekszenie odpornosci operacyjnej firmy, ochrone jej zasobéw
i reputacji.

Czego nauczysz sie na tym szkoleniu:

o Poznasz podstawy cyberbezpieczenstwa i réznice miedzy cyberbezpieczehstwem a
bezpieczenstwem informacji.

o Zapoznasz sie z najczestszymi zagrozeniami i formami atakéw, takimi jak phishing,
ransomware, DDoS, ataki na tancuch dostaw czy techniki socjotechniczne, poznajac konkretne
przyktady takich incydentéw.

o Poznasz skuteczne sposoby ochrony, w tym dobre praktyki i przyktady procedur
bezpieczehstwa.

o Zrozumiesz wptyw cyberzagrozen na dziatalnos¢ organizacji oraz konsekwencje prawne i
wizerunkowe naruszen bezpieczenstwa.

o Zapoznasz sie z aktualnymi regulacjami prawnymi dotyczacymi cyberbezpieczehstwa, takimi
jak NIS2, DORA czy ustawa o Krajowym Systemie Cyberbezpieczenstwa.

To szkolenie jest szczegdlnie polecane dla:

o Kadry zarzadzajacej i menedzeréw - oséb odpowiedzialnych za podejmowanie decyzji
strategicznych oraz zarzadzanie ryzykiem w organizacji.

www.compendium.pl stronalz3
Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakow, tel.: (12) 298 47 77 Oddziat w Warszawie

ul. Bielska 17, 02-394 Warszawa, tel.: (22) 417 41 70 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/szkolenie/287/szkolenie-autoryzowane-compendium-ce-zrozumiec-cyberbezpieczenstwo-dla-kadry-zarzadzajacej
https://www.comarch.pl/szkolenia/e-learning/cyberbezpieczenstwo/cyberbezpieczenstwo-dla-firm-zakres-podstawowy/
https://www.comarch.pl/szkolenia/e-learning/cyberbezpieczenstwo/cyberbezpieczenstwo-dla-firm-zakres-podstawowy/
https://www.compendium.pl/

gghmﬂ?rfgnTUM Szkolenie: Compendium CE
EDUKACYINE Zrozumie¢ cyberbezpieczenstwo - dla kadry zarzadzajacej

o Cztonkdéw zarzaddw i rad nadzorczych - ktérzy musza by¢ swiadomi prawnych i biznesowych
konsekwencji cyberzagrozen.

o Pracownikéw dziatéw IT - ktérzy chcg uaktualni¢ swojg wiedze o informacje na temat biezacych
zagrozen, regulacje i dobre praktyki.

o Przedstawicieli firm objetych regulacjami sektorowymi - np. z branzy finansowej, energetycznej,
telekomunikacyjnej, zdrowotnej czy transportowe;.

o Wszystkich, ktérzy chcg lepiej zrozumie¢ wyzwania zwigzane z cyberbezpieczehstwem i
zwiekszy¢ odpornos¢ swojej organizacji na wspotczesne zagrozenia cyfrowe.

Plan szkolenia:

o Wprowadzenie do cyberbezpieczenstwa
o Definicja i zakres cyberbezpieczenstwa.

o ROznice miedzy cyberbezpieczehstwem a bezpieczehstwem informacji.
o Wptyw cyberbezpieczenstwa na dziatalnos¢ biznesowa.
o Przeglad zagrozeh zwigzanych z cyberbezpieczehstwem
o Zagrozenia wewnetrzne (np. zagrozenia ze strony pracownikéw).
o Zagrozenia IT i OT.
o Ryzyka zwigzane z tahcuchem dostaw.
o Przeglad technik ofensywnych (np. phishing, ransomware, social engineering, ...).
o Ramowe regulacje prawne
o Regulacje krajowe i unijne (np. GDPR, NIS2, Cybersecurity Act).
o Regulacje specyficzne dla branz (np. DORA, rekomendacje KNF).
o Konsekwencje prawne i pozaprawne
o Odpowiedzialno$¢ osobista kadry zarzadzajace;j.
o Kary finansowe dla organizacji.
o Dodatkowe zobowigzania odszkodowawcze.
o Konsekwencje pozaprawne (np. utrata reputacji).
o Zaawansowane trwate zagrozenia (APTs)
o Anatomia atakéw ukierunkowanych.
o Srodki zaradcze oparte na koncepcji Cyber Kill Chain.
o Podsumowanie i kolejne kroki
o Podsumowanie wspétczesnych podejs¢ do cyberbezpieczenstwa.
o Podstawowe zasady radzenia sobie z zagrozeniami cybernetycznymi.

Wymagania:
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Szkolenie to nie posiada wymagan wstepnych - udziat w nim moze wzig¢ kazdy, niezaleznie od
dotychczasowego doswiadczenia czy wyksztatcenia w zakresie cyberbezpieczenstwa.

Poziom trudnosci
Certyfikaty:
Uczestnicy szkolenia otrzymujg certyfikat wystawiony imiennie oraz na firme, sygnowany przez

Compendium Centrum Edukacyjne.

Prowadzacy:

Wyktadowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Szkolenie trwa 6 godzin.
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