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Szkolenie: Compendium CE
Bezpieczehstwo sieci bezprzewodowych wraz z podstawami technologii CenTRUM
radiowych

Cel szkolenia:

Poznanie technik zabezpieczania transmisji danych w sieciach bezprzewodowych. Omoéwienie
standardéw i przedstawienie ich w praktycznych konfiguracjach. Prezentacja narzedzi do
monitorowania i analizy sieci bezprzewodowych. Na zyczenie wielu z Panstwa kurs zostat
poszerzony o prezentacje technologii bezprzewodowych w zakresie niezbednym do zrozumienia
omawianych podczas kursu zagadnien.

Plan szkolenia:

o Teoretyczne wprowadzenie do bezprzewodowych systeméw telekomunikacyjnych
o Standardu 802.11

o Inne standardy fgcznosci bezprzewodowej
o Aktualny stan prac normalizacyjnych
o Podstawy radiokomunikacji
o Propagacja fal radiowych
o Podstawy modulacji BPSK, QPSK, QAM
o Technologia widma rozproszonego

[¢]

Technologia "frequency hoping"

[¢]

Efektywnos¢ wykorzystania pasma w réznych modulacjach

[¢]

Elementy toru transmisyjnego

o

Skala decybelowa

[¢]

Bilans mocy i margines zapasu mocy

[¢]

Strefy Fresnela

o Zaniki i inne efekty wptywajace na funkcjonowanie toru radiowego
o Anteny i osprzet antenowy

o Podstawowe pojecia zwigzane z antenami

o Charakterystyki kierunkowe i zysk energetyczny anten

o Praktyczne obliczanie toru antenowego
o Topologia i elementy sktadowe sieci WLAN

o Parametry stacji bazowych

o Charakterystyka urzadzen klienckich

o Ograniczenia wynikajgce z topologii sieci bezprzewodowych
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o Projektowanie i konfiguracja sieci radiowej
o Praktyka projektowania sieci bezprzewodowych

o Mozliwe problemy zwigzane z implementacja WLAN

o Planowanie czestotliwosci dla modulacji DSSS

o Planowanie czestotliwosci dla modulacji FHSS
o Sieci radiowe w Swietle prawa polskiego

o Sytuacja prawna poszczegdlnych pasm

o Projekty zagospodarowania czestotliwosci

o Whioski o uzyskanie zgody UKE na korzystanie z czestotliwosci
o Zastosowania sieci radiowych

o Tworzenie wiasnej niezaleznej infrastruktury

o Udostepnianie zasobdéw

o Tworzenie sieci osiedlowych

o Radiolinie i potgczenie punkt - punkt

o Zastosowania technologii bezprzewodowych wewnatrz budynku
o Przeglad rozwigzan sprzetowych WLAN dostepnych na rynku
o Systematyczne podejscie do bezpieczenstwa sieci bezprzewodowych
o Aktualny stan bezpieczenstwa sieci bezprzewodowych
o Wybdr SSID a bezpieczenstwo
o Zastosowanie sieci VLAN w sieciach radiowych
o Filtracja ruchu na podstawie adreséw MAC

o Mechanizmy bezpieczenstwa oferowane przez sieci bezprzewodowe
o WEP

o 802.1X
o WPA1/2
o WPA1/2-PSK

o Blokowanie ruchu klienckiego wewnatrz ?hot spot?

o Wykorzystanie funkcji "Packet Forwarding" do integracji z urzgdzeniami typu bramka VPN lub
bramka aplikacyjna

o Narzedzia do badania odpornosci sieci bezprzewodowych
o Skanery sieci bezprzewodowych

o IPV6 w sieciach radiowych

o Wykrywanie wtaman - radiowy IDS

o Nie tylko WiFi - GSM, Bluetooth, RFID?

o Nowe technologie bezprzewodowe

o Podsumowanie
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o Warsztaty:
o Konfiguracja kart radiowych w systemach Windows XP oraz Windows 7
o Podstawy konfiguracji kart bezprzewodowych

o Nowosci XP SP3 oraz Windows 7
o Konfiguracja punktéw dostepu radiowego wybranych producentéw
o Mozliwosci konfiguracyjne
o Zasady bezpiecznej konfigurac;ji
o Urzadzenia profesjonalne a proste urzadzenia domowe
o Konfiguracja wybranych urzadzen
o Radiolinie - potgczenia punkt-punkt
o Sieci rozsiewcze - potaczenia punkt-wielopunkt
o Wykrywanie i skanowanie sieci bezprzewodowych
o tamanie haset WEP
o tamanie haset WPA-PSK

o Zabezpieczanie sieci bezprzewodowych
o Mate sieci firmowe

o Sieci duzej skali - wspdtpraca z serwerem RADIUS
o Wardriving, Warwalking

o Rozwigzywanie podstawowych probleméw konfiguracyjnych w sieciach radiowych

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat wystawiony imiennie oraz na firme, sygnowany przez
Compendium Centrum Edukacyjne.

Prowadzacy:

Wyktadowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

o Kazdy z uczestnikow tego szkolenia jest zobowiazany do podpisania oswiadczenia
(bezposrednio przed jego rozpoczeciem), ze zdobyta wiedze bedzie wykorzystywat w
sposob etyczny i zgodny z obowiazujacym prawem, wytacznie w celu podnoszenia
poziomu bezpieczenstwa sieci, systemow i zasobow, ktérych on lub jego pracodawca
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jest wiascicielem.

o Punkty CPE (CISSP) za udziat w szkoleniu:

Uczestnicy tego szkolenia, ktérzy posiadajg aktualng certyfikacje System Security Certified
Practitioner (SSCP) lub Certified Information Systems Security Professional (CISSP)
moga zdoby¢ jeden punkt Continuing Professional Education (CPE) za kazda godzine szkolenia
(1 CPE za petng godzine edukacyjng, co daje 6 CPE za standardowy dzieh szkolenia w
Compendium CE - ale nie wiecej niz 8 CPE dziennie). W celu przyznania punktéw CPE
cztonkowie (ISC) 2 muszg samodzielnie zgtosi¢ udziat w naszym szkoleniu do (ISC)2 i musza
zachowa¢ dowdd udziatu (certyfikat uczestnictwa w szkoleniu) w przypadku koniecznosci
potwierdzenia tego faktu w (ISC)2. Wiecej informacji pod adresem
https://www.isc2.org/cpes/default.aspx (dostep tylko dla cztonkéw (ISC)2).
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