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Cel szkolenia:

Zrozumienie cyberbezpieczeństwa ma dziś kluczowe znaczenie – zarówno ze względu na rosnącą
liczbę codziennych zagrożeń i ich różnorodność, jak i pojawiające się nowe regulacje prawne, takie jak
NIS2, DORA czy ustawa o Krajowym Systemie Cyberbezpieczeństwa. Regulacje te nakładają na firmy
obowiązek wdrożenia skutecznych mechanizmów zarządzania ryzykiem, regularnego raportowania
incydentów oraz przeprowadzania szkoleń dla zarządów i kluczowych pracowników. Brak zgodności z
tymi przepisami grozi poważnymi sankcjami finansowymi oraz utratą zaufania klientów i partnerów
biznesowych.

Dlatego zwłaszcza kadra zarządzająca powinna nie tylko rozumieć aktualne zagrożenia, ale także być
na bieżąco z wymaganiami prawnymi i standardami branżowymi. Regularne szkolenia z
cyberbezpieczeństwa, wynikające m.in. z NIS2 i krajowych przepisów, umożliwiają skuteczne
reagowanie na incydenty, lepszą alokację zasobów oraz budowanie kultury bezpieczeństwa w całej
organizacji. To z kolei przekłada się na zwiększenie odporności operacyjnej firmy, ochronę jej zasobów
i reputacji.

 

Czego nauczysz się na tym szkoleniu:

Poznasz podstawy cyberbezpieczeństwa i różnice między cyberbezpieczeństwem a
bezpieczeństwem informacji.
Zapoznasz się z najczęstszymi zagrożeniami i formami ataków, takimi jak phishing,
ransomware, DDoS, ataki na łańcuch dostaw czy techniki socjotechniczne, poznając konkretne
przykłady takich incydentów.
Poznasz skuteczne sposoby ochrony, w tym dobre praktyki i przykłady procedur
bezpieczeństwa.
Zrozumiesz wpływ cyberzagrożeń na działalność organizacji oraz konsekwencje prawne i
wizerunkowe naruszeń bezpieczeństwa.
Zapoznasz się z aktualnymi regulacjami prawnymi dotyczącymi cyberbezpieczeństwa, takimi
jak NIS2, DORA czy ustawa o Krajowym Systemie Cyberbezpieczeństwa.

 

https://www.compendium.pl/szkolenie/287/szkolenie-autoryzowane-compendium-ce-zrozumiec-cyberbezpieczenstwo-dla-kadry-zarzadzajacej
https://www.comarch.pl/szkolenia/e-learning/cyberbezpieczenstwo/cyberbezpieczenstwo-dla-firm-zakres-podstawowy/
https://www.comarch.pl/szkolenia/e-learning/cyberbezpieczenstwo/cyberbezpieczenstwo-dla-firm-zakres-podstawowy/
https://www.compendium.pl/
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To szkolenie jest szczególnie polecane dla:

Kadry zarządzającej i menedżerów – osób odpowiedzialnych za podejmowanie decyzji
strategicznych oraz zarządzanie ryzykiem w organizacji.
Członków zarządów i rad nadzorczych – którzy muszą być świadomi prawnych i biznesowych
konsekwencji cyberzagrożeń.
Pracowników działów IT – którzy chcą uaktualnić swoją wiedzę o informacje na temat bieżących
zagrożeń, regulacje i dobre praktyki.
Przedstawicieli firm objętych regulacjami sektorowymi – np. z branży finansowej, energetycznej,
telekomunikacyjnej, zdrowotnej czy transportowej.
Wszystkich, którzy chcą lepiej zrozumieć wyzwania związane z cyberbezpieczeństwem i
zwiększyć odporność swojej organizacji na współczesne zagrożenia cyfrowe.

Plan szkolenia:

Wprowadzenie do cyberbezpieczeństwa
Definicja i zakres cyberbezpieczeństwa.
Różnice między cyberbezpieczeństwem a bezpieczeństwem informacji.
Wpływ cyberbezpieczeństwa na działalność biznesową.

Przegląd zagrożeń związanych z cyberbezpieczeństwem
Zagrożenia wewnętrzne (np. zagrożenia ze strony pracowników).
Zagrożenia IT i OT.
Ryzyka związane z łańcuchem dostaw.
Przegląd technik ofensywnych (np. phishing, ransomware, social engineering, …).

Ramowe regulacje prawne
Regulacje krajowe i unijne (np. GDPR, NIS2, Cybersecurity Act).
Regulacje specyficzne dla branż (np. DORA, rekomendacje KNF).

Konsekwencje prawne i pozaprawne
Odpowiedzialność osobista kadry zarządzającej.
Kary finansowe dla organizacji.
Dodatkowe zobowiązania odszkodowawcze.
Konsekwencje pozaprawne (np. utrata reputacji).

Zaawansowane trwałe zagrożenia (APTs)
Anatomia ataków ukierunkowanych.
Środki zaradcze oparte na koncepcji Cyber Kill Chain.

Podsumowanie i kolejne kroki
Podsumowanie współczesnych podejść do cyberbezpieczeństwa.
Podstawowe zasady radzenia sobie z zagrożeniami cybernetycznymi.

https://www.compendium.pl/
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Wymagania:

Szkolenie to nie posiada wymagań wstępnych – udział  w nim może wziąć każdy, niezależnie od
dotychczasowego doświadczenia czy wykształcenia w zakresie cyberbezpieczeństwa.

Poziom trudności

Certyfikaty:

Uczestnicy szkolenia otrzymują certyfikat wystawiony imiennie oraz na firmę, sygnowany przez
Compendium Centrum Edukacyjne.

Prowadzący:

Wykładowca Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Szkolenie trwa 6 godzin.
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