E Szkolenie: Mile2
C)DFE - Certified Digital Forensics Examiner

Szkolenie: Mile2 B
C)DFE - Certified Digital Forensics Examiner

DOSTEPNE TERMINY
2025-06-09 | 5dni | Warszawa / Wirtualna sala

Cel szkolenia:

Program neutralnego produktowo szkolenia Mile2 C)DFE Certified Digital Forensics Examiner
zostat opracowany w celu szkolenia sledczych poszukujgcych sladéw cyberprzestepczosci czy oszustw
popetnianych w Srodowisku elektronicznym. Uczestnicy kursu uczg sie wyszukiwania, ujawniania i
zabezpieczania dowoddw elektronicznych oraz zaawansowanych technik analizy zgromadzonych
danych. Kurs ten jest zbiorem niezbednej wiedzy i umiejetnosci potrzebnych kazdemu kto prowadzac
dochodzenie ma do czynienia z dowodami elektronicznymi.

Szkolenie Mile2 Certified Digital Forensics Examiner uczy metodyki prowadzenia komputerowego
dochodzenia. Uczestnicy nauczg sie uzywac technik dochodzeniowych w celu oceny i analizy miejsca
przestepstwa, ujawniania, zbierania i dokumentowania wszystkich istotnych informacji,
przeprowadzania wywiadéw z odpowiedzialnym personelem, utrzymania chronologii zdarzen i
ostatecznie przygotowywania koncowego raportu.

Udziat w kursie C)DFE przyniesie korzysci zaréwno organizacjom, osobom prywatnym, urzedom
panstwowym i organom $cigania zainteresowanym prowadzeniem postepowan w ktérych zbieranie
dowoddw winy lub dziatah naprawczych w oparciu o dowody cyfrowe ma kluczowe znaczenie.

Po ukonczeniu szkolenia:

o Szkolenie Certified Digital Forensics Examiner gwarantuje zdobycie realnej wiedzy i
umiejetnosci z zakresu informatyki sledczej stosowanych w realnych sprawach, ktére
pomoga ujawniac, zabezpieczad, gromadzi¢ i prezentowac dowody cyfrowe. Absolwenci kursu
CDFE posiadajg rowniez wiedze i umiejetnosci pozwalajgce na opracowanie wynikéw swoich
badan oraz zaprezentowanie prac w formie raportéw. Po zakonhczonym kursie uczestnicy beda
mogli réwniez przystapi¢ do certyfikacyjnego egzaminu CDFE co jest szczegdlnie
rekomendowane lub tez rozszerzy¢ swoja wiedze z obszaréw powigzanych np. C)NFE -
Certified Network Forensics Examiner.

Kurs skierowany jest do:

o pracownikéw dziatéw bezpieczenstwa IT
o kierownikéw dziatéw informatycznych

o agentéw/funkcjonariuszéw policji

o adwokatow
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o wiascicieli danych

o administratoréw systemow IT
Akredytacje i wyrdznienia
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016

Szkolenie: Mile2
C)DFE - Certified Digital Forensics Examiner

o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

o Wprowadzenie

o Incydenty w informatyce Sledczej

o Procesy Sledcze

o Pojecia dotyczgce pamieci dyskowe;j

o Cyfrowe pozyskiwanie danych iich analiza
o Protokoty analizy kryminalistycznej

o Cyfrowe protokoty dowodowe

o Teoria CFl i skanowanie

o Prezentacja dowoddéw cyfrowych

o Protokoty laboratoryjne informatyki sledczej

o Techniki prowadzenie procedury informatyki Sledczej

o Raporty z analizy

o Ujawnianie i odzyskiwanie artefaktéw
o e-Discovery i ESI

o Analiza urzadzen przenosnych

o USB Forensics

o Postepowanie z incydentami

Laboratoria:

[¢]

Przygotowanie Srodowiska do pracy $ledczej
tancuch nadzoru

[¢]

[¢]

o

Nowa sprawa w Autopsy

[¢]

Przegladanie dowodéw / Autopsy (Sprawa 1)

[¢]

Przegladanie dowodoéw / Autopsy (Sprawa 2)
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Wymagania:

o Minimum 12 miesiecy doswiadczenia w pracy na stanowisku komputerowym
o Znajomos¢ produktéw firmy Microsoft
o Podstawowa znajomosc¢ systemdw Linux i umiejetnos¢ pracy w tym srodowisku

Poziom trudnosci

=]
Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Digital Forensics Examiner, ktdry jest realizowany za posrednictwem
systemu egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego C)DFE - Certified Digital Forensics Examiner otrzymuje
bezptatny voucher na egzamin CDFE.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).

Informacje dodatkowe:

Uczestnikom tego szkolenia w szczegdlnosci polecamy réwniez szkolenia i dalszg certyfikacje z
zakresu:

C)VEE - Certified Virtualization Forensics Examiner

C)NFE - Certified Network Forensics Examiner
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