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Cel szkolenia:

Chmura obliczeniowa jest obecnie szeroko stosowang technologia, ma no to wptyw szereg
czynnikéw. Wiele oséb uwaza jednak, iz zapewnienie bezpieczenstwa chmury jest ogromnym
wyzwaniem zaréwno pod wzgledem jego wdrozenia, zarzadzania i utrzymania tadu organizacyjnego.
Jednakze zostato opracowanych wiele swiatowych standardéw, ktére dostarczajg podstawe do
zapewnienia bezpieczenstwa chmury w zgodzie z tadem organizacyjnym. Szkolenie C)CSO -
Certified Cloud Security Officer faczy wiedze z wiodgcych Swiatowych standardéw bezpieczenstwa
chmury w jeden kurs. Zapewnia takze praktyczne umiejetnosci w zakresie wdrazania ochrony, audytu
i zgodnosci. Dostarcza laboratoria praktyczne potrzebne do lepszego zrozumienia co tak naprawde
dzieje sie z danymi na wszystkich warstwach przetwarzania ich w chmurze. Kurs C)CSO wprowadza
rowniez wiedze o wielu technologiach stosowanych w chmurach obliczeniowych, poczawszy od tych
zwigzanych z tematem wdrazania architektury chmury prywatnej, az do zastosowania rozwigzan
pozwalajacych na zarzgdzanie ustugami od réznych dostawcow.

Cele szkolenia:

o petne zrozumienie zagadnien zwigzanych z bezpieczehstwem chmurze z praktycznego punktu
widzenia

o zdobycie praktycznego doswiadczenia potrzebnego do wdrazania zasad bezpieczenstwa w
chmurze

o zdobycie wiedzy bazujacej na branzowych standardach bezpieczenstwa, niezbednej zaréwno ze
wzgledu na przygotowanie sie do egzaminu CCSO, jak i wdrazanie bezpieczehstwa w chmurze

o zdobycie praktycznej wiedzy na temat tego, co nalezy kontrolowa¢ w architekturze chmury

o zdobycie wiedzy na temat praktycznych metod audytu Srodowiska chmury obliczeniowej z
punktu widzenia najlepszych praktyk z tego zakresu

o petne zrozumienie zagadnien zwigzanych z zapewnianiem zgodnos¢ ze standardami i
przepisami w przypadku srodowiska chmurowego

o zdobycie wiedzy i umiejetnosci potrzebnych podczas egzaminu CCSO
Po ukonczeniu szkolenia:
o Uczestnik szkolenia C)CSO - Certified Cloud Security Officer nie tylko jest kompetentnie

przygotowany do egzaminu CCSO, ale takze posiada niezbedng wiedze na temat
bezpieczenstwa chmury, ktéra pozwala na utrzymanie wtasciwego poziomu bezpieczenstwa
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zasobdw organizacji: danych, ustug i infrastruktury znajdujacych sie w chmurze.
Kurs skierowany jest do:

o administratoréw wirtualizacji systemoéw

o administratoréw systeméw chmurowych

o ClIO

o audytoréw systemoéw wirtualnych i chmurowych

o specjalistéw ds. zgodnosci regulacji z uwzglednieniem systeméw wirtualnych i chmurowych
o kazdego, kto interesuje sie tematyka bezpieczenstwa w systemach chmurowych

o 0s6b ubiegajacych sie o certyfikacje CCSO

Akredytacje i wyrdznienia
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016
o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

o Wprowadzenie do chmury obliczeniowej oraz architektury
o Ryzyko zwigzane z chmura

o Zarzadzanie ryzykiem w organizacji i tad organizacyjny

o Zagadnienia prawne

o Wirtualizacja

o Bezpieczenstwo danych

o Operacje w centrum danych

o Interoperacyjnosc i przenosnosc

o Tradycyjne bezpieczenstwo

o Zarzagdzanie ciggtoscia dziatania i plan odtworzenia dziatania systemdéw
o Reakcja na incydenty

o Bezpieczenstwo aplikacji

o Szyfrowanie i zarzgdzanie kluczami

o Zarzadzanie tozsamoscig, uprawnieniami i dostepem

[¢]

Audyt i zgodnos¢
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Wymagania:

Zalecane minimum roczne dos$wiadczenie z technologia wirtualizacji lub réwnorzedna wiedza.
0Ogdlne zrozumienie architektury chmury. Minimum roczne doswiadczenie zwigzane z
bezpieczenstwem informacji na poziomie ogélnym.

Poziom trudnosci

=]
Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Cloud Security Officer, ktdry jest realizowany za posrednictwem systemu
egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)CSO - Certified Cloud Security Officer
otrzymuje bezptatny voucher na egzamin CCSO.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).
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