gghmﬂ?rfgnTUM Szkolenie: Mile2
EDUKACYINE C)IHE - Certified Incident Handling Engineer

Szkolenie: Mile2 .
C)IHE - Certified Incident Handling Engineer mlle

DOSTEPNE TERMINY

2025-11-24 | 5dni | Krakéw / Virtual Classroom
2025-12-08 | 5dni | Krakéw / Wirtualna sala

Cel szkolenia:

Neutralne produktowo szkolenie Mile2 C)IHE Certified Incident Handling Engineer ma na celu
pomac pracownikom odpowiedzialnym za obstuge incydentéw (Incident Handlers),
administratorom systemowym oraz wszelkim inzynierom ds. bezpieczenstwa w zrozumieniu
jak planowa¢, tworzy¢ i wykorzystywac swoje systemy, aby zapobiegac atakom, wykrywac je i
wtasciwie reagowac na nie.

Podczas tego szczegdtowego szkolenia uczestnicy poznajg krok po kroku metody stosowane przez
hakerédw na catym Swiecie, najnowsze wektory ataku oraz sposoby ochrony przed nimi, procedury
postepowania w przypadku incydentu (w tym opracowanie procesu od poczatku do konca i
ustanowienie zespotu do obstugi incydentéw), strategie dla kazdego rodzaju ataku, odzyskiwanie po
nich danych i wiele wiecej.

Ponadto uczestnicy beda mogli korzysta¢ z wielu praktycznych ¢wiczen laboratoryjnych, ktére
skupiaja sie na tematach takich jak rozpoznanie, ocena podatnosci przy uzyciu Nessus,
podstuchiwanie sieci, manipulowanie aplikacjami internetowymi, ztosliwe oprogramowanie i
korzystanie z Netcat oraz kilka dodatkowych scenariuszy dla systemédw Windows i Linux.

Absolwenci szkolenia Mile2 C)IHE Certified Incident Handling Engineer zdobywajg wiedze na
temat bezpieczenstwa w realnym swiecie, ktéra umozliwia im rozpoznawanie stabych punktéw,
wykorzystywanie niedoskonatosci systemu i ochrone przed zagrozeniami. Kurs obejmuje te same cele
co szkolenie SANS® Security 504 i rdwniez przygotowuje uczestnikdéw do uzyskania certyfikatow
GCIH® oraz CIHE.

Po ukonczeniu szkolenia:

Uczestnicy kursu Mile2 Certified Incident Handling Engineer sg w sposéb kompetentny sg
przygotowani do egzaminu certyfikacyjnego CIHE jak réwniez prezentujg znajomos$¢ realnych
zagadnien bezpieczenstwa, ktéra umozliwia im rozpoznawanie zagrozen oraz wykrywanie stabosci
systemdw. W razie wystgpienia incydentu sg przygotowani do podjecia odpowiednich dziatan:
identyfikacji ataku, powstrzymania i ograniczenia jego skutkéw, wykrycia przyczyn czy podjecia
odpowiednich dziatah naprawczych.

Kurs C)IHE skierowany jest do:
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CENTRUM

EDUKACYINE C)IHE - Certified Incident Handling Engineer

pracownik ds. organizacyjnych srodkéw ochrony informacji
inzynieréw i administratoréw systemowych

inzynieréw bezpieczehstwa sieci

administratoréw systemow IT

audytoréw i kontroleréw

pracownikéw instytucji rzadowych

dostawcdw rozwigzanh bezpieczenstwa i konsultantéw, ktére chca by¢ na biezaco z ogdlnymi
ramami dotyczacymi bezpieczehstwa informac;ji

Akredytacje i wyrdznienia

Mile2® jest:

o
o

o

Plan

AKREDYTOWANE przez NSA CNSS 4011-4016
WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

szkolenia:

Wyjasnienie pojecia - obstuga incydentéw

Zagrozenia, podatnosci i exploity

Przygotowanie

Pierwsza reakcja

Ograniczanie

Eliminacja

Odzyskiwanie

Kontynuacja

Doswiadczony zesp6t reagowania na incydenty bezpieczehstwa komputerowego
Zaawansowane - analiza plikdw dziennika zdarzen
Zaawansowane - ztosliwe oprogramowanie, rootkity i botnety
Zaawansowane - analiza artefaktow

Laboratorium:

o

[¢]

[¢]

o

[¢]

Wprowadzenie do narzedzi

Ataki Cybernetyczne - sieci

Ataki cybernetyczne - aplikacja internetowa
Ataki cybernetyczne - wirusy

System ticketowy
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[¢]

Pakiet Sysinternals
o Tworzenie i zarzgdzanie planem dziatania CSIRT

o

Analiza logéw

[¢]

Exploity i DoS

[¢]

Trojan Stuxnet: Analiza pamieci z Volatitlity

[¢]

Znajdowanie podatnosci

Wymagania:

[¢]

Minimum 12 miesiecy doswiadczenia z technologiami sieciowymi

[¢]

Dobra znajomos¢ protokotu TCP/IP

[¢]

Znajomos¢ produktéw firmy Microsoft

o

Podstawowa znajomos¢ systeméw Linux i umiejetnos¢ pracy w tym srodowisku jest niezbedna

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Incident Handling Engineer, ktory jest realizowany za posrednictwem
systemu egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)IHE - Certified Incident Handling Engineer
otrzymuje bezptatny voucher na egzamin CIHE.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).
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