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DOSTEPNE TERMINY
2025-06-09 | 5dni | Warszawa / Wirtualna sala

Cel szkolenia:

Neutralne produktowo szkolenie Mile2 C)PTE Certified Penetration Testing Engineer zostato
opracowane przy uzyciu sprawdzonych, praktycznych metod przeprowadzania testéw
penetracyjnych wykorzystywanych przez miedzynarodowa grupe testeréw wspétpracujacych z
Mile2.

Program kursu C)PTE bazuje na 5 kluczowych elementach testow penetracyjnych: zbieranie
informacji, skanowanie, enumeracja, wykorzystywanie i raportowanie. Wykrywanie najbardziej
aktualnych podatnosci jest zawsze przeprowadzenia za pomoca wyprébowanych i realnie
stosowanych technik.

Kurs Certified Penetration Testing Engineer rozwija réwniez umiejetnosci biznesowe, ktére sg
niezbedne do okreslenia mozliwosci stosowanej ochrony, uzasadniania potrzeby przeprowadzania
testow penetracyjnych i optymalizacji systemow bezpieczenstwa z punktu widzenia proceséw
biznesowych danej organizacji i redukcji zagrozen zwigzanych z pracg z Internetem. Uczestnik bedzie
korzystat z najnowszych narzedzi, takich jak Saint, Metasploit, Kali Linux i Microsoft PowerShell.

Mile2 w zakresie szkolenia C)PTE zdecydowanie wykracza poza nauke tego jak ,hackowac” -
szkolenie zostato opracowane na podstawie zasad i zachowanh stosowanych przede wszystkim do
przeciwdziatania ztosliwych hackeréw i skupia sie na schemacie profesjonalnego testu
penetracyjnego, a nie tylko na "etycznym hackowaniu". Poza wykorzystaniem etycznych metod
hakowania, uczestnik powinien by¢ przygotowany réwniez na nauke przeprowadzania testéw
penetracyjnych z wykorzystaniem technik bazujgcych na APT (Advanced Persistent Threat) -
dtugotrwate zawansowane zagrozenia. W ramach tego szkolenia jego uczestnicy przechodzg
kompletny test penetracyjny od A-Z! Ucza sie tworzy¢ wtasny raport z oceng stanu bezpieczenstwa
testowanych systeméw i zdobywajg praktyke pozwalajacg stosowad zdobytg wiedze od razu w
codziennej pracy.

Po ukonczeniu szkolenia:

o Absolwenci szkolenia Certified Penetration Testing Engineer posiadajg wiedze i
umiejetnosci z zakresu metodyki przeprowadzenia testow penetracyjnych zgodnej z
aktualnymi standardami i najlepszymi praktykami. Sg réwniez w sposéb kompetentny
przygotowani do egzaminu certyfikacyjnego CPTE.

Kurs skierowany jest do:
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testeréw bezpieczenstwa
etycznych hackeréw
audytoréw systemow sieciowych

specjalistéw ds. bezpieczenstwa systemdw informatycznych
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operatoréw automatycznych systeméw wykrywania podatnosci

kierownikéw dziatéw bezpieczenstwa

kierownikéw dziatéw informatycznych

Akredytacje i wyrdznienia

Mile2® jest:

(e}

AKREDYTOWANE przez NSA CNSS 4011-4016

o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Kurs i certyfikat CPTE jest akredytowany przez NSA CNSSI-4013 National Information Assurance
Training Standard for Senior Systems Managers.

Plan
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o

szkolenia:

Przeglad kursu

Biznesowa i techniczna logistyka testéw penetracyjnych
Podstawy systemu Linux

Zbieranie informacji

Wykrywanie systeméw

Enumeracja

Wykrywanie podatnosci

Malware

Ataki na systemy Windows

Ataki na systemy UNIX/Linux

Zaawansowane techniki wykorzystywania
Testowanie sieci bezprzewodowych
Podstuchiwanie sieci i systemy IDS

Ataki na bazy danych

Ataki na aplikacje webowe

Dokumentacja i tworzenie raportu
Zabezpieczanie systeméw Windows - Powershell
Przeprowadzenie testéw przy pomocy Powershell
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Laboratorium:

o Wprowadzenie do srodowiska laboratoryjnego
o Podstawy systemu Linux

o Korzystanie z narzedzi do raportowania

o Zbieranie informacji

o Wykrywanie systemoéw

o Enumeracja

o Wykrywanie podatnosci

o Malware

o Atakowanie systeméw Windows

o Atakowanie systemdw Linux / Unix

o Zaawansowane techniki wykrywania podatnosci i ich wykorzystywania
o Podstuchiwanie sieci i systemy IDS

o

Atakowanie baz danych

[¢]

Atakowanie aplikacji webowych

Wymagania:

o Minimum 12 miesiecy doswiadczenia z technologiami sieciowymi
o Dobra znajomos¢ protokotu TCP/IP

[¢]

Znajomos¢ produktéw firmy Microsoft

[¢]

Podstawowa znajomos¢ systeméw Linux i umiejetnos¢ pracy w tym srodowisku jest niezbedna

[¢]

Posiadanie certyfikatéw zawodowych takich jak CompTIA Network+, Microsoft MCSA,
CompTIA Security+ lub adekwatnej wiedzy

Poziom trudnosci

(]
Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Penetration Testing Engineer, ktory jest realizowany za posrednictwem
systemu egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenie C)PTE - Certified Penetration Testing Engineer
otrzymuje bezptatny voucher na egzamin CPTE.
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Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).

Informacje dodatkowe:

Uczestnikom tego szkolenia w szczegélnosci polecamy réwniez szkolenia i dalszg certyfikacje z
zakresu:

o C)PTC - Certified Penetration Testing Consultant
o C)IHE - Certified Incident Handling Engineer
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