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Cel szkolenia:

Celem neutralnego produktowo szkolenie Mile2 C)SA2 Certified Security Awareness 2 jest pomóc
jego uczestnikom w podniesieniu świadomości w zakresie znaczenia bezpieczeństwa
informatycznego w ich organizacji. Uczestnicy zrozumieją zagrożenia bezpieczeństwa związane z
kulturą pracy w ich organizacji.

Kadra kierownicza podczas szkolenie Certified Security Awareness 2 ma możliwość zarówno
zapoznania się z technikami stosowanymi przez intruzów czy to w postaci złośliwego oprogramowania
czy bezpośrednio hackerów oraz z dostępnymi mechanizmami kontrolnymi i ochronnymi, które mogą
zostać wdrożone w organizacji.

Kurs C)SA2 Certified Security Awareness 2 koncentruje się na stworzeniu trzeźwo myślącej
kultury bezpieczeństwa, która obejmuje umiejętności przywódcze, role kierownicze, szkolenia
organizacyjne, kontrolę zasobów informatycznych w tym adresów IP, modele zgodność z normami,
przepisami czy standardami, procedury reakcji na incydenty i procedury ograniczające skutki
incydentów, świadomość roli zarządzania kryzysowego.

Każdy kierownik oraz osoby decyzyjne powinny znać tematy omawiane podczas tego szkolenia. Kurs
C)SA2 zapewni uczestnikom umiejętności niezbędne do lepszego zrozumienia zagrożenia dla własnej
organizacji płynącego ze strony informatycznej oraz do zrozumienia znaczenia szkoleń prowadzonych
dla pracowników z umiejętności rozpoznawania i prawidłowej reakcji na zagrożenia oraz warunków w
jakich takie szkolenia będą efektywne i będą przynosiły trwałe pozytywne efekty.

Po ukończeniu szkolenia:

Absolwent Mile2 C)SA2 Certified Security Awareness 2 nie tylko w sposób kompetentny
zostanie przygotowany do egzaminu certyfikacyjnego CSA2, ale także będzie posiadał
podstawową wiedzę na temat bezpieczeństwa informatycznego oraz będzie świadomy wagi
wspierania podnoszenia poziomu bezpieczeństwa we własnej organizacji.

Kurs skierowany jest do:

wszystkich osób pracujących na stanowiskach kierowniczych i menadżerskich
osób decyzyjnych

Akredytacje i wyróżnienia

Mile2® jest:  
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AKREDYTOWANE przez NSA CNSS 4011-4016
WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

Tworzenie kultury bezpieczeństwa cybernetycznego
Statystyki ataków typu non-malware z 2017 (opracowane przez Carbon Black)
Kultura bezpieczeństwa cybernetycznego (Cyber Security Culture CSC)
Wymagania prowadzące do udanego wprowadzenia CSC
Kroki budowania CSC
Kluczowi ludzie dla udanego CSC i ich role
Jak różne działy są powiązane z CSC
Program budujący umiejętności przywódcze
Techniki stosowane przez odnoszących sukcesy liderów
Coroczne szkolenia i ćwiczenia

Atak socjotechniczne: Osoby decyzyjne i zasoby
Techniki stosowane przez hackerów
Dlaczego osoby decyzyjne są wybierane jako cel
Ataki na kadrę zarządzającą (Whaling Attacks „Grube ryby”)
Ostatnie udane ataki typu Whaling
Ograniczanie skutków ataków typu Whaling
Własność intelektualna
Kategorie stopni ochrony
Kategorie stopni ochrony określone prawnie
Zapewnienie właściwego poziomu ochrony
Zapewnienie właściwego poziomu ochrony - zalecenia

Gotowość i zarządzanie incydentami
Ograniczanie skutków incydentów
Ubezpieczenia na wypadek incydentów bezpieczeństwa
Ubezpieczenia na wypadek incydentów bezpieczeństwa - luki
Gotowość na incydent
Kroki przygotowujące do bycia gotowym na incydenty
Krok – przygotowanie
Krok – identyfikacja
Zarządzanie kryzysowe
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Zarządzanie po kryzysowe
Ogólne zalecenie dotyczące sytuacji po kryzysie

Przepisy prawne i globalne standardy
Przepisy prawne i standardy
12 wymagań PCI DSS
Najważniejsze sekcje SOX
Klasyfikacja danych
Cele klasyfikacji danych
Wykorzystanie osobiste a biznesowe
Standard biznesowy dla usuwania danych
Zagrożenia bezpieczeństwa urządzeń mobilnych
Bezpieczeństwo urządzeń mobilnych
Wyzwania dla polityki BYOD

Wymagania:

Podstawowa znajomość pracy w środowisku komputerowym i sieciowym

Poziom trudności

Certyfikaty:

Uczestnicy kursu otrzymują certyfikat ukończenia szkolenia wystawiony imiennie oraz na firmę
sygnowany przez firmę Mile2. Ponadto kurs ten przygotowuje uczestników do certyfikowanego
egzaminu Certified Security Awarness 2, który jest realizowany za pośrednictwem systemu
egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS")

Egzamin trwa 1 godzinę i składa się z 25 pytań wielokrotnego wyboru.

Każdy uczestnik autoryzowanego szkolenia C)SA2 - Certified Security Awareness
otrzymuje bezpłatny voucher na  egzamin CSA2.

Prowadzący:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).
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