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Cel szkolenia:

Celem neutralnego produktowo szkolenie Mile2 C)SA2 Certified Security Awareness 2 jest poméc
jego uczestnikom w podniesieniu swiadomosci w zakresie znaczenia bezpieczenstwa
informatycznego w ich organizacji. Uczestnicy zrozumiejg zagrozenia bezpieczehstwa zwigzane z
kulturg pracy w ich organizacji.

Kadra kierownicza podczas szkolenie Certified Security Awareness 2 ma mozliwo$¢ zaréwno
zapoznania sie z technikami stosowanymi przez intruzéw czy to w postaci ztosliwego oprogramowania
czy bezposrednio hackeréw oraz z dostepnymi mechanizmami kontrolnymi i ochronnymi, ktére mogg
zosta¢ wdrozone w organizacji.

Kurs C)SA2 Certified Security Awareness 2 koncentruje sie na stworzeniu trzezwo myslacej
kultury bezpieczenstwa, ktora obejmuje umiejetnosci przywddcze, role kierownicze, szkolenia
organizacyjne, kontrole zasobéw informatycznych w tym adreséw IP, modele zgodnos$¢ z normami,
przepisami czy standardami, procedury reakcji na incydenty i procedury ograniczajgce skutki
incydentéw, Swiadomos¢ roli zarzadzania kryzysowego.

Kazdy kierownik oraz osoby decyzyjne powinny zna¢ tematy omawiane podczas tego szkolenia. Kurs
C)SA2 zapewni uczestnikom umiejetnosci niezbedne do lepszego zrozumienia zagrozenia dla wiasnej
organizacji ptyngcego ze strony informatycznej oraz do zrozumienia znaczenia szkoleh prowadzonych
dla pracownikéw z umiejetnosci rozpoznawania i prawidtowej reakcji na zagrozenia oraz warunkéw w
jakich takie szkolenia bedg efektywne i beda przynosity trwate pozytywne efekty.

Po ukonczeniu szkolenia:

o Absolwent Mile2 C)SA2 Certified Security Awareness 2 nie tylko w sposéb kompetentny
zostanie przygotowany do egzaminu certyfikacyjnego CSA2, ale takze bedzie posiadat
podstawowg wiedze na temat bezpieczenstwa informatycznego oraz bedzie Swiadomy wagi
wspierania podnoszenia poziomu bezpieczehstwa we wiasnej organizacji.

Kurs skierowany jest do:

o wszystkich 0s6b pracujgcych na stanowiskach kierowniczych i menadzerskich
o 0s6b decyzyjnych
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Akredytacje i wyrdznienia
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016
o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

o Tworzenie kultury bezpieczenstwa cybernetycznego
o Statystyki atakdw typu non-malware z 2017 (opracowane przez Carbon Black)

[¢]

Kultura bezpieczenstwa cybernetycznego (Cyber Security Culture CSC)

[¢]

Wymagania prowadzace do udanego wprowadzenia CSC
Kroki budowania CSC
Kluczowi ludzie dla udanego CSC i ich role

o

o

[¢]

Jak rézne dziaty sg powigzane z CSC

[¢]

Program budujacy umiejetnosci przywddcze
o Techniki stosowane przez odnoszacych sukcesy lideréw
o Coroczne szkolenia i ¢wiczenia

o Atak socjotechniczne: Osoby decyzyjne i zasoby
o Techniki stosowane przez hackeréw

[¢]

Dlaczego osoby decyzyjne sa wybierane jako cel

[¢]

Ataki na kadre zarzadzajgca (Whaling Attacks ,Grube ryby”)

[¢]

Ostatnie udane ataki typu Whaling

o

Ograniczanie skutkdw atakéw typu Whaling
Wiasnos¢ intelektualna

[¢]

[¢]

Kategorie stopni ochrony

[¢]

Kategorie stopni ochrony okreslone prawnie

o Zapewnienie wtasciwego poziomu ochrony

o

Zapewnienie wtasciwego poziomu ochrony - zalecenia

o Gotowos¢ i zarzadzanie incydentami
o Ograniczanie skutkdw incydentéw

[¢]

Ubezpieczenia na wypadek incydentéw bezpieczenstwa

[¢]

Ubezpieczenia na wypadek incydentéw bezpieczenstwa - luki

o

Gotowos¢ na incydent

[¢]

Kroki przygotowujgce do bycia gotowym na incydenty

[¢]

Krok - przygotowanie
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[¢]

Krok - identyfikacja

[¢]

Zarzadzanie kryzysowe

o

Zarzadzanie po kryzysowe

[¢]

Ogdlne zalecenie dotyczace sytuacji po kryzysie
o Przepisy prawne i globalne standardy
o Przepisy prawne i standardy
o 12 wymagan PCI DSS
o Najwazniejsze sekcje SOX
o Klasyfikacja danych
o Cele klasyfikacji danych
o Wykorzystanie osobiste a biznesowe
o Standard biznesowy dla usuwania danych
o Zagrozenia bezpieczenstwa urzagdzeh mobilnych
o Bezpieczenstwo urzadzehn mobilnych
Wyzwania dla polityki BYOD

[¢]

Wymagania:

o Podstawowa znajomosc¢ pracy w srodowisku komputerowym i sieciowym

Poziom trudnosci

Certyfikaty:

Uczestnicy kursu otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Security Awarness 2, ktory jest realizowany za posrednictwem systemu
egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS")

Egzamin trwa 1 godzine i sktada sie z 25 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)SA2 - Certified Security Awareness
otrzymuje bezptatny voucher na egzamin CSA2.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).

www.compendium.pl strona3z3
Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakow, tel.: (12) 298 47 77 Oddziat w Warszawie

ul. Postepu 18B, 02-676 Warszawa, tel.: (22) 417 41 70 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/

