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Cel szkolenia:

Kurs C)VFE - Certified Virtualization Forensics Examiner dotyczy dwdch obszaréw, ktére
stanowia duze wyzwanie dla dzisiejszych specjalistéw zajmujacych sie bezpieczenstwem IT:
wiasciwe reakcje na incydenty bezpieczenstwa i wirtualizacja oraz wszelkie potaczenia miedzy
tymi obszarami. Prawidtowe dochodzenie jest sercem reakcji na incydent, dlatego szkolenie skupia sie
na tym, jak gromadzi¢ dowody dotyczace incydentu - co, kiedy, gdzie, kto i dlaczego - w dzisiejszych
typowych srodowiskach wirtualnych. Dodatkowo, kurs C)VFE podejmuje kompleksowg analize
infrastruktury opartej na wirtualizacji i przeciwstawia rézne elementy srodowiska wirtualnego w
odniesieniu do ich fizycznych odpowiednikéw. Umozliwia to wyrazne zaprezentowanie réznic istotnych
dla procesu dochodzeniowego (informatyki sledczej) prowadzonego dla sSrodowiska wirtualnego a
srodowiska fizycznego. Kurs C)VFE bazuje na szeregu samodzielnie wykonywanych ¢wiczeniach
opartych na scenariuszach laboratoryjnych demonstrujgcych w jak sposéb nalezy badac poszczegdine
komponenty wirtualnej infrastruktury w konkretnych mozliwych przypadkach.

Uczestnicy szkolenia Certified Virtualization Forensics Examiner beda mogli zastosowacd
najlepszych praktyk z dziedziny informatyki sledczej w przygotowanych scenariuszach realizowanych
w srodowiskach infrastruktury wirtualnej:

[¢]

Identyfikacja bezposrednich dowodéw przestepstwa

[¢]

Przypisywanie dowoddéw konkretnym podejrzanym

[¢]

Potwierdzanie (lub odrzucanie) alibi podejrzanych

o

Potwierdzanie (lub odrzucanie) o$wiadczen podejrzanych

[¢]

Okreslanie (lub odrzucanie) motywéw podejrzanych

[¢]

Identyfikacja zrodet

[¢]

Uwierzytelnianie dokumentéw
Po ukonczeniu szkolenia jego uczestnik bedzie:

o Posiada¢ wiedze na temat przeprowadzania czynnosci analizy sledczej w zrytualizowanym
Srodowisku

o Posiada¢ wiedze pozwalajaca na sporzadzenie poprawnych raportéw dokumentujgcych wyniki
swoich badan

o Przygotowany do przystgpienia do certyfikacyjnego egzaminu CVFE
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Kurs C)VFE skierowany jest do:

o Specjalisci infrastruktury wirtualnej (architekci, inzynierowie, administratorzy)
o Osoby prowadzacy dochodzenia Sledcze w ktérych badana jest infrastruktura wirtualna
o Wszystkich oséb zainteresowanych tematyka informatyki sledczej

Akredytacje i wyrdznienia
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016
o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

o Informatyka $ledcza - co, gdzie, kiedy, jak i dlaczego

o Infrastruktura wirtualna

o Proces prowadzenia dochodzenia Sledczego

o Scenariusz 1: Identyfikacja bezposrednich dowodéw przestepstwa
o Scenariusz 2: Przypisywanie dowoddw konkretnym dziataniom

o Scenariusz 3: Potwierdzanie (lub odrzucanie) alibi podejrzanych

o Scenariusz 4: Potwierdzanie (lub odrzucanie) oswiadczen podejrzanych
o Scenariusz 5: Okreslanie (lub odrzucanie) motywéw podejrzanych
o Scenariusz 6: Identyfikacja zrédet

o Scenariusz 7: Uwierzytelnianie dokumentéw

o Zebranie wszystkiego razem - Podsumowanie kursu

Wymagania:

Posiadanie dowolnego certyfikatu z zakresu informatyki sledczej np. CDFE Certified Digital
Forensics Examiner lub réwnowaznej wiedzy.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
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sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Virtualization Forensics Examiner, ktéry jest realizowany za posrednictwem
systemu egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)VFE - Certified Virtualization Forensics
Examiner otrzymuje bezptatny voucher na egzamin CVFE.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).

Informacje dodatkowe:

Uczestnikom tego szkolenia w szczegdlnosSci polecamy réwniez szkolenia i dalszg certyfikacje z
zakresu:

o C)NFE - Certified Network Forensics Examiner
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