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Cel szkolenia:

Neutralne produktowo szkolenie Mile2 C)SA1 Certified Security Awareness 1 jest przeznaczone
dla kazdego, kto korzysta z komputera w Internecie. Uczestnicy poznaj szereg zagrozen
bezpieczenstwa wynikajacych z faktu potaczenia z globalna siecig komputerowa, a takze poznajg
srodki zaradcze chronigce przed tymi niebezpieczehnstwami. Pracownicy dowiedzg sie, ze najstabszym
ogniwem w kazdym programie bezpieczenstwa jest zZle wyszkolony dziat. Kurs C)SA1 - Certified
Security Awareness 1 uczy ogdlnej Swiadomosci bezpieczenstwa, jak rowniez jak rozwina¢ silna
kulture bezpieczenstwa w spotecznosci firmy. Czes¢ "socjotechnika" ma na celu przekazanie
uczestnikom niektérych sposobéw wykorzystywanych przez przestepcéw w celu wydobycia informac;ji
Z organizacji przy uzyciu metod technicznych i nietechnicznych.

Oszusci komputerowi, hackerzy, cyberterrorysci; to tylko niektére zwroty opisujgce nowoczesne
pokolenie przestepcéw, ktérzy uzywaja technologii informatycznych, aby nas zaatakowaé, okras¢ czy
terroryzowac. Jednak najlepsze narzedzia w ich arsenale wcale nie sg nowe, ale przez fakt, ze
korzystajg z nich coraz bardziej doswiadczeni i wyedukowani hackerzy stajg sie one niebezpieczne.

Szkolenie Mile2 Certified Security Awareness 1 w innowacyjny sposéb dostarcza uczestnikom
wiedze na temat zagrozen ktére wystepujg w Swiecie cybernetycznym i tego w jaki sposéb je
identyfikowa¢ i prawidtowo reagowac na nie.

Po ukonczeniu szkolenia:

o Absolwent Mile2 Certified Security Awareness 1 nie tylko w sposéb kompetentny zostanie
przygotowany do egzaminu certyfikacyjnego CSA1, ale takze bedzie posiadat podstawowa
wiedze na temat bezpieczenstwa informatycznego, pozwalajgcg wspierac bezpieczenstwo
infrastruktury IT wtasnej organizacji.

Kurs skierowany jest do:

o kazdego uzytkownika Internetu
o wszystkich pracownikéw firm, instytucji, organizacji
o kazdego, kto chce podnies¢ swojg Swiadomos¢ bezpieczenstwa

Akredytacje i wyrdznienia
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016
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o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

o Podstawowa swiadomos¢ z zakresu bezpieczenstwa
o Co to jest i dlaczego jest potrzebna?
o Trendy ryzyka dla uzytkownikéw koncowych w 2017 roku
o Kto, coijak?

o Jakie sg straty zwigzane z wtamaniami do uzytkownikéw koncowych?

o Socjotechnika
o Phishing
o Poczta, telefon, serwisy spotecznos$ciowe
o Spear Phishing
o Przyktad: prébka fatszywego emaila
o Media spotecznosciowe
o Personifikacja

o Klasyfikacja danych i zastosowanie korporacyjne (Bezpieczna ochrona)
o Korporacyjne
o Wrazliwe, wewnetrzne lub publiczne
o Cele zabezpieczenia danych (IP, zgodnos$¢ / prawodawstwo)
o Uzytek prywatny vs. Uzytek biznesowy
o Separacja osobistego uzytku od biznesowego
o Zarzadzanie danymi
o Standard biznesowy dla usuwania danych
o Standard przesytania danych (stare telefony / dyski twarde i usb)

o Jak usung¢ i pozby¢ sie starych danych

o Najlepsze praktyki dla uzytkownika koncowego
o Wykorzystanie Internetu
o HotSpot, miejsca publiczne i ryzyko roamingu
o Bezpieczne przeglagdanie zasobdw internetowych
o Rozpoznawanie bezpiecznych stron
o Blokady i HTTPS
o Wykorzystanie komputera
o Korzystanie z komputera w trybie nie administracyjnym
o Ransomware

o Zarzadzanie hastami
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o Urzadzenia wymienne

o Telefony komdrkowe, smartfony i tablety (ryzyko zwigzane z urzgdzeniami
mobilnymi)
o Urzadzenie zawsze powinny by¢ zablokowane

o Urzadzenia zawsze moga by¢ $ledzone

Wymagania:

o Podstawowa znajomosc¢ pracy w srodowisku komputerowym i sieciowym

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Security Awarness 1, ktory jest realizowany za posrednictwem systemu
egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 1 godzine i sktada sie z 25 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)SA1 - Certified Security Awareness 1
otrzymuje bezptatny voucher na egzamin CSAl.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).
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