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Cel szkolenia:

Szkolenie C)SP+ Mile2 Certified Safety Principles+ zapewnia niezbedne umiejetnosci do
stosowania i wdrozenia wiedzy technicznej dotyczacej aktualnych koncepcji bezpieczenstwa.
Uczestnicy zdobeda dogtebng wiedze na temat bezpieczenstwa systemoéw, kontroli dostepu,
infrastruktury sieciowej, ocen i audytéw, kryptografii i bezpieczehstwa organizacyjnego w oparciu o
rozwigzania réznych dostawcé4w. Umiejetnosci te stajg sie coraz wazniejsze, poniewaz dodatkowe
zabezpieczenia, takie jak systemy wykrywania wtaman, fizyczna kontrola dostepu i uwierzytelnianie
wielosktadnikowe stajg sie standardowymi metodami ochrony. Kursanci otrzymuja rzeczywiste
scenariusze, aby wzmocni¢ omawiane materiaty i naucza sie stosowac je w swoich codziennych
dziataniach.

Cele szkolenia

o petne zrozumienie bezpieczenstwa z punktu widzenia rzeczywistych realiéw

o wdrozenie kontroli bezpieczenstwa w Srodowisku: sieci, danych, serweréw, stacji kohcowych,
urzagdzen mobilnych, chmury

o zrozumienie zasad zarzgdzania ryzykiem oraz tego, w jaki sposéb kazda osoba lub kazdy dziat w
organizacji moze by¢ czescig ograniczania ryzyka

o zapoznanie sie z kryptografig na poziomie podstawowym, ale wystarczajgcym, aby upewnic sie,
Ze organizacja wdraza jg poprawnie

o zrozumienie, jak wymusic¢ kontrole stosowanych urzgdzeh mobilnych i loT
o przygotowanie sie do egzaminu certyfikacyjnego Mile2 CSP+ lub CompTIA Security+
o stanie sie czescig rozwigzania poprawiajacego bezpieczehnstwo twojej organizacji
Po ukonczeniu szkolenia:
o Po ukonczeniu szkolenia Certified Certificate Principles+ kandydat nie tylko bedzie w
kompetentny sposéb przygotowany do egzaminu Mile2 CSP+, ale takze bedzie posiadat
podstawowg wiedze o bezpieczenstwie, tak aby utrzymac wiasciwe bezpieczenstwo wtasnoscé

intelektualnej i zasobdw infrastruktury IT wtasnej organizacji.

Kurs C)SP+ skierowany jest do:
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o specjalistéw IT

o administratoréw serweréw

o administratoréw sieci

o administratoréw wirtualizacji i chmury

o kazdy, kto potrzebuje ogdlnego zrozumienia bezpieczenstwa

o 0s6b przygotowujgcych sie do certyfikacji z zakresu podstaw bezpieczenstwa np. takich jak
CompTIA Security+, czy tez certyfikacji zwigzanej z dyrektywa DoD 8570

Akredytacje i wyrdznienia
Mile2® jest:

o AKREDYTOWANE przez NSA CNSS 4011-4016
o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)

Plan szkolenia:

o Wprowadzenie do szkolenia

o Wprowadzenie do bezpieczenstwa IT

o Zarzadzanie ryzykiem

o Zrozumienie kryptografii

o Zrozumienie zarzgdzania tozsamoscia i dostepem

o Zarzgdzanie bezpieczehstwem danych

o Zarzadzanie bezpieczenstwem sieci

o Zarzadzanie bezpieczenstwem serwerdw i stacji koncowych

o Bezpieczenstwo aplikacji dla 0s6b niebedacych deweloperami
o Zrozumienie bezpieczenhstwa urzadzeh mobilnych (loT)

o Zrozumienie zagadnien zwigzanych ze zgodnoscig z przepisami i regulacjami oraz audytu

Wymagania:

o Zalecane minimum roczne doswiadczenie z administracjg serwerami lub siecia.

o 0gblne zrozumienie proceséw biznesowych.

Poziom trudnosci
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Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Safety Principles+, ktdry jest realizowany za posrednictwem systemu
egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)SP+ - Certified Security Principles+
otrzymuje bezptatny voucher na egzamin CSP+.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).

Informacje dodatkowe:

Uczestnikom szkolenia Certified Security Principles+ w szczegdlnosci polecamy réwniez szkolenia
i dalszg certyfikacje z zakresu:

o C)ISSO - Certified Information Systems Security Officer

o 1S20 Security Controls
o C)SLO - Certified Security Leadership Officer
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