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Cel szkolenia:

Organizacje prywatne czy pahstwowe staja sie ofiarami atakéw internetowych kazdego dnia. W wielu
przypadkach ataki internetowe mogg zosta¢ udaremnione, ale hakerzy, zorganizowane gangi
przestepcze i obcy agenci mogg wykorzystac stabe strony aplikacji internetowych. Programista ze
Swiadomosciag bezpieczenstwa w aplikacjach Web wie, jak rozpoznaé, ograniczad i bronic sie przed
wszystkimi typami atakéw, projektujac i budujgc systemy, ktére sa maksymalnie odporne na
zagrozenia. Bezpieczny deweloper aplikacji internetowych wie, jak tworzy¢ aplikacje internetowe,
ktére nie posiadajg znanych luk oraz jak testowad i sprawdzac, czy jego aplikacje sg bezpieczne,
niezawodne i odporne na ataki. Kurs Mile2 C)SWAE Certified Secure Web Application Engineer
zapewnia programistom dokfadne i szerokie zrozumienie koncepcji bezpiecznych aplikacji, zasad i
standarddw, ktére powinny obowigzywac. Uczestnik szkolenia bedzie potrafit projektowac, rozwijac i
testowac aplikacje internetowe, ktére zapewnig zaréwno niezawodnos$¢ dziatania ustug
internetowych oraz beda zgodne z potrzebami i wymaganiami biznesowymi.

Absolwenci szkolenia Mile2 C)SWAE Certified Secure Web Application Engineer posiadajg wiedze
i umiejetnosci z zakresu bezpieczenstwa aplikacji internetowych w szczegdlnosci potrafig
rozpoznac, ograniczac, skutki atakéw, potrafig chroni¢ aplikacje przed standardowymi zagrozeniami
oraz pisa¢ aplikacje w zgodzie z aktualnymi standardami i najlepszymi praktykami. Sa réwniez w
sposdb kompetentny przygotowani do egzaminu certyfikacyjnego CSWAE.

Kurs skierowany jest do:

o programistow

[¢]

projektantéw aplikacji internetowych

[¢]

pracownikéw dziatéw informatycznych

o inzynieréw aplikacji

[¢]

kierownikéw zespotéw programistycznych

testerow

o

[¢]

testeréw bezpieczenstwa
Akredytacje i wyrdéznienia:

o AKREDYTOWANE przez NSA CNSS 4011-4016
o WSKAZANE przez NIST / Homeland Security NICCS's Cyber Security Workforce Framework
o ZAAKCEPTOWANE przez FBI Cyber Security Certification Requirement list (Tier 1-3)
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Plan szkolenia:

o Modut 1: Bezpieczenhstwo aplikacji internetowych

o Modut 2: OWASP Top 10

o Modut 3: Modelowanie zagrozen i zarzadzanie ryzykiem
o Modut 4: Mapowanie aplikacji

o Modut 5: Uwierzytelnianie i ataki na autoryzacje

o Modut 6: Ataki na zarzadzanie sesjg

o Modut 7: Ataki na logike aplikacji

o Modut 8: Walidacja danych

o Modut 9: Ataki na AJAX

o Modut 10: Przeglad kodu i testowanie bezpieczenstwa
o Modut 11: Testy penetracyjne aplikacji internetowych
o Modut 12: Bezpieczny SDLC

o Modut 13: Kryptografia

Laboratorium:

o Modut 1: Konfiguracja srodowiska i architektura

o Modut 2: OWASP TOP 10

o Modut 3: Modelowanie zagrozen

o Modut 4: Modelowanie i analiza aplikacji

o Modut 5: Uwierzytelnianie i ataki na autoryzacje
o Modut 6: Ataki na zarzadzania sesjg

o Modut 9: Bezpieczenstwo AJAX

o Modut 10-1: Przeglad kodu

o Modut 10-2: Skrypty testu bezpieczehstwa

o Modut 10-3: Pisanie bezpiecznego kodu Java

o Modut 11: Laboratoria alternatywne

o Lab 11-1 4: WebGoat i WebScarab

o Lab 11-2: WebGoat - Cross Fault Forgery (CSRF)
o Lab 11-3: Nieodpowiednia kontrola uprawnien uzytkownikéw
o Lab 11-4: Wykonanie ataku typu Forced Browsing

Wymagania:

o Co najmniej 24-miesieczne doswiadczenie w zakresie technologii oprogramowania i
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bezpieczenstwa
o Dobra znajomos¢ technologii sieciowych
o Dobra znajomos$¢ przynajmniej jednego jezyka programowania
o Podstawowa znajomos¢ systeméw Linux i umiejetnos¢ pracy w tym srodowisku

o Znajomos¢ open shell

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme Mile2. Ponadto kurs ten przygotowuje uczestnikéw do certyfikowanego
egzaminu Certified Secure Web Application Engineer, ktory jest realizowany za posrednictwem
systemu egzaminacyjnego Mile2 (Mile2 Assessment & Certification System "MACS"),

Egzamin trwa 2 godziny i sktada sie z 100 pytan wielokrotnego wyboru.

Kazdy uczestnik autoryzowanego szkolenia C)SWAE - Certified Secure Web Application
Engineer otrzymuje bezptatny voucher na egzamin CSWAE.

Prowadzacy:

Autoryzowany instruktor Mile2 (Certified Mile2 Instructor).
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