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DOSTEPNE TERMINY

2025-12-09 | 4 dni | Krakdw / Virtual Classroom
2025-12-09 | 4 dni | Warszawa / Wirtualna sala (Termin gwarantowany)

Cel szkolenia:

Uczestnicy tego szkolenia dowiedza sie, jak badac zagrozenia, reagowac i pozbywac sie ich za pomoca
ustugi Microsoft Azure Sentinel, Azure Defender i Microsoft 365 Defender. Podczas szkolenia,
omoéwione zostang sposoby ograniczania zagrozenia cybernetycznego za pomoca tych technologii, w
szczegoélnosci jak skonfigurowad i uzywac ustuge Azure Sentinel, a takze korzysta¢ z jezyka KQL
(Kusto Query Language) do wykrywania, analizowania i raportowania. Szkolenie zostato
zaprojektowane dla 0s6b, ktére chcg sie przygotowac do egzaminu SC-200: Microsoft Security
Operations Analyst.

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

o Wyjasni¢, w jaki sposéb program Microsoft Defender moze korygowac zagrozenia w danym
Srodowisku

o Tworzy¢ srodowisko ustugi Microsoft Defender

o Konfigurowac reguty Attack Surface Reduction na urzadzeniach z systemem Windows 10

o Wykonywaé czynnosci na urzadzeniu przy uzyciu ustugi Microsoft Defender

o Bada¢ domeny i adresy IP w ustudze Microsoft Defender

o Badac konta uzytkownikdw w ustudze Microsoft Defender

o Konfigurowac ustawienia alertéw w ustudze Microsoft Defender

o Wyjasni¢, jak rozwijaja sie zagrozenia cybernetyczne

o Prowadzi¢ zaawansowane operacje neutralizacji zagrozen w ustudze Microsoft 365 Defender
o Zarzadzad zdarzeniami w ustudze Microsoft 365 Defender

o Wyjasni¢, jak ustuga Microsoft Defender for Identity moze korygowac zagrozenia w danym
Srodowisku.

o Badac alerty DLP w ustudze Microsoft Cloud App Security

o Wyjasnic¢ rozne rodzaje dziatan, ktére mozna podja¢ w przypadku zarzadzania ryzykiem
poufnym.

o Konfigurowa¢ automatyczne inicjowanie obstugi administracyjnej w ustudze Azure Defender
o Korygowac alerty w ustudze Azure Defender
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o Konstruowac instrukcje KQL

o Filtrowad wyszukiwanie na podstawie czasu zdarzenia, priorytetu, domeny i innych istotnych
danych przy uzyciu funkcji KQL

o Wyodrebnia¢ dane z nieustrukturyzowanych pél ciggdw przy uzyciu funkcji KQL
o Zarzadzac obszarem roboczym ustugi Azure Sentinel

o Konfigurowac dostep do listy obserwowanych w ustudze Azure Sentinel za pomocg funkcji KQL
o Zarzgdzac wskaznikami zagrozehn w ustudze Azure Sentinel

o Wyjasni¢ réznice w formacie typowym i tgczniku Syslog w ustudze Azure Sentinel
o taczy¢ maszyny wirtualne systemu Azure z ustuga Azure Sentinel

o Konfigurowac¢ agenta ustugi Log Analytics do zbierania zdarzeh Sysmon

o Tworzy¢ nowe reguty i zapytania analityczne za pomoca kreatora regut analizy

o Tworzy¢ zasady dziatania w celu automatyzacji reagowania na incydenty

o Uzywac zapytania do pozbywania sie zagrozen

o Monitorowad zagrozenia w czasie za pomocg transmisji na zywo

Grupa docelowa:

Security Operations Analyst wspétpracuje z zainteresowanymi stronami organizacyjnymi w celu
zabezpieczenia systemow informatycznych w firmie. Ich celem jest zmnigjszenie ryzyka
organizacyjnego poprzez szybkie korygowanie aktywnych atakéw w Srodowisku, doradzanie w
zakresie ulepszen praktyk ochrony przed zagrozeniami i kierowanie naruszen zasad organizacyjnych
do odpowiednich zainteresowanych stron. Obowigzki obejmujg zarzgdzanie zagrozeniami,
monitorowanie i reagowanie przy uzyciu réznych rozwigzah zabezpieczeh w catym srodowisku. Rola
dotyczy przede wszystkim pozbywania sie zagrozen korzystajgc z ustugi Microsoft Azure Sentinel,
Azure Defender, Ustugi Microsoft 365 Defender i produktéw zabezpieczen innych firm. Poniewaz
Security Operations Analyst zuzywa dane wyjSciowe operacyjne tych narzedzi, s one rowniez
kluczowym elementem w konfiguracji i wdrazaniu tych technologii.

Plan szkolenia:

o QOgraniczanie zagrozen przy uzyciu ustugi Microsoft Defender for Endpoint
o Ochrona przed zagrozeniami za pomocg programu Microsoft Defender for Endpoint

[¢]

Wdrazanie srodowiska ustugi Microsoft Defender for Endpoint

[¢]

Wdrazanie ulepszen zabezpieczen systemu Windows 10 za pomocg ustugi Microsoft
Defender for Endpoint

[¢]

Zarzadzanie alertami i zdarzeniami w ustudze Microsoft Defender for Endpoint

[¢]

Wykonywanie dochodzen dotyczacych urzadzeh w ustudze Microsoft Defender for
Endpoint

o

Wykonywanie akcji na urzadzeniu przy uzyciu ustugi Microsoft Defender for Endpoint

o

Wykonywanie dochodzeh w sprawie dowoddw i jednostek przy uzyciu ustugi Microsoft
Defender for Endpoint
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o Konfigurowanie automatyzacji i zarzadzanie nig przy uzyciu ustugi Microsoft Defender for
Endpoint

o Konfigurowanie alertéw i wykrywania w ustudze Microsoft Defender for Endpoint

o Korzystanie z zarzgdzania zagrozeniami i lukami w zabezpieczeniach w programie
Microsoft Defender for Endpoint

o QOgraniczanie zagrozen przy uzyciu ustugi Microsoft 365 Defender
o Wprowadzenie do ochrony przed zagrozeniami dzieki ustudze Microsoft 365
o QOgraniczanie zdarzenh przy uzyciu ustugi Microsoft 365 Defender
o Ochrona tozsamosci za pomoca ustugi Azure AD Identity Protection
o Korygowanie ryzyka zwigzanego z programem Microsoft Defender dla ustugi Office 365
o Ochrona srodowiska dzieki ustudze Microsoft Defender for Identity

o Zabezpieczanie aplikacji i ustug w chmurze za pomocg programu Microsoft Cloud App
Security

o Reagowanie na alerty dotyczace zapobiegania utracie danych przy uzyciu ustugi
Microsoft 365

o Zarzadzanie ryzykiem niejawne informacji poufnhych w ustudze Microsoft 365
o QOgraniczanie zagrozen przy uzyciu ustugi Azure Defender
o Planowanie zabezpieczen obcigzen w chmurze przy uzyciu ustugi Azure Defender
o Wyjasnianie zabezpieczenia obcigzen w chmurze w ustudze Azure Defender
o kgczenie zasobdw platformy Azure z ustuga Azure Defender
o kaczenie zasobdw innych niz platforma Azure z ustuga Azure Defender
o Korygowanie alertéw zabezpieczen przy uzyciu ustugi Azure Defender
o Tworzenie zapytan dla ustugi Azure Sentinel przy uzyciu jezyka KQL (Kusto Query Language)
o Konstruowanie instrukcji KQL dla ustugi Azure Sentinel
o Analizowanie wynikéw kwerend przy uzyciu funkcji KQL
o Tworzenie instrukcji wielospajowych przy uzyciu funkcji KQL
o Praca z danymi w ustudze Azure Sentinel przy uzyciu jezyka zapytah Kusto
o Konfigurowanie srodowiska wartownicze platformy Azure
o Wprowadzenie do ustugi Azure Sentinel

o Tworzenie obszaréw roboczych ustugi Azure Sentinel i zarzadzanie nimi

[¢]

Dzienniki zapytan w ustudze Azure Sentinel

[¢]

Uzywanie list obserwowanych w ustudze Azure Sentinel

o

Korzystanie z analizy zagrozen w ustudze Azure Sentinel

o taczenie dziennikéw z ustuga Azure Sentinel
o kgczenie danych z ustuga Azure Sentinel przy uzyciu tgcznikédw danych
o kgczenie ustug firmy Microsoft z ustuga Azure Sentinel
o kgczenie ustugi Microsoft 365 Defender z ustugg Azure Sentinel
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o taczenie hostéw systemu Windows z ustugg Azure Sentinel
o kaczenie dziennikéw wspdlnego formatu zdarzen z ustuga Azure Sentinel
o kaczenie zrodet danych syslogu z ustuga Azure Sentinel
o taczenie wskaznikdw zagrozen z ustuga Azure Sentinel
o Tworzenie wykrywania i przeprowadzanie dochodzenh przy uzyciu ustugi Azure Sentinel
o Wykrywanie zagrozeh za pomoca analizy azure sentinel
o Reagowanie na zagrozenia za pomoca podrecznikéw Azure Sentinel
o Zarzadzanie zdarzeniami zabezpieczeh w ustudze Azure Sentinel
o Korzystanie z analizy zachowania jednostki w ustudze Azure Sentinel
o Wysytaj zapytania, wizualizuj i monitoruj dane w ustudze Azure Sentinel
o Neutralizacja zagrozen w ustudze Azure Sentinel
o Polowanie na zagrozenia za pomocg ustugi Azure Sentinel

o Polowanie na zagrozenia przy uzyciu noteséw w ustudze Azure Sentinel

Wymagania:
Przed uczestnictwem w tym szkoleniu, uczestnicy muszg posiadac:

o Podstawowg wiedze o ustudze Microsoft 365

o

o

0gdlne rozumienie systemu Windows 10

Podstawowe rozumienie zabezpieczen, zgodnosci i tozsamosci produktdw firmy Microsoft

o Znajomos¢ ustug platformy Azure, w szczegdlnosci ustugi Azure SQL Database i ustugi Azure

Storage
o Znajomos¢ maszyn wirtualnych platformy Azure i sieci wirtualnych

[¢]

Podstawowa wiedze na temat pojec skryptéw.

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego szkolenia Microsoft.

Prowadzacy:

Certyfikowany trener Microsoft.
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