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DOSTEPNE TERMINY

2026-08-17 | 4 dni
2026-09-22 | 4 dni

| Virtual Classroom

| Krakéw / Wirtualna sala
2026-10-27 | 4 dni | Warszawa / Wirtualna sala
2026-11-17 | 4 dni | Virtual Classroom
2026-11-23 | 4 dni | Krakéw / Wirtualna sala
2026-11-23 | 4 dni | Virtual Classroom
2026-12-08 | 4 dni | Virtual Classroom
2026-12-15 | 4 dni | Krakéw / Wirtualna sala

Cel szkolenia:

Dowiedz sie, jak bada¢ zagrozenia, reagowac na nie i polowac na nie przy uzyciu ustugi Microsoft
Sentinel, Microsoft Defender XDR i Microsoft Defender dla Chmury. W tym kursie dowiesz sie, jak
ograniczac cyberzagrozenia przy uzyciu tych technologii. W szczegélnosci skonfigurujesz i uzyjesz
ustugi Microsoft Sentinel, a takze uzyjesz jezyka Kusto Query Language (KQL) do przeprowadzania
wykrywania, analizy i raportowania. Kurs zostat zaprojektowany dla oséb pracujgcych na stanowisku
analityka operacji zabezpieczen (Security Operations) i pomaga uczestnikom przygotowac sie do
egzaminu SC-200: Microsoft Security Operations Analyst.

Profil odbiorcow:

Analityk operacji zabezpieczeh Microsoft wspétpracuje z interesariuszami w organizacji w celu
zabezpieczenia systemow informatycznych. Celem jest zmniejszenie ryzyka organizacyjnego poprzez
szybkie korygowanie aktywnych atakéw w srodowisku, doradzanie w zakresie ulepszania praktyk
ochrony przed zagrozeniami oraz przekazywanie informacji o naruszeniach zasad organizacyjnych
odpowiednim stronom. Obowigzki obejmuja zarzadzanie zagrozeniami, monitorowanie i reagowanie
na nie przy uzyciu réznych rozwigzan zabezpieczen w catym srodowisku. Rola ta polega przede
wszystkim na badaniu, reagowaniu i polowaniu na zagrozenia przy uzyciu ustug Microsoft Sentinel,
Microsoft Defender XDR, Microsoft Defender dla Chmury i produktéw zabezpieczajacych innych firm.

Umiejetnosci zdobyte po ukonczeniu:

o Zarzgdzanie tagodzeniem zagrozen przy uzyciu ustugi Microsoft Defender XDR
o Zarzgdzanie fagodzeniem zagrozen przy uzyciu ustugi Microsoft Purview
o Zarzadzanie tagodzeniem zagrozen przy uzyciu ustugi Microsoft Defender for Endpoint
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[¢]

Zarzadzanie tagodzeniem zagrozen przy uzyciu ustugi Microsoft Defender for Cloud
o Tworzenie zapytah KQL dla ustugi Microsoft Sentinel

o

Konfigurowanie srodowiska w ustudze Microsoft Sentinel

[¢]

Zarzadzanie potgczeniem dziennikéw z ustuga Microsoft Sentinel

[¢]

Wykrywanie zagrozen i reagowanie na nie przy uzyciu ustugi Microsoft Sentinel

[¢]

Zarzadzanie wyszukiwaniem zagrozen w ustudze Microsoft Sentinel

Plan szkolenia:

o tagodzenie zagrozen przy uzyciu ustugi Microsoft Defender XDR

o Modut 1: Wprowadzenie do ochrony przed zagrozeniami w ustudze Microsoft Defender
XDR

Modut 2: tagodzenie zdarzen przy uzyciu ustugi Microsoft Defender

[¢]

[¢]

Modut 3: Reagowanie na zagrozenia przy uzyciu ustugi Microsoft Defender

[¢]

Modut 4: Zarzgdzanie ustugg Microsoft Entra Identity Protection

o

Modut 5: Zabezpieczanie aplikacji i ustug w chmurze za pomocg ustugi Microsoft Defender
for Cloud Apps

o Modut 6: Zarzadzanie ustugg Microsoft Defender for Office 365

o tagodzenie zagrozenh przy uzyciu rozwigzania Microsoft Security Copilot
o Modut 1: Wprowadzenie do generatywnej sztucznej inteligencji i agentéw

[¢]

Modut 2: Opisywanie rozwigzania Microsoft Security Copilot

o

Modut 3: Opisywanie podstawowych funkcji rozwigzania Microsoft Security Copilot

[¢]

Modut 4: Opisywanie wbudowanych srodowisk rozwigzania Microsoft Security Copilot

[¢]

Modut 5: Poznaj rozwigzanie Security Copilot za pomocg symulacji z przewodnikiem

o tagodzenie zagrozenh przy uzyciu ustugi Microsoft Purview

o Modut 1: Badanie alertéw dotyczacych ochrony przed utratg danych w ustudze Microsoft
Purview i reagowanie na nie

o Modut 2: Badanie alertéw o ryzyku wewnetrznym i powigzanych z nimi dziatan

o Modut 3: Wyszukiwanie i badanie za pomoca funkcji Audit (Wersja Premium) ustugi
Microsoft Purview

o Modut 4: Wyszukiwanie zawartosSci przy uzyciu zbierania elektronicznych materiatéw
dowodowych w ustudze Microsoft Purview

o tagodzenie zagrozenh przy uzyciu ustugi Microsoft Defender for Endpoint
o Modut 1: Ochrona przed zagrozeniami za pomocg ustugi Microsoft Defender for Endpoint
o Modut 2: Wdrazanie srodowiska ustugi Microsoft Defender for Endpoint
o Modut 3: Wdrazanie ulepszenh zabezpieczen systemu Windows za pomocg ustugi Microsoft
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Defender for Endpoint
o Modut 4: Przeprowadzanie badan urzadzehn w ustudze Microsoft Defender for Endpoint

o Modut 5: Wykonywanie akcji na urzadzeniu przy uzyciu ustugi Microsoft Defender for
Endpoint

o Modut 6: Przeprowadzanie badan dowoddw i jednostek przy uzyciu ustugi Microsoft
Defender for Endpoint

o Modut 7: Konfigurowanie automatyzacji i zarzadzanie nig przy uzyciu ustugi Microsoft
Defender for Endpoint

o Modut 8: Konfigurowanie alertéw i wykrywania w ustudze Microsoft Defender for Endpoint
o Modut 9: Korzystanie z funkcji Vulnerability Management w ustudze Microsoft Defender
for Endpoint
o tagodzenie zagrozenh przy uzyciu ustugi Microsoft Defender for Cloud

o Modut 1: Planowanie ochrony obcigzeh w chmurze przy uzyciu ustugi Microsoft Defender
for Cloud

Modut 2: taczenie zasobdw platformy Azure z ustuga Microsoft Defender for Cloud

[¢]

[¢]

Modut 3: taczenie zasobdw spoza platformy Azure z ustugg Microsoft Defender for Cloud

o

Modut 4: Zarzadzanie stanem zabezpieczeh w chmurze

o

Modut 5: Objasnianie ochrony obcigzenh w chmurze w ustudze Microsoft Defender for
Cloud

o Modut 6: Rozwigzywanie probleméw z alertami zabezpieczen przy uzyciu ustugi Microsoft
Defender for Cloud

o Tworzenie zapytan dla ustugi Microsoft Sentinel przy uzyciu jezyka Kusto Query Language (KQL)
o Modut 1: Konstruowanie instrukcji KQL dla ustugi Microsoft Sentinel
o Modut 2: Analizowanie wynikéw zapytan przy uzyciu jezyka KQL
o Modut 3: Tworzenie instrukcji wielotabelowych przy uzyciu jezyka KQL
o Modut 4: Praca z danymi w ustudze Microsoft Sentinel przy uzyciu jezyka Kusto Query
Language

o Konfigurowanie srodowiska ustugi Microsoft Sentinel
o Modut 1: Wprowadzenie do ustugi Microsoft Sentinel

[¢]

Modut 2: Tworzenie obszaréw roboczych ustugi Microsoft Sentinel i zarzadzanie nimi

o

Modut 3: Tworzenie zapytah w dziennikach w ustudze Microsoft Sentinel

o

Modut 4: Uzywanie list obserwowanych w ustudze Microsoft Sentinel

[¢]

Modut 5: Wykorzystanie analizy zagrozen w ustudze Microsoft Sentinel
o Modut 6: Integrowanie ustugi Microsoft Defender XDR z ustugg Microsoft Sentinel
o tgczenie dziennikéw z ustuga Microsoft Sentinel
o Modut 1: taczenie danych z ustuga Microsoft Sentinel przy uzyciu tagcznikéw danych
o Modut 2: Podtgczanie ustug firmy Microsoft do ustugi Microsoft Sentinel
o Modut 3: tgczenie ustugi Microsoft Defender XDR z ustugg Microsoft Sentinel
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[¢]

Modut 4: kaczenie hostéw systemu Windows z ustugg Microsoft Sentinel

[¢]

Modut 5: kaczenie dziennikéw Common Event Format z ustuga Microsoft Sentinel

o

Modut 6: Laczenie zrodet danych dziennika systemowego z ustuga Microsoft Sentinel

[¢]

Modut 7: Podtgczanie wskaznikéw zagrozen do ustugi Microsoft Sentinel

o Tworzenie wykrywania i przeprowadzanie badan przy uzyciu ustugi Microsoft Sentinel
o Modut 1: Wykrywanie zagrozen za pomocg analizy w ustudze Microsoft Sentinel
o Modut 2: Automatyzacja w ustudze Microsoft Sentinel

o Modut 3: Reagowanie na zagrozenia za pomocg przewodnikéw w ustudze Microsoft
Sentinel

o Modut 4: Zarzadzanie zdarzeniami zwigzanymi z bezpieczehstwem w ustudze Microsoft
Sentinel

o Modut 5: Identyfikowanie zagrozen przy uzyciu analizy behawioralnej
o Modut 6: Normalizacja danych w ustudze Microsoft Sentinel

o Modut 7: Tworzenie zapytan, wizualizowanie i monitorowanie danych w ustudze Microsoft
Sentinel

o Modut 8: Zarzadzanie zawartoscig w ustudze Microsoft Sentinel
o Wykonywanie wyszukiwania zagrozen w ustudze Microsoft Sentinel
o Modut 1: Objasnianie koncepcji wyszukiwania zagrozehn w ustudze Microsoft Sentinel
o Modut 2: Wyszukiwanie zagrozeh za pomocg ustugi Microsoft Sentinel
o Modut 3: Korzystanie z zadah wyszukiwania w ustudze Microsoft Sentinel
o Modut 4: Poszukiwanie zagrozen przy uzyciu noteséw w ustudze Microsoft Sentinel

Wymagania:

o Podstawowa wiedza na temat produktéw Microsoft dotyczacych zabezpieczen, zgodnosci i
tozsamosci

o Podstawowa wiedza na temat ustugi Microsoft Defender XDR

o Znajomos¢ ustug platformy Azure, w szczegdlnosci ustugi Azure SQL Database i ustugi Azure
Storage (dla Sciezki szkoleniowej 5)

o Znajomos¢ maszyn wirtualnych platformy Azure i sieci wirtualnych (dla Sciezki szkoleniowej 5)
o Podstawowa wiedza o sieciach komputerowych
o Zrozumienie uzycia jezyka KQL w ustudze Microsoft Sentinel

Poziom trudnosci
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Certyfikaty:

Uczestnicy otrzymajg certyfikaty podpisane przez Microsoft (ukonczenie kursu).

Ten kurs pomoze Ci przygotowac sie do egzaminu certyfikujgcego Microsoft Certified: Security
Operations Analyst Associate (Egzamin SC-200), ktéry jest dostepny w centrach egzaminacyjnych
Pearson VUE.

Prowadzacy:

Microsoft Certified Trainer (MCT)
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