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Podczas szkolenia, uczestnik dowie sie jak chroni¢ informacje podczas wdrazania ustugi Microsoft 365.
Szkolenie koncentruje sie na zarzadzaniu danymi i ochronie informacji w organizacji. Obejmuje
implementacje zasad zapobiegania utracie danych, typédw poufnych informacji, etykiet wrazliwosci,
zasad przechowywania danych i szyfrowania wiadomosci ustugi Office 365 wsrdéd innych powigzanych
tematéw. Szkolenie pomaga uczestnikom przygotowac sie do egzaminu Microsoft Information
Protection Administrator (SC-400).

Po ukonczeniu szkolenia, uczestnik bedzie potrafit:

o Opisywac i uzywac etykiet czutosci.

o Skonfigurowac zasady zapobiegania utracie danych.
o Szyfrowa¢ wiadomosci w ustudze Office 365.
o Opisywac proces konfiguracji zarzadzania informacjami.

o Okresli¢ kluczowe wyrazenia zwigzana z ochrong danych i zarzadzania rozwigzaniami Microsoft.

o Wyjasnic¢ jak dziata wyszukiwarka zawartosci i aktywnosci.
o Uzywac réznych typdw wrazliwych danych i klasyfikacji.

o Analizowac raporty DLP.

o Rozpoznawac | zapobiegac naruszeniom polityki DLP.
o Integrowac DLP z Microsoft Defender dla aplikacji w chmurze.

o

www.compendium.pl

Wdraza¢ punkt koncowy DLP.
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o Zarzadzad rejestrami.

o Konfigurowac przechowywanie danych poprzez wydarzenia.
o Importowac plan plikdw.

o Konfigurowac zasady przechowywania danych i etykiety.

o Tworzy¢ unikalne stowniki dla wyrazéw kluczowych.

o Znakowa¢ dokumenty.

Grupa docelowa:

Information Protection Administrator planuje i implementuje formanty spetniajagce wymagania
dotyczace zgodnosci z przepisami organizacji. Ta osoba jest odpowiedzialna za ttumaczenie wymagan
i kontrole zgodnosci podczas wdrozenia technicznego. Pomagajg wiascicielom kontroli organizacyjne;j
zapewni¢ zgodnosc i jg zachowad. Wspdtpracujg z personelem informatycznym, wtascicielami aplikacji
biznesowych, zasobami ludzkimi i podmiotami prawnymi w celu wdrozenia technologii, ktéra
obstuguje zasady i kontrole niezbedne do wystarczajgcego spetnienia wymogow regulacyjnych dla ich
organizacji. Wspétpracujg réwniez z kierownictwem w zakresie zgodnosci i bezpieczehstwa, takim jak
Chief Compliance Officer i Security Officer, aby oceni¢ petng szeroko$¢ zwigzanego z nimi ryzyka dla
przedsiebiorstw i partnera, w celu opracowania tych zasad. Te osoby definiujg odpowiednie
wymagania, testuje procesy i operacje IT pod kontrolg tych zasad i kontroli. S3 one odpowiedzialne za
tworzenie zasad i regut klasyfikacji zawartosci, zapobiegania utracie danych, zarzadzania i ochrony.

Plan szkolenia:

o Wdrazanie ochrony informacji w ustudze Microsoft 365
o Wprowadzenie do ochrony informacji i zarzagdzania informacjami w ustudze Microsoft 365

o

Klasyfikowanie danych pod katem ochrony i zarzadzania

o

Tworzenie typdw poufnych informacji i zarzadzanie nimi

[¢]

Opis szyfrowania ustugi Microsoft 365

[¢]

Wdrazanie szyfrowania wiadomosci w ustudze Office 365

[¢]

Konfigurowanie etykiet czutosci

[¢]

Stosowanie etykiet czutosci i zarzadzanie nimi
o Wdrazanie zapobiegania utracie danych w ustudze Microsoft 365
o Zapobieganie utracie danych w ustudze Microsoft 365
o Kohcowe wdrazanie zapobiegania utracie danych
o Konfigurowanie zasad DLP dla programu Microsoft Cloud App Security i power platform
o Zarzadzanie zasadami i raportami DLP w ustudze Microsoft 365
o Wdrazanie cyklu zycia danych i zarzgdzanie rejestrami
o Zarzadzanie cyklem zycia danych w Microsoft Purview
o Przechowywanie danych w Microsoft 365

o Zarzadzanie rejestrami w Microsoft Purview
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Wymagania:
Przed uczestnictwem w tym szkoleniu, uczestnicy powinni miec:

o Podstawowa wiedza na temat technologii zabezpieczen i zgodnosci Microsoft.
o Podstawowgq znajomos¢ koncepcji ochrony informacji.
o Rozumienie koncepcji przetwarzania w chmurze.

o Znajomos¢ produktéw i ustug Microsoft 365.

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego szkolenia Microsoft

Prowadzacy:

Certyfikowany trener Microsoft.
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