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Cel szkolenia:

Szkolenie CompTIA PenTest+ potwierdza kompetencje w zakresie identyfikacji, mitygacji oraz
raportowania podatnosci systemowych w petnym cyklu testéw penetracyjnych. Program kfadzie silny
nacisk na praktyke, obejmujac zréznicowane powierzchnie ataku - od rozwigzah chmurowych i
aplikacji webowych, po interfejsy APl oraz urzadzenia loT. Uczestnicy rozwijaja umiejetnosci niezbedne
w pracy pentestera i konsultanta ds. bezpieczenstwa, doskonalgc techniki zarzadzania
podatnosciami, weryfikacji wynikéw oraz zaawansowane dziatania poeksploatacyjne, takie jak post-
exploitation i poruszanie sie lateralne wewnatrz infrastruktury.

Jakie umiejetnosci rozwiniesz:

o Nauczysz sie planowac i okreslac zakres testéw penetracyjnych zgodnie z wymogami prawnymi
i etycznymi oraz przygotowywac raporty z rekomendacjami wspierajgcymi procesy zarzadzania.

o Bedziesz prowadzi¢ rozpoznanie aktywne i pasywne, zbiera¢ informacje oraz enumerowacd
systemy w celu skutecznego wykrywania potencjalnych podatnosci.

o Wykonasz profesjonalne skany podatnosci, przeanalizujesz ich wyniki i zweryfikujesz ustalenia,
aby precyzyjnie potwierdzi¢ i opisac stabosci bezpieczenstwa.

o Przecwiczysz ataki na sie¢, hosty, aplikacje webowe i Srodowiska chmurowe, dobierajac
odpowiednie narzedzia i techniki do weryfikacji skutecznosci zabezpieczen.

o Poznasz techniki post-exploitation, w tym utrzymanie dostepu oraz poruszanie sie lateralne, a
takze nauczysz sie dokumentowac ustalenia w sposéb wspierajacy proces usuwania podatnosci.

Role zawodowe, ktérym przydadza sie umiejetnosci PenTest+:

[¢]

Pentester

[¢]

Analityk cyberbezpieczenstwa

[¢]

Konsultant ds. bezpieczehstwa

[¢]

Specjalista ds. testéw penetracyjnych w srodowiskach chmurowych
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o Pentester aplikacji webowych

o Specjalista ds. bezpieczenstwa chmury

o Specjalista ds. sieci i bezpieczenstwa

Kazdy uczestnik autoryzowanego szkolenia CompTIA PenTest+ Prep Course realizowanego w

Compendium CE otrzyma bezptatny voucher na egzamin certyfikacyjny CompTIA PenTest+ (PT0-003).

Plan szkolenia:

o Testy penetracyjne - zanim zaczniesz

o Metodyka profesjonalnych testéw penetracyjnych: od kodeksu etycznego po raport
kohcowy

o

[¢]

[¢]

[¢]

[¢]

o

Czym sg testy penetracyjne?
Aspekty regulacyjne i etyczne: standardy postepowania w audytach ofensywnych
Znaczenie dokumentacji - przyktady i dobre praktyki
Zakres testéw i autoryzacja dziatan

Przeglad raportu z testu penetracyjnego
Laboratorium: poznanie $rodowiska laboratoryjnego

o Interakcje z klientem: kluczowe aspekty komunikacji w procesie testéw penetracyjnych

o

o

o

o

o

Standardy wspétpracy i komunikacji w procesie testéw penetracyjnych
Struktura zespotu: role i zakres odpowiedzialnosci w projektach pentestowych
Komunikacja z klientem i cztonkami zespotu

Przeglad partnerski jako mechanizm kontroli merytorycznej w audytach
bezpieczenstwa

Uzgodnienie oczekiwanh z interesariuszami

Analiza przyczyn zrédtowych

Sciezka eskalacji

Bezpieczna dystrybucja wynikéw testéw

Metodyka prezentowania ryzyka: kategoryzacja dotkliwosci i analiza wptywu
Przetozenie podatnosci technicznych na ryzyko biznesowe i ciggtos¢ operacyjna
Formalna akceptacja klienta i proces zatwierdzania raportu z testéw

o Frameworki i metodyki testéw penetracyjnych: standardy branzowe i podejscia
procesowe

o

www.compendium.pl

Przeglad standardéw branzowych: od frameworkéw technicznych po metodyki
procesowe
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o

o
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CompTIA PenTest+ Prep Course

Open-Source Security Testing Methodology Manual
Council of Registered Ethical Security Testers
Penetration Testing Execution Standard

MITRE ATT&CK

OWASP Top 10

OWASP Mobile Application Security Verification Standard
Purdue Model

Frameworki modelowania zagrozen

o Wprowadzenie do automatyzacji zadan przy uzyciu kodu w testach penetracyjnych
o Jezyki skryptowe

[¢]

[¢]

o

[¢]

[¢]

[¢]

Powtoka Bash i skrypty Bash

Python

PowerShell

Wykorzystanie bibliotek, funkcji i klas
Konstrukcje logiczne

Tworzenie konstrukgji logicznych

o Dziatania przed rozpoczeciem testéw penetracyjnych
o Definiowanie zakresu

o

o

o

o

Przeglad wymogdéw prawnych i technicznych standardéw w audytach ofensywnych
Zasady zaangazowania i operacyjne aspekty prowadzenia testow w infrastrukturze

Przeglad standardowych typéw porozumien zawieranych przed rozpoczeciem
audytu

Kryteria i proces wyboru celéw w ramach zdefiniowanego zakresu testéow

o Poréwnanie typdw ocen

o

o

o

o

o

Przeglad typdéw ocen

Oceny aplikacji i ustug webowych

Oceny sieci

Cwiczenie: ocena uwarunkowan $rodowiskowych
Oceny urzgdzehn mobilnych

Oceny srodowisk chmurowych

Oceny sieci bezprzewodowych

loT a testy penetracyjne

ITvs. OT

o Zastosowanie modelu wspotdzielonej odpowiedzialnosci w rozwigzaniach chmurowych

o

o

www.compendium.pl

Przeglad modelu wspétdzielonej odpowiedzialnosci
Odpowiedzialnos$ci dostawcy ustugi hostingowej
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o Odpowiedzialnosci klienta
o OdpowiedzialnosSci pentestera
o Odpowiedzialnosci stron trzecich
o ldentyfikacja aspektéw prawnych i etycznych

o Formalne listy autoryzacyjne jako podstawa prawna do dziatah w infrastrukturze
klienta

o Realizacja ustawowych i regulacyjnych obowigzkéw raportowych w testach
o Analiza zagrozen dla pentestera podczas realizacji dziatah ofensywnych
o Formalny zapis ustaleh wstepnych i przygotowan do audytu bezpieczenstwa

o Enumeracja i rozpoznanie
o Techniki zbierania informacji
o Rozpoznanie aktywne i pasywne

o Narzedzia do rozpoznania
o Wywiad ze Zrédet otwartych (OSINT)
o Wykorzystanie Shodan
o Listy haset z wczesniejszych wyciekdw
o Rozpoznanie sieci
o Podstawy skanowania
o Rozpoznanie z uzyciem Nmap
o Zasady ujawniania informacji o podatnosciach i zarzgdzanie wyciekiem danych
o Analiza i enumeracja z uzyciem wyszukiwarek
o Metody przechwytywania ruchu sieciowego i analiza danych w transmisji
o Manipulacja danymi
o Techniki wykrywania hostéw i ustug
o Wyjasnienie procesu enumeracji jako kluczowej fazy zbierania informacji o celu
o Wykrywanie hostéw

[¢]

Zastosowanie NSE w Nmap

[¢]

Cwiczenie: uzycie skryptéw NSE w Nmap

o

Techniki Banner Grabbing i identyfikacja wersji ustug sieciowych

o

Enumeracja protokotéw

[¢]

Wykrywanie ustug na hostach

[¢]

Enumeracja DNS

[¢]

Fingerprinting systemu operacyjnego
o Enumeracja z uzyciem Nmap

o Laboratorium: enumeracja DNS i rozpoznanie

o Enumeracja na potrzeby planowania ataku
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[¢]

o

[¢]

o
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Mapowanie Sciezek ataku

Enumeracja manualna

Enumeracja SNMP

Dokumentowanie dziatah enumeracyjnych
Cwiczenie: dokumentowanie dziatah enumeracyjnych

o Enumeracja wybranych typéw zasobdéw

o

o

o

Enumeracja katalogéw

Enumeracja uzytkownikéw

Enumeracja sieci bezprzewodowych

Enumeracja uprawnien

Metody enumeracji sekretéw i poswiadczen w infrastrukturze oraz aplikacjach
Enumeracja udziatéw sieciowych

Enumeracja WAF (Web Application Firewall)

Techniki skanowania z wykorzystaniem decoyéw dla zmylenia systemoéw IDS
Ocena podatnosci systemoéw ICS

Metody automatycznego indeksowania stron i ekstrakcji danych z kodu HTML

o Skanowanie i identyfikacja podatnosci
o Techniki wykrywania podatnosci

o

o

o

o

(e}

Narzedzia do wykrywania podatnosci

Typy skandéw

Skanowanie konteneréw

Skanowanie aplikacji

Wyszukiwanie haset i poufnych danych przesytanych otwartym tekstem
Skanowanie sieci

Cwiczenie: skanowanie zidentyfikowanych celéw
Skanowanie hostéw

Laboratorium: uzycie Metasploit

Skanowanie sieci bezprzewodowych

Uzycie aircrack-ng do wykrywania ukrytych sieci

Lokalizacja nieautoryzowanego punktu dostepowego w sieciach bezprzewodowych

Walidacja wynikéw skanéw, rozpoznania i enumeracji
Laboratorium: rekonesans sieci

Skanowanie podatnosci w systemach Linux

o Analiza wynikéw rozpoznania, skanowania i enumeracji

o

o

www.compendium.pl
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Kryteria doboru i weryfikacji publicznych exploitéw pod katem bezpieczenstwa
Walidacja wynikéw z uzyciem skryptéw
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o Podstawowe koncepcje bezpieczenstwa fizycznego
o Metody Tailgating jako technika fizycznego uzyskiwania nieuprawnionego dostepu

o Wizje lokalne

o Testy z uzyciem porzuconych nosnikéw USB jako metoda infekcji systeméw
Klonowanie identyfikatoréw NFC i RFID

Otwieranie zamkow

[¢]

o

[¢]

Dokumentowanie dziatan zwigzanych ze skanowaniem i identyfikacjg podatnosci

[¢]

Cwiczenie: identyfikacja koncepcji bezpieczehstwa fizycznego

o Metodyka bezpiecznego przeprowadzania atakdw w ramach testéw penetracyjnych
o Przygotowanie i priorytetyzacja atakéw
o Priorytetyzacja celéw
o ldentyfikacja zasobdw o wysokiej wartosci
o Deskryptory i metryki
o Oprogramowanie i systemy EOL, EOS
o DomysIne konfiguracje
o Uruchomione ustugi
o Stabe metody szyfrowania
o Dobor technik ataku
o Dobdr i dostosowanie exploitéw
o Procedury dokumentowania atakéw
o Uwzglednianie ograniczen zakresu testéw
o Cwiczenie: dostosowanie exploitéw
o Laboratorium: ocena oprogramowania i systeméw EOL
o Laboratorium: wykorzystywanie domysinych konfiguracji z uzyciem Responder

o Automatyzacja z uzyciem skryptéw
o Rodzaje automatyzacji skryptowe;j

o

PowerShell

Bash

Python

Breach and Attack Simulation (BAS)

Laboratorium: uruchamianie skryptéw do automatyzacji zadan

[¢]

[¢]

[¢]

o

o Ataki na aplikacje webowe i w chmurze
o Ataki webowe
o Przeglad atakéw na aplikacje webowe

o Typy atakéw na aplikacje webowe
o Narzedzia do atakéw na aplikacje webowe
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[¢]

[¢]

o

[¢]

(e}

o
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Ataki brute force

Ataki kolizyjne

Wykrywanie i wykorzystywanie podatnosci przejscia przez sciezki w aplikacjach
Ataki typu request forgery

Metodyka wykrywania i wykorzystania podatnosci w procesach deserializacji
Ataki typu injection

Cwiczenie: ataki injection

Testowanie bteddw w logice autoryzacji poprzez modyfikacje identyfikatorow
obiektow

Przechwytywanie identyfikatoréw sesji w celu uzyskania nieautoryzowanego
dostepu

Ataki typu ACE i techniki zdalnego wykonywania dowolnego kodu w systemie
Ataki typu File Inclusion i ryzyko zdalnego oraz lokalnego wczytywania zasobdéw
Naduzycia API

Manipulacja JWT

Laboratorium: ocena bazy danych z uzyciem SQLMap

Laboratorium: wykorzystanie directory traversal do przeprowadzenia ataku
Laboratorium: wykonywanie XSS

Laboratorium: naduzycia IDOR

Laboratorium: poruszanie sie lateralne

Laboratorium: wykorzystanie technik RFI i LFI

o Ataki w chmurze

o

[¢]

www.compendium.pl

Analiza wektoréw ataku na infrastrukture chmurowg oraz ustugi Saa$S i PaaS
Typy atakéw w chmurze

Narzedzia do atakéw w chmurze

Ataki na ustuge metadanych

Btedne konfiguracje zarzadzania dostepem

Integracje ze stronami z rozwigzaniami stron trzecich

Btedne konfiguracje zasobdéw

Cwiczenie: ataki na btedne konfiguracje zasobéw

Ujawnianie informacji w logach

Modyfikacja obrazéw i artefaktéw

Charakterystyka atakéw typu supply chain i ryzyko infekcji fancucha dostaw

Metodyka eksploatacji podatnosci w procesach automatycznego uruchamiania
ustug

Ucieczka malware z konturu

Naduzycia relacji zaufania
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o Wykonanie i analiza ataku typu SYN flood

o Ataki w Srodowisku enterprise
o Wykonywanie atakéw sieciowych
o Typy atakéw sieciowych

o Narzedzia do atakdéw sieciowych

o DomysIne poswiadczenia

o Atak on-path (MITM)

o Eksploatacja infrastruktury klucza publicznego (PKI) w celu eskalacji uprawnien
o Wykorzystywanie domysinych ustawien oraz luk w uprawnieniach serwiséw

o Techniki VLAN hopping i metody przetamywania izolacji sieci wirtualnych

o Analiza ryzyka zwigzanego z urzgdzeniami posiadajgcymi interfejsy w wielu
segmentach sieci

o Techniki NTLM Relay i metody przejmowania sesji bez tamania haset
o Omijanie IDS

o Laboratorium: praktyczne ¢wiczenia z przechwytywania oraz dekodowania ruchu
sieciowego

o Laboratorium: praktyczne zastosowanie silnika skryptowego Nmap w wykrywaniu
podatnosci

o Laboratorium: praktyczna weryfikacja btedéw konfiguracji i baneréw ustug przez
Netcat

o Laboratorium: symulacja ataku NTLM Relay i przejmowania uprawnief w czasie
rzeczywistym

o Wykonywanie atakéw na uwierzytelnianie
o Typy atakéw na uwierzytelnianie

o

Narzedzia do przeprowadzania atakdw na uwierzytelnianie

[¢]

MFA fatigue (zmeczenie/presja na potwierdzenia MFA)
Ataki pass-the-hash
Ataki pass-the-ticket
Ataki pass-the-token

[¢]

[¢]

o

o Ataki na Kerberos

o LDAP injection

o Ataki stownikowe

o tamanie hasta z uzyciem narzedzia John the Ripper
o Ataki brute force

o Przeprowadzanie atakéw stownikowych na wielu uzytkownikédw przy uzyciu
popularnych haset

o Masowe testowanie przejetych poswiadczen w celu przejecia kont w innych

serwisach
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o Ataki na OpenID Connect
o Ataki na SAML
o Laboratorium: tamanie haset
o Wykonywanie atakdw na hosty
o Typy atakéw na hosty
o Narzedzia do przeprowadzania atakéw na hosty
o Eskalacja uprawnien
o Zrzuty poswiadczen
o Omijanie narzedzi bezpieczehstwa
o Czyszczenie polityk audytu
o Wykorzystanie btedéw konfiguracyjnych
o Zaciemnianie logiki payloadu
o Obejscie kontroli UAC
o Ucieczka z powtoki
o Ucieczka z kiosku
o Library injection

o Analiza podatnosci na wstrzykiwanie bibliotek wspétdzielonych do zaufanych
aplikacji

o Metody maskowania ztosliwej aktywnosci poprzez nadpisywanie pamieci proceséw
o Usuwanie i modyfikacja wpiséw w dziennikach zdarzenh przez napastnika

o Analiza mechanizmu poszukiwania plikdw wykonywalnych przez system Windows
przy braku cudzystowow

o Laboratorium: praktyczna realizacja ataku typu Man-in-the-Middle w celu
modyfikacji ruchu

o Laboratorium: techniki eskalacji uprawnien

o Laboratorium: praktyczne techniki zaciemniania kodu i modyfikacji sygnatur
ztosliwego oprogramowania

o Laboratorium: wykorzystanie metod Blind, Error-based oraz Union-based SQLi

o Laboratorium: uzycie zaufanych narzedzi systemowych do wykonywania ztosliwych
zadan

o Laboratorium: wykorzystanie narzedzi do kradziezy skréotéw haset i biletéw
Kerberos
o Ataki specjalistyczne
o Ataki na sieci bezprzewodowe
o Typy atakéw bezprzewodowych

o Narzedzia do przeprowadzania atakéw bezprzewodowych
o Aktywnos¢: przeglad narzedzi bezprzewodowych

o Wardriving
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o Ataki na Bluetooth
o Atak typu Evil Twin
o Zagtuszanie sygnatu w sieciach bezprzewodowych

o Automatyczne testowanie odpornosci ustug poprzez wysytanie nieoczekiwanych
danych

[¢]

Metodyka packet craftingu i recznego konstruowania nietypowych ramek
sieciowych

o Wymuszanie ponownego uwierzytelnienia dla potrzeb krakowania haset

[¢]

Analiza bezpieczenstwa punktéw dostepowych z wymuszonym logowaniem przez
strone WWW

o Eksploatacja stabosci protokotu WPS i metod sitowego odgadywania kodu PIN

o Ataki socjotechniczne
o Typy atakéw socjotechnicznych

[¢]

Narzedzia do przeprowadzania atakéw socjotechnicznych

[¢]

Phishing, whaling, spear phishing i smishing

[¢]

Wykorzystanie socjotechniki do zbierania informacji

o

Watering hole atak

[¢]

Wytudzanie poswiadczen

[¢]

Laboratorium: ataki socjotechniczne z uzyciem SET

o Ataki na systemy specjalistyczne
o Typy atakéw na systemy specjalistyczne

o

Narzedzia do przeprowadzania atakdw na systemy specjalistyczne

[¢]

Ataki na urzadzenia mobilne

[¢]

Ataki z wykorzystaniem Al
Ataki na infrastrukture OT i ICS

Realizacja specjalistycznych atakéw w testach penetracyjnych

[¢]

[¢]

o Realizacja zadan w testach penetracyjnych
o Techniki zachowania trwatego dostepu do infrastruktury po restarcie hosta
o Zasady ustanawiania i utrzymywania trwatego dostepu do systemu

[¢]

Zadania harmonograméw w systemach

[¢]

Tworzenie ustug

o

Reverse i bind shells

[¢]

Dodawanie nowych kont

[¢]

Pozyskiwanie prawidtowych poswiadczen kont

[¢]

Klucze rejestru

Frameworki Command and Control

[¢]

o

Backdoor i Rootkity
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[¢]

[¢]

o

[¢]

Szkolenie: CompTIA
CompTIA PenTest+ Prep Course

Rozszerzenia przegladarek i ich wykorzystanie do atakéw

Manipulowanie kontrolami bezpieczenstwa w systemach operacyjnych
Laboratorium: konfiguracja reverse i bind shells

Laboratorium: ustanawianie persystencji i inne dziatania post-exploitation

o Analiza wektoréw ataku umozliwiajgcych penetracje kolejnych segmentéw infrastruktury

o

o

Réznice miedzy rozszerzaniem dostepu wewnatrz segmentu a eskalacja
przywilejow

Skanowanie otwartych portéw z komputera zdalnego
Metodyka Lateral Movement: od przejecia stacji roboczej do kompromitacji domeny
Wykorzystanie zestawdw narzedzi takich jak Impacket, Cobalt Strike i BloodHound

Tunelowanie ruchu i ustanawianie potgczen typu Proxy w celu penetracji sieci
wewnetrznej

Implementacja punktéw posredniczacych do przekazywania autoryzacji w czasie
rzeczywistym

Skan z uzyciem Zenmap
Obejscie Windows Firewall
Wykorzystanie w atakach WMI i WinRM

o Analiza kanatéw eksfiltracji danych i sposobdw maskowania transferu informac;ji

o

o

[¢]

o

[¢]

Podstawy eksfiltracji danych
Pozyskiwanie danych z celu

Ukrywanie plikéw z uzyciem OpenStego
uzycie Alternate Data Streams

Laboratorium: techniki eksfiltracji informacji z uzyciem alternatywnych strumieni
danych w systemie NTFS

o Czyszczenie i przywracanie stanu

o

o

Procedury czyszczenia i przywracania stanu sprzed ataku
Dokumentowanie wykonania zadan w testach penetracyjnych

o Raportowanie i rekomendacje
o Elementy raportu z testu penetracyjnego

o

[¢]

[¢]

o

o

[¢]

Tworzenie raportu z testu penetracyjnego
Aspekty raportowania

Elementy i definicje w raporcie

Specyfikacja dokumentacji i dopasowanie formatu
Ocena ryzyka

Ograniczenia testu i zatozenia

o Analiza ustalen i rekomendacje dziatanh naprawczych

o

www.compendium.pl
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COMPENDIUM Szkolenie: CompTIA

ggﬁ&ilé%NE CompTIA PenTest+ Prep Course

Kontrole techniczne

[¢]

[¢]

Kontrole administracyjne

o

Kontrole operacyjne

[¢]

Kontrole fizyczne

[¢]

Aktywnos¢: kontrole administracyjne i operacyjne

Wymagania:

Rekomendowane doswiadczenie: 3-4 lata pracy na stanowisku pentestera, a takze wiedza na
poziomie Network+ i Security+ (lub réwnowazna).

Poziom trudnosci

Certyfikaty:
Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme

sygnowany przez firme CompTIA. Kurs pomaga przygotowac sie do egzaminu certyfikacyjnego
CompTIA PenTest+ (PT0-003), ktéry jest dostepny w centrach egzaminacyjnych Pearson VUE.

Kazdy uczestnik autoryzowanego szkolenia CompTIA PenTest+ Prep Course realizowanego w
Compendium CE otrzyma bezptatny voucher na egzamin certyfikacyjny CompTIA PenTest+ (PT0-003).

Prowadzacy:

Autoryzowany trener CompTIA
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