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Cel szkolenia:

Szkolenie to praktyczne warsztaty, podczas ktérych uczestnicy poznaja najwazniejsze funkcje i
mozliwosci platformy Wazuh. W trakcie zaje¢ nauczysz sie instalowad, konfigurowac¢ oraz efektywnie
wykorzystywa¢ Wazuh do monitorowania i ochrony infrastruktury IT przed zagrozeniami. Dowiesz sie,
jak tworzy¢ wiasne reguty, integrowac¢ Wazuh z innymi narzedziami oraz automatyzowac reakcje na
incydenty. Szkolenie obejmuje réwniez ¢wiczenia praktyczne i scenariusze z zycia wziete, dzieki
czemu zdobytg wiedze od razu zastosujesz w praktyce. Po ukonczeniu kursu bedziesz gotowy do
samodzielnego wdrozenia i zarzadzania Wazuh w swojej organizacji.

Plan szkolenia:

o Oméwienie kluczowych wyzwah w zakresie bezpieczenstwa IT i roli Wazuh w ich rozwigzywaniu
o Przedstawienie architektury systemu Wazuh oraz jego gtéwnych komponentéw

o Praktyczne przygotowanie srodowiska do pracy z Wazuh (instalacja serwera, agentéw,
konfiguracja podstawowa oraz zaawansowana - klastry)

o Tworzenie i dostosowywanie dekoderdw oraz regut detekcji zagrozen
o Monitorowanie i analiza zdarzenh bezpieczehstwa z wykorzystaniem Wazuh

o Wykorzystanie zaawansowanych funkcji, takich jak moduty zgodnosci (compliance) i audyt
konfiguracji

o Integracja Wazuh z innymi narzedziami oraz automatyzacja reakcji na incydenty
o Praktyczne ¢wiczenia: symulacja incydentdw, analiza alertéw, reagowanie na zagrozenia
o Zarzadzanie aktualizacjami systemu i agentdw, dobre praktyki utrzymania srodowiska

o Wskazéwki dotyczace dalszego rozwoju kompetencji oraz mozliwosci wdrozenia Wazuh w
roznych srodowiskach organizacyjnych

o Sesje pytan i odpowiedzi oraz wymiana doswiadczen z trenerem i uczestnikami
Wymagania:

o Znajomosc¢ systemdw Linux i Microsoft Windows oraz zarzadzalnych urzadzen sieciowych w
zakresie administracji, zabezpieczen i monitorowania.
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o Podstawowa wiedza w zakresie cyberbezpieczenstwa systeméw informatycznych oraz
zarzadzania podatno$ciami.

Poziom trudnosci

(]
Certyfikaty:

Certyfikat ukonczenia szkolenia CE Compendium

Prowadzacy:

Trener CE Compendium

Informacje dodatkowe:

Korzysci z udziatu w szkoleniu Wazuh:

o Zdobedziesz praktyczne umiejetnosci w zakresie instalacji, konfiguracji i zarzgdzania systemem
Wazuh, co pozwoli Ci skutecznie monitorowac i chroni¢ infrastrukture IT przed zagrozeniami.

o Poznasz metody automatyzacji reakcji na incydenty oraz integracji Wazuh z innymi narzedziami
bezpieczehnstwa, co przetozy sie na szybsze i bardziej efektywne dziatania w przypadku
wykrycia zagrozen.

o Nauczysz sie wykorzystywac zaawansowane funkcje, takie jak audyt zgodnosci z regulacjami
(np. GDPR, PCI DSS, HIPAA), co utatwi spetnienie wymagan prawnych i branzowych.

o Otrzymasz dostep do praktycznych ¢wiczen i scenariuszy, ktére pozwolg Ci lepiej zrozumieé
realne zastosowania Wazuh w codziennej pracy administratora lub analityka SOC.

o Zwiekszysz swojg atrakcyjnos¢ na rynku pracy dzieki znajomosci nowoczesnych narzedzi open
source do monitorowania bezpieczenstwa IT, co moze otworzy¢ nowe mozliwosci rozwoju
zawodowego.

o Skorzystasz z wiedzy i doswiadczenia trenera-praktyka pracujacego nad realnymi scenariuszami
wdrozen oraz wymiany dos$wiadczen z innymi uczestnikami, co pozwoli Ci pozna¢ dobre praktyki
i najnowsze trendy w dziedzinie cyberbezpieczenstwa.
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