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DOSTĘPNE TERMINY

2025-08-21  |  2 dni  |  Warszawa / Wirtualna sala

Cel szkolenia:

Szkolenie to praktyczne warsztaty, podczas których uczestnicy poznają najważniejsze funkcje i
możliwości platformy Wazuh. W trakcie zajęć nauczysz się instalować, konfigurować oraz efektywnie
wykorzystywać Wazuh do monitorowania i ochrony infrastruktury IT przed zagrożeniami. Dowiesz się,
jak tworzyć własne reguły, integrować Wazuh z innymi narzędziami oraz automatyzować reakcje na
incydenty. Szkolenie obejmuje również ćwiczenia praktyczne i scenariusze z życia wzięte, dzięki
czemu zdobytą wiedzę od razu zastosujesz w praktyce. Po ukończeniu kursu będziesz gotowy do
samodzielnego wdrożenia i zarządzania Wazuh w swojej organizacji.

Plan szkolenia:

Omówienie kluczowych wyzwań w zakresie bezpieczeństwa IT i roli Wazuh w ich rozwiązywaniu
Przedstawienie architektury systemu Wazuh oraz jego głównych komponentów
Praktyczne przygotowanie środowiska do pracy z Wazuh (instalacja serwera, agentów,
konfiguracja podstawowa oraz zaawansowana - klastry)
Tworzenie i dostosowywanie dekoderów oraz reguł detekcji zagrożeń
Monitorowanie i analiza zdarzeń bezpieczeństwa z wykorzystaniem Wazuh
Wykorzystanie zaawansowanych funkcji, takich jak moduły zgodności (compliance) i audyt
konfiguracji
Integracja Wazuh z innymi narzędziami oraz automatyzacja reakcji na incydenty
Praktyczne ćwiczenia: symulacja incydentów, analiza alertów, reagowanie na zagrożenia
Zarządzanie aktualizacjami systemu i agentów, dobre praktyki utrzymania środowiska
Wskazówki dotyczące dalszego rozwoju kompetencji oraz możliwości wdrożenia Wazuh w
różnych środowiskach organizacyjnych
Sesje pytań i odpowiedzi oraz wymiana doświadczeń z trenerem i uczestnikami

Wymagania:

Znajomość systemów Linux i Microsoft Windows oraz zarządzalnych urządzeń sieciowych w
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zakresie administracji, zabezpieczeń i monitorowania.
Podstawowa wiedza w zakresie cyberbezpieczeństwa systemów informatycznych oraz
zarządzania podatnościami.

Poziom trudności

Certyfikaty:

Certyfikat ukończenia szkolenia CE Compendium

Prowadzący:

Trener CE Compendium

Informacje dodatkowe:

Korzyści z udziału w szkoleniu Wazuh:

Zdobędziesz praktyczne umiejętności w zakresie instalacji, konfiguracji i zarządzania systemem
Wazuh, co pozwoli Ci skutecznie monitorować i chronić infrastrukturę IT przed zagrożeniami.
Poznasz metody automatyzacji reakcji na incydenty oraz integracji Wazuh z innymi narzędziami
bezpieczeństwa, co przełoży się na szybsze i bardziej efektywne działania w przypadku
wykrycia zagrożeń.
Nauczysz się wykorzystywać zaawansowane funkcje, takie jak audyt zgodności z regulacjami
(np. GDPR, PCI DSS, HIPAA), co ułatwi spełnienie wymagań prawnych i branżowych.
Otrzymasz dostęp do praktycznych ćwiczeń i scenariuszy, które pozwolą Ci lepiej zrozumieć
realne zastosowania Wazuh w codziennej pracy administratora lub analityka SOC.
Zwiększysz swoją atrakcyjność na rynku pracy dzięki znajomości nowoczesnych narzędzi open
source do monitorowania bezpieczeństwa IT, co może otworzyć nowe możliwości rozwoju
zawodowego.
Skorzystasz z wiedzy i doświadczenia trenera-praktyka pracującego nad realnymi scenariuszami
wdrożeń oraz wymiany doświadczeń z innymi uczestnikami, co pozwoli Ci poznać dobre praktyki
i najnowsze trendy w dziedzinie cyberbezpieczeństwa.

https://www.compendium.pl/

