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Szkolenie: Compendium CE

KSC/NIS2: Obowigzki i odpowiedzialnos¢ - szkolenie dla kadry CENTRUM
K s EDUKACYINE

zarzadzajgcej

Cel szkolenia:

Szkolenie przedstawia w praktyczny sposéb obowigzki i odpowiedzialnos¢ kadry zarzadzajacej
wynikajace ze znowelizowanej ustawy o KSC oraz dyrektywy NIS2, ze szczegélnym naciskiem na
podejmowanie decyzji w modelu opartym o ryzyko. Uczestnicy poznajg kluczowe wymagania
organizacyjne i techniczne, zasady raportowania i obstugi incydentéw oraz podejscie do utrzymania
gotowosci audytowej. Program tgczy ramy prawne z przyktadami i scenariuszami, utatwiajgc
przetozenie wymagah na konkretne dziatania w organizacji.

Cele szkolenia:

o Zrozumienie odpowiedzialnosci (organizacyjnej i osobistej) wynikajacej z KSC oraz roli
kierownictwa w systemie SZBI.

o Znajomos¢ wymogdéw operacyjnych, w tym niezbednej dokumentacji, struktur oraz proceséw
raportowania incydentéw.

o Zdolno$¢ do optymalnej alokacji budzetu i priorytetyzacji dziatan ochronnych na podstawie
analizy ryzyka.

o Analiza wptywu cyberzagrozen na biznes - identyfikacja skutkéw atakéw typu phishing, BEC czy
ransomware.

o Zapewnienie gotowosci audytowej (audit-ready) poprzez systematyczne dokumentowanie
realizacji obowigzkdw i szkolen.

Grupa docelowa:

Kadra zarzgdzajgca podmiotéw kluczowych i waznych (w tym cztonkowie organéw wieloosobowych)
oraz osoby petnigce funkcje kierownicze w obszarze cyberbezpieczenstwa.

Plan szkolenia:

o Rola i odpowiedzialnos¢ kadry zarzadzajacej w swietle NIS2/KSC
o Uzasadnienie objecia organéw decyzyjnych bezposrednimi obowigzkami prawnymi.

o Obligatoryjne podnoszenie kompetencji
o Wymég cyklicznych szkolen oraz obowigzek petnego ewidencjonowania proceséw
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edukacyjnych.

Model CIANA+PS oraz jego wptyw na stabilnos¢ operacyjng

o Analiza kluczowych atrybutéw informacji w kontekscie zachowania ciggtosci proceséw
biznesowych.

Klasyfikacja zdarzen
o Operacyjne i prawne rozréznienie pomiedzy incydentem bezpieczehstwa, naruszeniem
ochrony informacji a awarig techniczna.
Kultura odpowiedzialnosci
o Implementacja modelu ,tone from the top” jako fundamentu skutecznego zarzadzania
ryzykiem w organizacji.
Socjotechnika i kompromitacja tozsamosci
o Ataki typu Phishing, Business Email Compromise (BEC), Deepfake, oraz kradziez
poswiadczen i danych uwierzytelniajacych.
Ransomware i ataki wymuszeniowe
o Oprogramowanie typu crypto-malware oraz wielopoziomowe kampanie wymuszen okupu
(Ransomware-as-a-Service).
Naruszenia danych i btedy konfiguracyjne
o Incydenty wycieku danych wynikajace z btedéw w konfiguracji srodowisk chmurowych
oraz niewfasciwego zarzadzania uprawnieniami (IAM).
Ryzyko tancucha dostaw (Supply Chain)

o Ataki ukierunkowane na zewnetrznych dostawcéw technologii oraz partneréw
serwisowych ICT.

Dostepnosc ustug i ciggtos¢ proceséw
o Ataki typu DDoS oraz inne zagrozenia wptywajgce na dostepnos¢ systemow i stabilnosc
operacyjna.

Kluczowe filary SZBI

o Szacowanie ryzyka, dobdr srodkéw kontrolnych, zapewnienie ciggtosci dziatania (BCP),
budowanie swiadomosci pracownikéw oraz ciggte monitorowanie procesow.

Minimalny standard techniczno-organizacyjny

o Wdrozenie uwierzytelniania wielosktadnikowego (MFA), mechanizmy kryptograficzne,
zarzadzanie tozsamoscia i uprawnieniami (IAM) oraz systematyczne zarzadzanie
podatnosciami (patch management).

Strategiczna alokacja zasobdw

o Priorytetyzacja dziatan oraz optymalizacja budzetu bezpieczehstwa w oparciu o podejscie
risk-based (koncentracja na obszarach o najwyzszym poziomie ryzyka).

Rejestracja w wykazie podmiotédw kluczowych i waznych
o Procedury aktualizacji danych oraz harmonogram realizacji obowigzkéw ustawowych.

Utrzymanie dostepnosci krytycznych zasobdéw informacyjnych
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o Inwentaryzacja ustug, struktura wtascicielstwa biznesowego oraz matryca komunikacji
kryzysowe;j.

o Zarzadzanie incydentami

o Priorytetyzacja, procedury zgtoszeniowe (24h/72h), struktura rél komunikacyjnych z
CSIRT oraz mechanizmy decyzyjne i komunikacja kryzysowa kadry zarzgdzajace;.

o Zarzadzanie fadem dokumentacyjnym i operacyjnym oraz wdrozenie procedur retencji danych

o Weryfikacja wiarygodnosci personelu kluczowego (zespoty SZBI i IR) oraz mitygacje ryzyk
personalnych

o Strategiczna optymalizacja modelu operacyjnego
o Struktury wewnetrzne vs. outsourcing (MSSP) - kryteria kwalifikacji dostawcéw.

o Cykliczne audyty bezpieczenstwa oraz realizacja ustawowych obowigzkéw raportowych i
sprawozdawczych.

o Strategiczna lista kontrolna dla kadry zarzadzajgcej
o Priorytetyzacja dziatah w modelu 30/60/90 dni.

o Formalizacja wtascicielstwa procesowego oraz zatwierdzenie wigzgcego harmonogramu
realizacji.

Wymagania:

Brak wymagan wstepnych w zakresie wiedzy technicznej. Zalecana jest ogdlna znajomosc
funkcjonowania organizacji (procesy, struktura decyzyjna, podstawowe pojecia ryzyka i zgodnosci),
aby sprawniej odnies¢ omawiane obowigzki KSC/NIS2 do realiéw wtasnego podmiotu.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia sygnowany przez Compendium CE
(ukoniczenie szkolenia).

Prowadzacy:

Instruktor Compendium Centrum Edukacyjnego.

Informacje dodatkowe:

Pokrycie ustawowego zakresu (art. 8e ust. 2 - Znowelizowana Ustawa o KSC) i elementy
rozszerzajace:
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o Art. 7b ust. 4, art. 7¢, art. 7f ust. 3 (ewidencja / wykaz)

o Art. 8 (SZBI)

o Art. 8d (zadania i odpowiedzialnos¢ kierownika)

o Art. 8f ust. 1-2 (weryfikacja personelu)

o Art. 9-12b (wspétpraca, obstuga i raportowanie incydentéw)
o Art. 14 (struktury wewnetrzne / ustugi zewnetrzne)

o Art. 15 (audyt)

Elementy rozszerzajace ponad minimum ustawowe: (podstawy cyber i bezpieczenhstwa
informacji + przeglad zagrozen).

o
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