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2026-06-22 | 5dni | Warszawa / Wirtualna sala

Cel szkolenia:

CompTIA CySA+ to certyfikacja na poziomie Sredniozaawansowanym, przeznaczona dla specjalistéw z
okoto czteroletnim doswiadczeniem praktycznym w obszarze cyberbezpieczenstwa - w szczegélnosci
dla analitykéw reagowania na incydenty oraz pracownikéw Security Operations Center (SOC).

Szkolenie wspiera rozwéj zawodowy na dwdch ptaszczyznach:

o Certyfikacja: Jesli planujesz przystapi¢ do egzaminu CompTIA CySA+ (CS0-003), otrzymasz
solidne i uporzagdkowane przygotowanie merytoryczne, zgodne z najnowszymi wytycznymi.

o Kompetencje praktyczne: Niezaleznie od certyfikacji, rozwiniesz kluczowe umiejetnosci
wymagane w nowoczesnym SOC. Dowiesz sie, jak wykorzysta¢ Al do automatyzacji zadan i
syntezy danych, jak projektowa¢ mechanizmy aktywnej obrony (Deception Technology) oraz
jak skutecznie zarzadzac bezpieczenstwem w chmurze i wymogami zgodnosci.

Dzieki takiemu podejsciu tatwiej przetozysz zdobytg wiedze na codzienne operacje, optymalizujac czas
obstugi incydentéw oraz wzmacniajac odpornos¢ infrastruktury organizacji.

Po ukonczeniu szkolenia bedziesz potrafi¢:

o Zarzadzac cyklem zycia podatnosci, od ich wykrywania po proces mitygacji i weryfikacji.

o Wykorzystywa¢ mechanizmy Threat Intelligence i Threat Hunting do proaktywnego wykrywania
zagrozen.

o Analizowac architekture systemdéw i sieci pod katem zaawansowanych wektoréw atakéw (np.
VLAN Hopping, Rogue DHCP).

Optymalizowac i automatyzowac procesy w Security Operations Center (SOC).

[¢]

[¢]

Dobiera¢ i konfigurowa¢ narzedzia do skanowania podatnosci w zréznicowanych Srodowiskach.

[¢]

Klasyfikowac i priorytetyzowac ryzyka w oparciu o ich analize i wptyw na dziatanie biznesu.

[¢]

Realizowad petng procedure Incident Response, w tym profesjonalng analize poincydentowa.
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o Stosowac standardy komunikacji i raportowania podczas obstugi incydentéw krytycznych.

o ldentyfikowac i analizowa¢ symptomy ztosliwej aktywnosci przy uzyciu narzedzi detekcyjnych.
o QOceniac¢ bezpieczenstwo aplikacji webowych oraz infrastruktury chmurowe;j.

o Wykorzystywac Al do tworzenia automatyzacji oraz szybkiej syntezy danych technicznych.

o Wdrazac najlepsze praktyki bezpieczenstwa aplikacji i skutecznie mitygowad ataki w warstwie
siédmej (L7) modelu OSI.

Jakie umiejetnosci rozwiniesz:

o Analityka i detekcja zagrozen: Nauczysz sie optymalizowac operacje bezpieczenstwa,
skutecznie wdraza¢ procesy Threat Intelligence i Threat Hunting oraz precyzyjnie
identyfikowac incydenty przy uzyciu zaawansowanego stosu narzedziowego.

o Zaawansowane zarzadzanie podatnosciami: Opanujesz przeprowadzanie kompleksowych
ocen bezpieczenstwa, priorytetyzacje ryzyk oraz projektowanie strategii mitygacji, ktére realnie
ograniczajg powierzchnie ataku.

o Operacyjne reagowanie na incydenty: Poznasz praktyczne zastosowanie ram metodyk
atakow (np. MITRE ATT&CK) oraz przejmiesz petna kontrole nad cyklem zycia incydentu - od
detekcji, przez izolacje, az po skuteczne usuniecie skutkéw ataku.

o Raportowanie i komunikacja techniczna: Rozwiniesz umiejetnos¢ tworzenia profesjonalnej
dokumentacji i raportéw, przektadajgc techniczne parametry i metryki na zrozumiate plany
dziatan dla interesariuszy biznesowych.

Role zawodowe, ktérym przydadzg sie umiejetnosci CySA+

o Analityk bezpieczenhstwa aplikacji
o Threat Hunter

o

Threat Intelligence Analyst

[¢]

Analityk podatnosci

[¢]

Analityk SOC (Security Operations Center)

[¢]

Architekt bezpieczehstwa

o Inzynier cyberbezpieczenstwa

Kazdy uczestnik autoryzowanego szkolenia CompTIA CySA+ Prep Course realizowanego w
Compendium CE otrzyma bezptatny voucher na egzamin certyfikacyjny CompTIA CySA+ CS50-003.
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Plan szkolenia:

o Zarzadzanie cyklem zycia podatnosci, ich mitygacja oraz operacyjna obstuga zagrozen
o Ksztattowanie postaw przywddczych i strategii zarzagdzania w cyberbezpieczenstwie
o Omowienie zagadnien polityk i tadu korporacyjnego
o Wyjasnienie zasad zarzgdzania ryzykiem
o Wprowadzenie do koncepcji modelowania zagrozen
o Laboratorium: zapoznanie ze srodowiskiem laboratoryjnym
o Rodzaje i metody kontroli bezpieczenstwa
o Kategorie i typy kontroli bezpieczenstwa
o Funkcjonalne typy kontroli bezpieczenstwa
o Zarzadzanie i redukcja powierzchni atakéw cybernetycznych
o Laboratorium: konfiguracja kontroli bezpieczenstwa
o Koncepcje zarzadzania poprawkami
o Poprawki oprogramowania i zabezpieczenia hostéw
o Zarzadzanie konfiguracjg systeméw
o Planowanie okien konserwacyjnych oraz mitygacja ryzyka podczas prac
serwisowych

o Operacyjne wykorzystanie Threat Intelligence i metodyk Threat Hunting
o Modelowanie charakterystyki adwersarzy w procesie analizy ryzyka
o Taksonomia aktoréw zagrozen: od grup APT po zagrozenia wewnetrzne

o Analiza zaawansowanych trwatych zagrozen (APT): charakterystyka i cykl zycia

o ldentyfikacja wzorcéw zachowan intruzéw poprzez mapowanie TTP (Tactics,
Techniques, and Procedures)

o ldentyfikacja aktywnych zagrozen
o Wywiad ze Zrdédet otwartych (OSINT)
Zrédta wywiadu zamknietego i komercyjnego

[¢]

[¢]

Rola organizacji ISAC w ekosystemie wymiany informacji o zagrozeniach

o

Mechanizmy i standardy wspétdzielenia danych wywiadowczych

o

Laboratorium: przeglad loC i Zrédet Threat Intelligence

o Koncepcje polowania na zagrozenia (Threat Hunting)
o Podstawowe zatozenia Threat Hunting

[¢]

Wskazniki kompromitacji (loC)

o

Architektura aktywnych mechanizméw obronnych oparta na koncepcji wabikéw

o

PBQ: realizacja zadania z Threat Intelligence

[¢]

Laboratorium: aktywne wykrywanie intruzéw przy uzyciu metod Threat Hunting
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o Koncepcje architektury systemoéw i sieci
o Przeglad koncepcji architektury systemoéw i sieci
o Koncepcje systemdéw operacyjnych

o

Wirtualizacja, kontenery i emulacja systemoéw i aplikacji

[¢]

Modele wdrozeh chmurowych

[¢]

Analiza wptywu architektur Serverless oraz SDN na model bezpieczenstwa

[¢]

Sieci definiowane programowo (SDN)

[¢]

Deperymetryzacja i Zero Trust

o

PBQ: analiza infrastruktury sieciowej

[¢]

Laboratorium: Praktyczne utwardzanie systemoéw i konfiguracja mechanizméw
obronnych

o Zarzadzanie tozsamoscig i dostepem
o Mechanizmy uwierzytelniania
o Metody zaufania federacyjnego
o Implementacja i rola brokera CASB w ochronie zasobéw chmurowych
o Laboratorium: konfiguracja scentralizowanego logowania

o Utrzymanie widocznosci operacyjnej
o Koncepcje systeméw Data Loss Prevention (DLP)

[¢]

Rézne typy danych i metody ich ochrony

o

Rola infrastruktury klucza publicznego (PKI)

o

Koncepcje logowania

[¢]

Laboratorium: ocena btedéw synchronizacji czasu

o Doskonalenie proceséw w operacjach bezpieczenstwa
o Rola lidera w koordynacji proceséw detekcji i reagowania na incydenty
o Maksymalizacja efektywnosci SecOps dzieki automatyzacji

o Orkiestracja danych Threat Intelligence
o Laboratorium: konfiguracja automatyzacji

o Technologie wspierajace operacje bezpieczenstwa
o Koncepcja ,single pane of glass”

o Konfigurowalnos¢ platform bezpieczenstwa i dostosowanie do proceséw
operacyjnych

o PBQ: reakcja na incydent bezpieczenstwa

o Metody skanowania podatnosci
o Standardy regulacyjne dotyczace czestotliwosci i zakresu skanowania podatnosci
o Organizacje publikujgce standardy branzowe
o Regulacje i standardy
o OWASP (Open Worldwide Application Security Project)
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o CIS Benchmarks (Center for Internet Security)
o PCI DSS (Payment Card Industry Data Security Standard)
o Metody skanowania podatnosci
o Ustalanie granic skanowania i parametrow operacyjnych oceny podatnosci
o Metody analizy podatnosci

o Implementacja mechanizméw obronnych i optymalizacja ustawien bezpieczenstwa
sprzetu

o Bazowe konfiguracje bezpieczenstwa
o PBQ: wdrazanie metod skanowania podatnosci
o PBQ: analiza wynikéw skandw podatnosci
o Laboratorium: identyfikacja zasobéw
o Laboratorium: skanowanie pasywne
o Szczegblne aspekty skanowania podatnosci
o Szczegdlne przypadki i ograniczenia skanowania podatnosci
o Typy przemystowych systeméw komputerowych
o Laboratorium: wykonywanie skanowania podatnosci

o Analiza podatnosci
o Metodyki punktacji i priorytetyzacji podatnosci
o SCAP (Security Content Automation Protocol)
o CVSS (Common Vulnerability Scoring System)
o Metryki CVSS
o PBQ: analiza danych do priorytetyzacji podatnosci
o Kontekst podatnosci
o Walidacja podatnosci
o Uwarunkowania przy ocenie CVSS

o Laboratorium: budowanie $wiadomosci kontekstu

o Komunikowanie informacji o podatnosciach
o Koncepcje skutecznej komunikac;ji
o Raportowanie w zarzadzaniu podatnosciami

o Dobre praktyki tworzenia raportéw o podatnosciach

o Kluczowe wskazniki efektywnosci (KPI)

o Laboratorium (prowadzone): analiza raportéw podatnosci
o Rezultaty raportowania podatnosci i plany dziatan

o Plany dziatah

o Typowe rezultaty planéw dziatan

o Czynniki utrudniajgce usuwanie podatnosci
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o PBQ: wykonanie oceny podatnosci
o Laboratorium: Wykrywanie przestarzatych technologii i ocena ryzyka systemow
typu Legacy

o Dziatania w ramach reagowania na incydenty
o Planowanie reagowania na incydenty
o Procesy planowania IR

[¢]

Typowe elementy planu IR

[¢]

Wykrywanie i analiza incydentéw

o

Metodyka triazu i strategiczne koncepcje reagowania na incydenty

[¢]

Szkolenia i testowanie planéw IR

[¢]

Dziatania po incydencie

[¢]

Podstawy i koncepcje BCDR

[¢]

Laboratorium: operacyjne wykorzystanie playbookéw w procesie Incident Response

o

Laboratorium: wykrywanie i analiza loC

o Realizacja dziatan IR
o Procedury reagowania na incydenty

o Podstawy informatyki Sledczej

[¢]

Wymagania proceséw prawnych

o

Szacowanie skutkéw incydentu i ocena skali szkdd w organizacji

[¢]

Koncepcje izolacji i odtwarzania po awarii lub incydencie

[¢]

Laboratorium: analiza powtamaniowa po incydencie
o Laboratorium: zbieranie dowoddéw cyfrowych

o Komunikacja w reagowaniu na incydenty
o Komunikacja podczas reagowania na incydent
o Komunikacja z interesariuszami

o Wymagania raportowe
o PBQ: raportowanie dziatan IR

o Analiza dziatan IR
o Znaczenie raportowania IR
o Strategie ciggtego doskonalenia proceséw bezpieczenstwa w organizacji
o Laboratorium: analiza przyczyn Zrédtowych incydentu

o Narzedzia do identyfikacji ztoSliwej aktywnosci

o |ldentyfikacja ztosliwej aktywnosci
o Narzedzia do przechwytywania pakietéw
o EDR, XDR, MDR

o Typowe narzedzia analityczne
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o Dynamiczna analiza ztosliwego oprogramowania z uzyciem technologii Sandbox
o SIEM (Security Information and Event Management)

o SOAR (Security Orchestration, Automation, and Response)

o PBQ: techniki analizy wskaznikéw i informatyki sSledczej

o PBQ: analiza ztosliwej aktywnosci

o Laboratorium: techniki analizy plikéw

o Laboratorium: analiza potencjalnie ztosliwych plikéw

o Laboratorium: przechwytywanie i inspekcja pakietéw w diagnostyce
bezpieczenstwa

o Ramy metodyk atakéw
o Metodyka Cyber Kill Chain: analiza faz ataku i punktéw mitygacji
o MITRE ATT&CK
o Analiza wtaman z wykorzystaniem modelu diamentowego
o OSSTMM
o Techniki identyfikacji ztosliwej aktywnosci
o Analiza nagtéwkéw wiadomosci e-mail

[¢]

Analiza ztosliwej zawartosci wiadomosci e-mail

[¢]

Bezpieczenstwo serweréw pocztowych

o

Interpretacja podejrzanych polecen

[¢]

Identyfikacja nietypowej aktywnosci

[¢]

PBQ: identyfikacja ztosliwej aktywnosci

[¢]

Laboratorium: badanie reputacji DNS i IP

o Analiza potencjalnie ztosliwej aktywnosci
o Wskazniki atakéw sieciowych
o Mitygacja skutkéw nagtych skokéw ruchu i odpieranie atakéw DDoS

o Analiza wzorcéw beaconingu jako kluczowych wskaznikéw kompromitacji (IoC)

[¢]

Nieregularne wzorce komunikacji

[¢]

Identyfikacja nieautoryzowanych urzadzen w architekturze sieciowe;

o

Praktyczne scenariusze wykorzystania protokotdw i portéw w komunikacji sieciowej

o Wskazniki atakdw na hosty
o Zuzycie pamieci i procesora

[¢]

Uzycie dysku i systemu plikéw

[¢]

Nieautoryzowane oprogramowanie

[¢]

Ztosliwe procesy

o

Nieautoryzowane zmiany

[¢]

Techniki i kanaty eksfiltracji danych w nowoczesnych cyberatakach
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o Narzedzia do oceny podatnosci
o Nessus

o OpenVAS i Qualys
o Opcje skanéw wykrywania w Nmap
o Fingerprinting w Nmap
o Metodyka pomiaru podatnosci pracownikdw na ataki socjotechniczne
o Mechanizmy maskowania linkéw i identyfikacja ztosliwych przekierowan
o PBQ: przeglad narzedzi do oceny podatnosci
o Laboratorium: uzycie nietypowych narzedzi skanowania podatnosci

o Ocena podatnosci aplikacji

o Analiza podatnosci aplikacji webowych

o Burp Suite

o OWASP Zed Attack Proxy (ZAP)
o Dodatkowe skanery aplikacji webowych
o Debuggery aplikacji
o Laboratorium: skanowanie podatnosci aplikacji webowej
o Analiza podatnosci w chmurze
o Narzedzia do oceny infrastruktury chmurowej
o Analiza wynikéw ScoutSuite
o PBQ: analiza wynikéw oceny podatnosci w chmurze
o Laboratorium: analiza podatnosci w chmurze
o Narzedzia skryptowe i koncepcje analizy

o Jezyki skryptowe
o Fundamenty automatyzacji: wykorzystanie wiersza polecen i interpretera Bash

[¢]

Zmienne i petle w Bash

o

Zastosowanie metaznakéw, mechanizmdw cytowania i przekierowan strumieni

o

Windows PowerShell

[¢]

Dodatkowe narzedzia skryptowe

JSON

XML

PBQ: identyfikacja jezykéw programowania

[¢]

[¢]

o

o ldentyfikacja ztosliwej aktywnosci poprzez analize
o Wykorzystanie analizy do wykrywania ztosliwej aktywnosci
o Przyktad identyfikacji anomalii
o PBQ: identyfikacja ztosliwej aktywnosci na podstawie analizy

o Dobre praktyki bezpieczenstwa aplikacji i mitygacji atakéw
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o Praktyki bezpiecznego kodowania
o Implementacja mechanizméw bezpieczehstwa w cyklu zycia aplikacji

o Ataki na mechanizmy uwierzytelniania: przeglad wektoréw i dobre praktyki
obronne

o Laboratorium: wykorzystanie stabej kryptografii

o Dobér kontroli ograniczajgcych skuteczne ataki na aplikacje
o Mechanizmy naruszania pamieci: od Buffer Overflow po btedy typu Integer Overrun

[¢]

Wstrzykiwanie kodu: analiza podatnosci SQL Injection oraz atakéw na parsery XML

[¢]

Typy atakéw na aplikacje webowe

[¢]

Analiza kradziezy identyfikatoréw sesji i metod nieautoryzowanego dostepu

[¢]

Podatnosci aplikacji webowych i sposoby mitygacji

o

PBQ: zastosowanie rozwigzan bezpieczenstwa dla zapewnienia jakosci

[¢]

Laboratorium: Eksploatacja i detekcja podatnosci Directory Traversal oraz
Command Injection

o Laboratorium: XSS - wykonanie i detekcja
o Laboratorium: LFI/RFI - wykonanie i detekcja
o Laboratorium: SQLi - wykonanie i detekcja
o Laboratorium: CSRF - wykonanie i detekcja
o Wdrazanie kontroli zapobiegajacych atakom
o Listy kontrolne zabezpieczen: praktyczne kroki w ograniczaniu ryzyka dla aplikacji
o Laboratorium: eskalacja uprawnien - wykonanie i detekcja
o Laboratorium: detekcja i wykorzystanie btednej konfiguracji bezpieczenstwa

Wymagania:

Rekomendowane doswiadczenie: Network+, Security+ lub réwnowazna wiedza; co najmniej 4 lata
praktycznego doswiadczenia jako analityk reagowania na incydenty, analityk SOC lub na stanowisku o
podobnym profilu.

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia wystawiony imiennie oraz na firme
sygnowany przez firme CompTIA. Kurs pomaga przygotowac sie do egzaminu certyfikacyjnego
CompTIA CySA+, ktéry jest dostepny w centrach egzaminacyjnych Pearson VUE.
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Kazdy uczestnik autoryzowanego szkolenia CompTIA CySA+ Prep Course realizowanego w
Compendium CE otrzyma bezptatny voucher na egzamin certyfikacyjny CompTIA CySA+ CS0-003.

Prowadzacy:

Autoryzowany trener CompTIA
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