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Cel szkolenia:

Gra ma na celu zwiększenie świadomości dotyczącej cyberbezpieczeństwa wśród uczestników.
Podczas gry kładziony będzie nacisk na współpracę wewnątrz grupy w celu realizacji wspólnego
zadania - szukania ukrytych wskazówek i rozwiązywania zagadek opartych o prawdziwe sytuacje.
Uczestnicy będą musieli pracować pod presją czasu i, używając swojej kreatywności, sprostać
wyzwaniom. Rozgrywka wraz z tłumaczeniem zadań nie przekroczy dwóch godzin, tak aby uczestnicy
mogli być skupieni przez cały czas. Przez cały czas trwania gry będą dostępni opiekunowie, którzy
będą prowadzić rozgrywkę tak, aby drużyna poruszyła wszystkie najważniejsze aspekty. Do realizacji
wszystkich zadań nie jest wymagana wiedza techniczna (każdy pracownik biurowy powinien poradzić
sobie ze wszystkimi aspektami). Jedynym wstępnym wymaganiem dla uczestników jest chęć czynnego
uczestnictwa, gdyż chęć i dociekliwość uczestników są kluczowe dla zrealizowania zadań jak i
zrozumienia całego konceptu jaki niesie ze sobą escape room.  

 

Podczas realizacji gry typu escape room zostaną poruszone następujące aspekty: 

Odróżnianie bezpiecznych maili od maili phishingowych 
Bezpiecznym przechowywaniu haseł 
Doboru środków bezpieczeństwa do ochrony wrażliwych danych
Fizyczny dostęp i polityka firmy dotycząca przyznawania dostępu (autoryzacji)
Ręczne odszyfrowywanie utajnionych wiadomości
Zabezpieczenie plików, zapewnianie poufności i integralności danych (7zip)
Przesyłanie w sposób bezpieczny wrażliwych danych
Łamanie haseł, wpływ długości i skomplikowania hasła na jego bezpieczeństwo
Rozpoznawanie zagrożeń (nieznany USB, nieznani nadawcy wiadomości, etc.) 

Poziom trudności

Informacje dodatkowe:

Gra obywa się stacjonarnie w godz. 10:00 - 12:00
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