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Cel szkolenia:

To szkolenie jest potgczeniem kurséw SC-900T00: Introduction to Microsoft Security,
Compliance, and Identity i SC-200T00: Defend against cyberthreats with Microsoft's
security operations platform.

Dowiedz sie, jak bada¢ zagrozenia, reagowac na nie i polowac na nie przy uzyciu ustugi Microsoft
Sentinel, Microsoft Defender XDR i Microsoft Defender dla Chmury. W tym kursie dowiesz sie, jak
ograniczac cyberzagrozenia przy uzyciu tych technologii. W szczegélnosci skonfigurujesz i uzyjesz
ustugi Microsoft Sentinel, a takze uzyjesz jezyka Kusto Query Language (KQL) do przeprowadzania
wykrywania, analizy i raportowania. Kurs zostat zaprojektowany dla oséb pracujgcych na stanowisku
analityka operacji zabezpieczen (Security Operations) i pomaga uczestnikom przygotowac sie do
egzaminu SC-200: Microsoft Security Operations Analyst.

Profil odbiorcow:

Analityk operacji zabezpieczen Microsoft wspétpracuje z interesariuszami w organizacji w celu
zabezpieczenia systemow informatycznych. Celem jest zmniejszenie ryzyka organizacyjnego poprzez
szybkie korygowanie aktywnych atakéw w srodowisku, doradzanie w zakresie ulepszania praktyk
ochrony przed zagrozeniami oraz przekazywanie informacji o naruszeniach zasad organizacyjnych
odpowiednim stronom. Obowigzki obejmuja zarzadzanie zagrozeniami, monitorowanie i reagowanie
na nie przy uzyciu réznych rozwigzan zabezpieczen w catym srodowisku. Rola ta polega przede
wszystkim na badaniu, reagowaniu i polowaniu na zagrozenia przy uzyciu ustug Microsoft Sentinel,
Microsoft Defender XDR, Microsoft Defender dla Chmury i produktéw zabezpieczajacych innych firm.

Umiejetnosci zdobyte po ukonczeniu:

o Zarzadzanie tagodzeniem zagrozenh przy uzyciu ustugi Microsoft Defender XDR
o Zarzadzanie ftagodzeniem zagrozen przy uzyciu ustugi Microsoft Purview

[¢]

Zarzadzanie fagodzeniem zagrozen przy uzyciu ustugi Microsoft Defender for Endpoint

[¢]

Zarzadzanie tagodzeniem zagrozen przy uzyciu ustugi Microsoft Defender for Cloud
o Tworzenie zapytan KQL dla ustugi Microsoft Sentinel

[¢]

Konfigurowanie srodowiska w ustudze Microsoft Sentinel

o

Zarzadzanie potgczeniem dziennikéw z ustugg Microsoft Sentinel

[¢]

Wykrywanie zagrozen i reagowanie na nie przy uzyciu ustugi Microsoft Sentinel
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o Zarzadzanie wyszukiwaniem zagrozehn w ustudze Microsoft Sentinel

Wymagania:

[¢]

Podstawowa wiedza na temat produktéw Microsoft dotyczacych zabezpieczen, zgodnosci i
tozsamosci

[¢]

Podstawowa wiedza na temat ustugi Microsoft Defender XDR

o

Znajomosc ustug platformy Azure, w szczegdlnosci ustugi Azure SQL Database i ustugi Azure
Storage (dla sciezki szkoleniowej 5)

o Znajomos¢ maszyn wirtualnych platformy Azure i sieci wirtualnych (dla sciezki szkoleniowej 5)

[¢]

Podstawowa wiedza o sieciach komputerowych

[¢]

Zrozumienie uzycia jezyka KQL w ustudze Microsoft Sentinel

Poziom trudnosci

Certyfikaty:

Uczestnicy otrzymajg certyfikaty podpisane przez Microsoft (ukonczenie kursu).

Ten kurs pomoze w przygotowaniu do egzaminu certyfikujgcego Microsoft Certified: Security,
Compliance, and Identity Fundamentals (Egzamin SC-900) oraz do egzaminu certyfikujgcego
Microsoft Certified: Security Operations Analyst Associate (Egzamin SC-200), oba sg dostepne
w centrach egzaminacyjnych Pearson VUE.

Prowadzacy:

Microsoft Certified Trainer (MCT)
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