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DOSTĘPNE TERMINY

2026-08-18  |  4 dni  |  Kraków / Wirtualna sala
2026-09-15  |  4 dni  |  Warszawa / Wirtualna sala
2026-10-20  |  4 dni  |  Kraków / Wirtualna sala
2026-11-24  |  4 dni  |  Warszawa / Wirtualna sala

Cel szkolenia:

Jest to zaawansowany kurs na poziomie eksperta. Ten kurs przygotowuje uczestników do
projektowania i oceniania strategii cyberbezpieczeństwa w następujących obszarach: Zero Trust,
zgodność i ład (Governance Risk Compliance - GRC), operacje zabezpieczeń (SecOps) oraz dane i
aplikacje. Uczestnicy dowiedzą się również, jak projektować i tworzyć architekturę rozwiązań przy
użyciu zasad modelu Zero Trust oraz określać wymagania dotyczące zabezpieczeń infrastruktury
chmury w różnych modelach usług (SaaS, PaaS, IaaS).

 

Profil odbiorców:

Ten kurs jest przeznaczony dla doświadczonych inżynierów ds. zabezpieczeń w chmurze, którzy
zdobyli wcześniej certyfikat w zakresie zabezpieczeń, zgodności i tożsamości. W szczególności
uczestnicy powinni mieć zaawansowane doświadczenie i wiedzę w wielu dziedzinach inżynierii
zabezpieczeń, w tym tożsamości i dostępu, ochrony platformy, operacji zabezpieczeń, zabezpieczania
danych i zabezpieczania aplikacji.

 

Umiejętności zdobyte po ukończeniu:

Projektowanie operacji zabezpieczeń i możliwości zgodności przy użyciu usług Microsoft
Defender i Microsoft Sentinel
Projektowanie rozwiązań zabezpieczeń aplikacji przy użyciu usług Microsoft Defender i Microsoft
Sentinel
Projektowanie rozwiązań zabezpieczeń infrastruktury przy użyciu usług Microsoft Defender i
Microsoft Sentinel
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Plan szkolenia:

Projektowanie rozwiązań zgodnych z najlepszymi rozwiązaniami dotyczącymi zabezpieczeń i
priorytetami

Moduł 1: Wprowadzenie do modelu Zero Trust i najlepszych rozwiązań
Moduł 2: Projektowanie rozwiązań zgodnych z platformami Cloud Adoption Framework
(CAF) i Well-Architected Framework (WAF)
Moduł 3: Projektowanie rozwiązań zgodnych z architekturą referencyjną
cyberbezpieczeństwa firmy Microsoft (MCRA) i testem porównawczym zabezpieczeń w
chmurze firmy Microsoft (MCSB)
Moduł 4: Projektowanie strategii odporności na oprogramowanie wymuszające okup i inne
ataki w oparciu o najlepsze rozwiązania w zakresie zabezpieczeń firmy Microsoft

Projektowanie operacji zabezpieczeń, tożsamości i funkcji zgodności
Moduł 1: Projektowanie rozwiązań na potrzeby zgodności z przepisami
Moduł 2: Projektowanie rozwiązań do zarządzania tożsamościami i dostępem
Moduł 3: Projektowanie rozwiązań do zabezpieczania dostępu uprzywilejowanego
Moduł 4: Projektowanie rozwiązań do operacji zabezpieczeń
Moduł 5: Interaktywne studium przypadku: Modernizowanie zabezpieczeń tożsamości i
danych
Moduł 6: Interaktywne studium przypadku: Modernizowanie kontroli dostępu
użytkowników i odporności na zagrożenia

Projektowanie rozwiązań zabezpieczeń dla aplikacji i danych
Moduł 1: Ocena rozwiązań do zabezpieczania usługi Microsoft 365
Moduł 2: Projektowanie rozwiązań do zabezpieczania aplikacji
Moduł 3: Projektowanie rozwiązań do zabezpieczania danych na platformie Azure
Moduł 4: Projektowanie rozwiązań dotyczących bezpieczeństwa i klasyfikacji danych

Projektowanie rozwiązań zabezpieczeń infrastruktury
Moduł 1: Projektowanie rozwiązań do zabezpieczania punktów końcowych serwera i
klienta
Moduł 2: Projektowanie rozwiązań do zabezpieczania obciążeń w chmurze
Moduł 3: Projektowanie rozwiązań do zabezpieczania łączności sieciowej
Moduł 4: Projektowanie rozwiązań do zabezpieczania aplikacji w chmurze i środowisk
hybrydowych
Moduł 5: Projektowanie rozwiązań do zabezpieczania obciążeń sztucznej inteligencji

Wymagania:

Zaawansowane doświadczenie i wiedza w zakresie tożsamości i dostępu, ochrony platformy, operacji
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zabezpieczeń, zabezpieczania danych i zabezpieczania aplikacji. Doświadczenie w implementacjach
hybrydowych i w chmurze. Zdecydowanie zaleca się zdanie egzaminu AZ-500, SC-200 lub SC-300
przed rozpoczęciem kursu.

Poziom trudności

Certyfikaty:

Uczestnicy otrzymają certyfikaty podpisane przez Microsoft (ukończenie kursu).

Ten kurs pomoże Ci przygotować się do egzaminu certyfikującego Microsoft Certified:
Cybersecurity Architect Expert (Egzamin SC-100), który jest dostępny w centrach
egzaminacyjnych Pearson VUE.

Prowadzący:

Microsoft Certified Trainer (MCT)
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