Szkolenie: Fortinet

FortiAnalyzer Analyst

DOSTEPNE TERMINY

2026-04-16 | 2 dni
2026-04-16 | 2 dni
2026-04-23 | 2 dni
2026-05-04 | 2 dni
2026-05-04 | 2 dni
2026-05-07 | 2 dni
2026-06-08 | 2 dni
2026-06-08 | 2 dni
2026-06-18 | 2 dni
2026-06-18 | 2 dni
Cel szkolenia:

Szkolenie: Fortinet
FortiAnalyzer Analyst

DE - Mlnster

Virtual - Alternative zu DE Onsite Termin
Warszawa / Wirtualna sala

Krakéw / Wirtualna sala

Virtual Classroom

Virtual

Virtual Classroom

Warszawa / Wirtualna sala

DE - Miinchen

Virtual - Alternative zu DE Onsite Termin

W tym szkoleniu zdobedziesz praktyczne umiejetnosci analityka SOC z wykorzystaniem FortiAnalyzera
do scentralizowanego logowania i analityki. Nauczysz sie analizowac i zarzadza¢ zdarzeniami oraz
automatyzowac reakcje na zagrozenia przy uzyciu event handleréw i playbookow. Poznasz takze
metody identyfikowania aktualnych i potencjalnych zagrozenh poprzez analize incydentéw oraz raporty
0 ogniskach zagrozen (outbreak reports). Na kofcu nauczysz sie wtgcza¢ FortiAl oraz generowad
raporty bezpieczenstwa.

Cele

Po ukonczeniu kursu uczestnik bedzie potrafit:

o SOC & Security Fabric:
o Opisac cele, odpowiedzialnosci i role SOC

o Wyjasnic role FortiAnalyzera w SOC

o Opisac integracje Security Fabric z FortiAnalyzerem

o Wyjasnic, jak dziata logowanie w Security Fabric

o FortiAnalyzer - dziatanie i przetwarzanie logéw
o Opisac typy wdrozen FortiAnalyzera

o Opisac tryby pracy FortiAnalyzera

o Wyjasni¢ sposdb parsowania i normalizacji logéw

o Walidowac parsery logéw
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[¢]

Wyszukiwad logi uzywajac pdl znormalizowanych

[¢]

Przegladacd logi w log view

o

Tworzy(¢ zapisane filtry i dashboardy

[¢]

Przegladac dane podsumowujace w FortiView

[¢]

Pracowac z dashboardami i widgetami

o Zdarzenia, incydenty, wskazniki
o Konfigurowac event handlery

o

Zarzgdzac¢ zdarzeniami

[¢]

Konfigurowad wskazniki (indicators)

[¢]

Tworzy¢ incydenty

[¢]

Analizowac incydenty
o Konfigurowac ustawienia incydentéw

o FortiAl i Threat Hunting
Opisac dziatanie i przypadki uzycia FortiAl

[¢]

[¢]

Wyjasni¢ koncepcje threat huntingu

[¢]

Korzystac z wykresu zliczania logéw (log count chart)
o Korzysta¢ z tabeli analitycznej SIEM

o Raportowanie
o Opisac alerty outbreak
o Zbierac statystyki wolumenu logéw

[¢]

Konfigurowac automation stitch

o Tworzy¢ event handler z wtgczonym automation stitch

o

Uruchamiac i dostraja¢ predefiniowane raporty
o Tworzy¢ raporty niestandardowe wykorzystujgc makra, wykresy i zestawy danych

[¢]

Konfigurowac zewnetrzng pamiec dla raportéw

[¢]

Grupowac raporty

[¢]

Importowac i eksportowad raporty oraz wykresy

o

Zatgczad raporty do incydentéw

o Zarzadzac raportami i rozwigzywac problemy
o Playbooki

o Tworzy¢ nowe playbooki

o Uzywad zmiennych w zadaniach

o Monitorowad dziatanie playbookéw

o Eksportowac i importowac playbooki

www.compendium.pl strona2z4
Compendium Centrum Edukacyjne Spétka z o.0. BNP Paribas Bank Polska S.A.
ul. Tatarska 5, 30-103 Krakow, tel.: (12) 298 47 77 Oddziat w Warszawie

ul. Postepu 18B, 02-676 Warszawa, tel.: (22) 417 41 70 Nr konta: PL 20 1600 1462 1853 6451 3000 0001


https://www.compendium.pl/

E Szkolenie: Fortinet
FortiAnalyzer Analyst

Grupa docelowa

Szkolenie przeznaczone jest dla specjalistow ds. bezpieczenstwa odpowiedzialnych za analityke
Fortinet Security Fabric oraz automatyzacje zadan zwigzanych z wykrywaniem i reagowaniem na
cyberataki z wykorzystaniem FortiAnalyzera.

Plan szkolenia:

[¢]

Koncepcje SOC i Security Fabric

[¢]

Przeptyw danych logéw i nawigacja

[¢]

Zdarzenia, wskazniki i incydenty

o

FortiAl, threat hunting i rozwigzywanie problemdw

[¢]

Raporty

[¢]

Playbooki

Wymagania:

Uczestnik powinien zna¢ zagadnienia omawiane w nastepujgcych szkoleniach lub posiada¢
rownowazne doSwiadczenie:

o FortiOS Administrator/FortiGate Administrator
o FortiAnalyzer Administrator

Zalecana jest réwniez znajomosc:

o skfadni zapytah SQL SELECT

Poziom trudnosci

(]
Certyfikaty:

Uczestnicy szkolenia otrzymujg certyfikat ukonczenia szkolenia sygnowany przez Fortinet (ukohczenie
szkolenia).

Szkolenie przygotowuje do egzaminu NSE5 - FortiAnalyzer Analyst, ktéry jest czesScig Sciezki
certyfikacyjnej FCP Security Operations

Prowadzacy:

Fortinet Certified Trainer (FCT)
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Informacje dodatkowe:

Realizacja tego szkolenia uprawnia do zdobycia kredytéw CPE (Continuing Professional Education)
ISC2

o CPE training hours: 6
o CPE lab hours: 5

o CISSP domains: Security Operations
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