gghmﬂ?rfgnTUM Szkolenie: SECO-Institute
EDUKACYINE Dark Web Foundation

Szkolenie: SECO-Institute ~ >
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Cel szkolenia:

Kurs Dark Web Foundation jest szkoleniem dedykowany dla wszystkich zainteresowanych tym jak
uzyskac dostep i poruszac sie po sieci Dark Web. Kurs opiera sie na praktycznym doswiadczeniu
ekspertéw ds. cyberbezpieczenstwa i badaczy Dark Web. Materiat szkoleniowy zostat opracowany
przez SECO-Institute wraz z Netherlands Organisation for Applied Scientific Research (TNO), pierwszej
instytucji naukowo-badawczej, ktéry rozpoczeta wspétprace z INTERPOL na polu walki z
cyberprzestepczoscia.

Podczas kursu zrozumiesz technologie, ktéra stoi za siecig Dark Web i bedziesz uzywa¢ Tor aby
odkrywac ukryte strony i ustugi. Zrozumiesz dynamike biznesowg stojaca za rynkiem Dark Market i
zgtebisz tematyke prowadzenia dochodzenia Sledczego w Dark Web poprzez powigzane incydenty w
Swiecie rzeczywistym. Wreszcie uzyskasz gruntowng wiedze dotyczaca transakgji Bitcoin, kopania
Bitcoin i prania brudnych pieniedzy przy uzyciu Bitcoin.

Czego sie nauczysz?

o Zrozumiesz technologie stojgcg za siecig Dark Web

[¢]

Uzywac Tor aby odkrywac ukryte strony i ustugi

[¢]

Zrozumiesz dynamike biznesowg Dark Markets

o

Uzyskasz wglad w tematyke dochodzenia Sledczego w Dark Web poprzez powigzane incydenty
w Swiecie rzeczywistym

o

Uzyskasz gruntowng wiedze dotyczacg transakcji Bitcoin, kopania Bitcoin i prania brudnych
pieniedzy przy uzyciu Bitcoin

Ten kurs bedzie interesujgcy zaréwno dla technicznych i nietechnicznych specjalistéw ds.
bezpieczehstwa:

o Specjalistéw ds. IT i bezpieczehstwa informacji, ktérzy majg ambicje zajg¢ sie monitorowaniem
sieci Dark Web, docenig poznanie podstaw sieci Dark Web, jako posrednika w ukrywaniu
cyberzagrozen, stojacych przed dang organizacja.

o Uczestnicy z organéw $ciggania, wyspecjalizowanych agencji rzgdowych i instytucji finansowych
(policja, wymiary sprawiedliwosci i obronny, organy skarbowe i $ciggania)

o Z tego samego powodu, ten kurs, polecany jest réwniez urzednikom panstwowym w celu

zdobycia wiedzy niezbednej do opracowania przepiséw dotyczacych zwalczania przestepczosci
w erze cyfrowej.
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Plan szkolenia:

o Wprowadzenie do Dark Web i Dark Markets
o Historia Dark Web i projektu Tor

o Zrozumienie Dark Markets
o Znajdowanie stron w Deep/Dark Web

o The Onion Router (Tor)
o Informacje mozliwe do zweryfikowania

[¢]

Pretty Good Privacy (PGP) i zasady kryptografii

[¢]

Onion routing

[¢]

PFS Perfect Forward Secrecy

[¢]

Przegladarka Tor

o Bitcoin, blockchain i pranie brudnych pieniedzy
o Podstawy Bitcoin

o Technologia blockchain
o Zaawansowane portfele
o Pranie pieniedzy i ustugi mieszania z wykorzystaniem Bitcoin

Wymagania:

Jest to kurs podstawowy. Nie jest wymagana zadna wczesniejsza wiedza ani doSwiadczenie.

Poziom trudnosci

Certyfikaty:

Po zdanym egzaminie, uczestnicy otrzymaja certyfikat, S-DWF (SECO-DWF) Dark Web Foundation
Certificate podpisany przez SECO-Institute.

Egzamin jest zdawany online, trwa 1 godzine i sktada sie z 40 pytan wielokrotnego wyboru, poziom
zdawalnosci 60% (60 punktéw na 100). Kazdy uczestnik autoryzowanego szkolenia Dark Web
Fundation otrzyma jedng darmowa prébe podejscia do egzaminu S-DWF.

Prowadzacy:

Certyfikowany trener SECO-Institute trainer.
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Informacje dodatkowe:

1 rok darmowego cztonkostwa SECO dla uczestnikdw, ktorzy zdadza egzamin.
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