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Szkolenie: ISC2 IS C 7
ISC2 CISSP Certification Prep Course /

DOSTEPNE TERMINY

2025-04-28 | 5dni | Warszawa / Wirtualna sala

2025-05-05 | 5dni | Virtual Classroom

2025-05-12 | 5dni | Krakdw / Wirtualna sala (Termin gwarantowany)
2025-06-23 | 5dni | Warszawa / Wirtualna sala (Termin gwarantowany)

Cel szkolenia:

Jest to oficjalne i autoryzowane seminarium ISC2 o petnej nazwie:
Official ISC2 CBK Training Seminar for the CISSP (Certified Information Systems Security Professional)

Oferowane przez nas szkolenie ISC2 CISSP jest prowadzone przez autoryzowanego instruktora ISC2
posiadajgcego zarbwno wymagane poswiadczenia trenerskie wystawione przez ISC2 jak i
zweryfikowang wiedze ekspercka z zakresu bezpieczenstwa informacji oraz aktualny certyfikat CISSP.

Seminarium jest prowadzone w dogodnej dla uczestnikdw formie, czyli jako szkolenie stacjonarne w
sali szkoleniowej lub szkolenie zdalne (online), czy tez w formie hybrydowe;.

Program kursu jest w petni zgodny z aktualnie obowigzujacym kanonem wiedzy wymaganej w czasie
egzaminu CISSP.

Kazdy uczestnik autoryzowanego szkolenia ISC2 CISSP Certification Prep Course realizowanego w
Compendium CE, otrzymuje darmowy voucher egzaminacyjny CISSP Certification Exam.

Kurs ten jest przeznaczony dla specjalistéw ds. bezpieczenstwa informacji posiadajacych juz
praktyczng wiedze oraz doswiadczenie zawodowe zaréwno technologiczne jak i menedzerskie.

Szkolenie to zapewnia kompleksowy przeglad koncepcji bezpieczenstwa systemoéw informatycznych i
najlepszych praktyk branzowych, obejmujacych osiem domen wiedzy CISSP tzw. Common Body of
Knowledge (CBK®):

o

Domain 1: Security and Risk Management

[¢]

Domain 2: Asset Security

[¢]

Domain 3: Security Architecture and Engineering

[¢]

Domain 4: Communication and Network Security

[¢]

Domain 5: Identity and Access Management (IAM)
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o Domain 6: Security Assessment Testing
o Domain 7: Security Operations
o Domain 8: Software Development Security

Po ukonczeniu szkolenia, uczestnicy beda mogli:

o Stosowad podstawowe koncepcje i metody zwigzane z technologiami informacyjnymi oraz
bezpieczehstwem informacji w organizacji.

o Dostosowac funkcje bezpieczehstwa oraz implementowac zabezpieczenia przystosowane do
ogdlnych celéw operacyjnych organizacji.

o Definiowac w jaki sposéb efektywnie chroni¢ aktywa organizacji podczas ich cyklu zycia.

o Wykorzystac koncepcje, zasady, struktury i standardy uzywane do projektowania, wdrazania,
monitorowania i zabezpieczania systemdw operacyjnych, sprzetu, sieci, aplikacji oraz Srodkéw
kontroli stosowanych do egzekwowania réznych pozioméw poufnosci, integralnosci i
dostepnosci w organizacji.

o Stosowacd zasady projektowania zabezpieczen tak aby wybra¢ odpowiednie $rodki zaradcze dla
podatnosci wystepujacych powszechnie w systemach informatycznych.

o Rozumie¢ waznos$¢ kryptografii i ustug bezpieczehstwa, w dzisiejszej rzeczywistosci cyfrowe;j
oraz informacyjnej.

o Prawidtowo oceniac fizyczne elementy bezpieczenstwa w odniesieniu do potrzeb zapewnienia
bezpieczenstwa informacji.

o Poprawnie implementowac elementy skfadajgce sie na bezpieczenstwo komunikacji i sieci w
odniesieniu do potrzeb zachowania bezpieczehstwa informaciji.

o Wykorzystywac koncepcje i architekture, ktéra definiuje powigzane technologie z wdrozonymi
systemami oraz protokotami w ramach modelu Open Systems Interconnection, tak aby
spetniaty one wymagania w zakresie bezpieczehstwa informaciji.

o Wdrazac¢ odpowiednie modele logicznej kontroli dostepu, aby zaspokoi¢ wymagania
bezpieczehstwa w organizaciji.

o Umiejetnie stosowa¢ kontrole dostepu fizycznego w organizacji.

o Rozréznia¢ podstawowe metody projektowania oraz walidacji strategii testéw i audytéw, ktére
wspieraja wymagania bezpieczenstwa informacji.

o Stosowac odpowiednig kontrole bezpieczehstwa w celu optymalizacji funkcji w organizaciji.

o Szacowac ryzyko zwigzane z systemami informatycznymi dla dziatah operacyjnych wewnatrz
organizacji.

o Definiowac¢ odpowiednie zabezpieczenia w celu obnizenia poziomu okreslonego ryzyka lub
podatnosci.

o Stosowac koncepcje bezpieczenstwa systemoéw informatycznych w celu ograniczenia ryzyka
zwigzanego z lukami bezpieczehstwa w oprogramowaniu i systemach.
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Grupa docelowa

Kurs ten jest przeznaczony dla oséb planujacych uzyskanie certyfikatu CISSP. Certyfikat CISSP jest
przeznaczony dla profesjonalistéow, ktérzy majg tagcznie co najmniej 5 lat doswiadczenia zawodowego
w 2 lub wiecej z 8 dziedzin CISSP Common Body of Knowledge (CBK). Ci uczestnicy szkolenia, ktéry
nie ma aktualnie wymaganego doswiadczenia, a ktérzy mimo to podejda i zdadzg egzamin CISSP,
zostajg Associate of ISC2. Osoby z tytutem Associate of ISC2 majg szes$¢ lat na zdobycie wymaganego
piecioletniego doswiadczenia i tym samym na uzyskanie tytutu CISSP.

Przed decyzja o udziale w tym seminarium, uczestnik powinien posiada¢ co najmniej kilkuletnie
doswiadczenie zawodowe oraz praktyczng wiedze zdobyta w ponizszych rolach zawodowych:

o Chief Information Officer

o Chief Information Security Officer

o Chief Technology Officer

o Compliance Manager/ Officer

o Director of Security

o Information Architect

o Information Manager / Information Risk Manager or Consultant
o |T Specialist/Director/Manager

o Network/System Administrator

o Security Administrator

o Security Architect / Security Analyst
o Security Consultant

o Security Manager

o Security Systems Engineer/ Security Engineer

Plan szkolenia:

o Srodowisko bezpieczehstwa informacji
o Kodeks etyki w organizacji.

o Zwigzek pomiedzy poufnoscia, integralnoscia, dostepnoscia, niezaprzeczalnoscia,
autentycznoscig, prywatnoscia i bezpieczenstwem a nalezytg dbatoscia i starannoscia.

o Zwigzek pomiedzy tadem w bezpieczenstwie informacji a strategig biznesowa, celem,
misjg i zadaniami w organizacji.

o Cyberprzestepczosci w powigzaniu z naruszeniem bezpieczehnstwa danych i innymi
naruszeniami bezpieczenstwa informacji.

o Zwigzek pomiedzy wymaganiami prawnymi, umowami i regulacjami dotyczacymi
prywatnosci i ochrony danych a celami zwigzanymi z bezpieczenstwem informaciji.
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o Zwigzek pomiedzy transgranicznym przeptywem danych oraz kwestiami importu i
eksportu a ochrong danych, prywatnoscia i ochrong wtasnosci intelektualnej.

o Bezpieczehnstwo zasobdéw informacyjnych

o Powigzanie zarzadzania zasobami IT i modeli cyklu zycia danych z bezpieczenstwem
informacji.

o Wyjasnienie zastosowania klasyfikacji i kategoryzacji informacji jako dwdch odrebnych,
ale powigzanych ze sobg proceséw.

o Rézne stany danych i zwigzane z nimi wzgledy bezpieczehnstwa informacji.

o Rézne role zwigzane z wykorzystaniem informacji oraz wzgledy bezpieczehstwa zwigzane
Z tymi rolami.

o ROzne rodzaje i kategorie srodkéw kontroli bezpieczenstwa informacji oraz ich
zastosowanie.

o Wybdr standardéw bezpieczehstwa danych, w celu spetnienia wymagania zgodnosci
organizacji.
o Zarzgdzanie tozsamoscia i dostepem (ldentity and Access Management (IAM))
o Poréwnanie modeli, mechanizmoéw i koncepcje kontroli dostepu.

o Rola uwierzytelniania, autoryzacji i rozliczania w osigganiu celéw i zadan zwigzanych z
bezpieczenstwem informacji.

o Wyjasnienie w jaki sposéb implementacje IAM musza chroni¢ zasoby fizyczne i logiczne.
o Rola poswiadczen i magazynu tozsamosci w systemach IAM.
o Architektura i inzynieria bezpieczenstwa
o Gtédwne elementy standarddw inzynierii bezpieczenstwa.
o Gtéwne modele architektury bezpieczehstwa informacji.
o Mozliwosci zabezpieczeh zaimplementowane w sprzecie i oprogramowaniu sprzetowym.

o Stosowanie odpowiednich zasad bezpieczenstwa w przypadku réznej architektury
systemoéw informatycznych i ich Srodowisk.

o QOkreslanie najlepszego podejscia do proceséw kryptograficznych w celu zaspokojenia
potrzeb organizacji w zakresie bezpieczenstwa informacji.

o Zarzgdzanie wykorzystaniem certyfikatéw i podpiséw elektronicznych w celu spetnienia
potrzeb organizacji w zakresie bezpieczenstwa informacji.

o Mozliwe konsekwencje braku zastosowania technik kryptograficznych do ochrony
tancucha dostaw.

o Zastosowanie réznych rozwigzan do zarzadzania kryptografig, aby spetni¢ potrzeby
organizacji w zakresie bezpieczenstwa informacji.

o Weryfikacja czy rozwigzania kryptograficzne dziatajg i odpowiadaja na zmieniajace sie
zagrozenia w Swiecie rzeczywistym.
o Opis mechanizméw obronnych przed typowymi atakami kryptograficznymi.

o Komunikacja i bezpieczenstwo sieci

o Charakterystyka architektury, stosowane technologie, protokoty i kwestie bezpieczehstwa
kazdej z warstw modelu OSI.
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Zastosowanie bezpiecznych praktyk projektowych w rozwoju infrastruktury sieciowe,;.
Ewolucja metod zabezpieczania protokotéw komunikacyjnych IP.

Implikacje dla bezpieczenstwa wynikajace ze stosowania przewodowych i
bezprzewodowych srodowisk sieciowych.

Ewolucja i rozwdj kluczowych urzgdzen sieciowych i ich wptyw na bezpieczenstwo.

Poréwnanie i ocena bezpieczenstwa zwigzanego z komunikacjg gtosowa w infrastrukturze
tradycyjnej oraz VolP.

Poréwnanie i ocena bezpieczenstwa dla kluczowych technologii zdalnego dostepu.

Implikacje dla bezpieczenstwa wynikajgce ze stosowania rozwigzan software-defined
networking (SDN) i technologii wirtualizacji sieci.

o Bezpieczehstwo procesu wytwarzania oprogramowania

o

Rozpoznanie elementdéw oprogramowania, ktére moga zagrazac bezpieczenstwu
systemoéw informatycznych.

Identyfikacja i zobrazowanie gtéwnych przyczyny wystepowania luk bezpieczenstwa w
kodzie zrédtowym.

Zobrazowanie gtéwnych przyczyny wystepowania luk bezpieczenstwa w systemach baz
danych i hurtowniach danych.

Stosowanie OWASP framework przy ocenie bezpieczenstwa réznorodnych aplikacji
internetowych.

Wybor strategii fagodzenia skutkéw dziatania szkodliwego oprogramowania wtasciwej do
potrzeb danej organizacji w zakresie jej polityki bezpieczehnstwa informacji.

Poréwnanie sposobdw w jakie rézne metodyki wytworzenia oprogramowania, ramy i
wytyczne, przyczyniajg sie do bezpieczenstwa systemodw.

Wdrazanie kontroli bezpieczehstwa dla ekosystemdw programistycznych.

Wybdr wtasciwej kombinacji stosowanych testéw bezpieczenstwa, oceny, kontroli i metod
zarzadzania bezpieczenstwem dla réznych systeméw i srodowisk aplikacji.

o Ocena i testowanie bezpieczenstwa

o

[¢]

[¢]

o

[¢]

Procesy i cele formalnej i nieformalnej oceny w testowaniu bezpieczehstwa organizacji.
Etyka zawodowa i organizacyjna w procesie oceny i testowania bezpieczenstwa.

Ocena i testowanie bezpieczehstwa wykonywane wewnetrznie, zewnetrznie i przez strony
trzecie.

Kwestie zwigzane z planowaniem i zarzadzaniem przeprowadzang oceng bezpieczenstwa.

Rola oceny ryzyka w podejmowaniu decyzji dotyczacych bezpieczenstwa w oparciu o
dane.

o Monitorowanie bezpieczenstwa

o

o

o

o

Wydajnie i skuteczne sposoby gromadzenia i oceny danych dotyczacych bezpieczenstwa.

Korzysci dla bezpieczenstwa wynikajgce ze skutecznego zarzgdzania zmianami i kontroli
zmian w organizacji.

Zasady i plany reagowania na incydenty.
Potaczenie reakcji na incydenty z potrzebami w zakresie kontroli bezpieczenstwa i ich
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wykorzystania operacyjnego.

o Powigzanie $rodkéw kontroli bezpieczehstwa z poprawg i osiggnieciem wymaganej
dostepnosci zasobdw i systeméw informacyjnych.

o Bezpieczenstwo i konsekwencje zwigzane z bezpieczehstwem dla réznych obiektdw,
systemdw i infrastruktury.

o t3aczac wszystko razem
o Wyjasnienie, w jaki sposéb ramy i procesy zarzadzania odnoszg sie do operacyjnego
wykorzystania kontroli bezpieczenstwa informacji.

o Powigzanie proceséw prowadzenia dochodzen informatyki Sledczej z operacjami
zwigzanymi z bezpieczehstwem informacji.

o Powigzanie ciggto$¢ biznesowej i gotowos¢ do odzyskiwania zasobdw po awarii z
operacjami zwigzanymi z bezpieczehstwem informacji.

o Wyjasnienie, jak wykorzysta¢ edukacje, szkolenia, Swiadomos¢ i zaangazowanie
wszystkich cztonkéw organizacji jako sposobu na wzmocnienie i egzekwowanie proceséw
bezpieczehstwa informacji.

o Systemy informatyczne, a zarzagdzanie ryzykiem w fancuchu dostaw IT.

Wymagania:

Kandydaci do tytutu CISSP musza posiadac tgcznie co najmniej piec lat doswiadczenia zawodowego
zdobytego w ptatnej pracy w zakresie co najmniej dwdch z osmiu nizej wymienionych obszaréw
wiedzy CISSP CBK (CISSP Common Body of Knowledge). Ukonczone 4-letnie studia (posiadanie
dyplomu) lub ich regionalnego odpowiednika lub posiadanie dodatkowego poswiadczenia z
zatwierdzonej listy ISC2 moga by¢ ekwiwalentem dla jednego rok wymaganego doswiadczenia. Z
pomoca poswiadczen edukacyjnych mozna zastgpi¢ maksymalnie tylko jeden rok wymaganego
doswiadczenia.

Kandydat, ktéry nie ma aktualnie wymaganego doswiadczenia, aby zosta¢ CISSP, moze zostac
Associate of ISC2 po pomysSinym zdaniu egzaminu CISSP. Associate of ISC2 bedzie miat wéwczas
szes¢ lat na zdobycie wymaganego piecioletniego doswiadczenia.

Wymagane dosSwiadczenie zawodowe musi miesci¢ sie w dwdch lub wiecej z osmiu domen ISC2 CISSP
CBK:

o Domain 1. Security and Risk Management

o Domain 2. Asset Security

o Domain 3. Security Architecture and Engineering
o Domain 4. Communication and Network Security
o Domain 5. ldentity and Access Management (IAM)
o Domain 6. Security Assessment and Testing

o Domain 7. Security Operations

o Domain 8. Software Development Security
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Wiecej informacji https://www.isc2.org/Certifications/CISSP/experience-requirements

Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia sygnowany przez ISC2 (ukohczenie
szkolenia).

Aby otrzymac certyfikat ukonczenia szkolenia i zdoby¢ punkty ksztatcenia zawodowego 1SC2
(Continuing Professional Education (CPE)), uczestnicy musza:

o Ukoncz wszystkie zajecia edukacyjne w ramach kursu
o Wypetni¢ ankiete poszkoleniowg
o Uzyska¢ wynik 70% lub wyzszy podczas konhcowego testu sprawdzajgcego

Certyfikat ukonczenia zostanie dostarczony przez instruktora po ukonczeniu kursu i spetnieniu
wszystkich wymagan. Prosimy zachowad swiadectwo ukonczenia jako dowdd zdobytych punktéw CPE.

Ponadto kurs ten przygotowuje uczestnikéw do egzaminu certyfikacyjnego prowadzacego do
uzyskania tytuty CISSP (Certified Information Systems Security Professional), ktéry jest
realizowany za posrednictwem centréw testowych Pearson VUE.

This course will help prepare you also for the CISSP certification exam available at Pearson VUE test
centers.

Kazdy uczestnik autoryzowanego szkolenia ISC2 CISSP Certification Prep Course realizowanego w
Compendium CE, otrzymuje darmowy voucher egzaminacyjny CISSP Certification Exam.

Prowadzacy:

Autoryzowany instruktor 1ISC2

Informacje dodatkowe:

Uczestniczac w tym szkoleniu otrzymujesz 40 punktéw CPE (Continuing Professional Education).

Punkty CPE zdobyte podczas szkolenia nalezy zagosci¢ samodzielnie za posrednictwem portalu ISC2
CPE Portal dostepnego pod adresem www.isc2.org logujgc sie za pomocg swoich danych
cztonkowskich ISC2.

Punkty CPE zdobyte podczas tego szkolenia mogg rowniez kwalifikowa¢ sie jako punkty kontynuacji
ksztatcenia zawodowego CPE w innych programach certyfikacyjnych niz tych od ISC2. Aby skorzystac
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z tej mozliwosci nalezy zapoznaj sie z wymaganiami dotyczacymi kontynuacji ksztatcenia zawodowego
ustanowionymi przez inne organizacje ktérych certyfikacje posiada uczestnik.

W przypadku konkretnych pytan zwigzanych z punktami CPE lub portalem CPE nalezy skontaktowa¢
sie z dziatem wsparcia dla cztonkéw spotecznosci ISC2 - membersupport@isc2.org

Autoryzowane szkolenie ISC2 CISSP Certification Prep Course pozwala zdoby¢ réwniez ACE CREDIT.
Jest to wazne dla studentéw amerykanskich uniwersytetéw i uczelni. Wiecej informacji
https://www.acenet.edu/national-guide/Pages/default.aspx
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