COMPENDIUM Szkolenie: Fortinet
CENTRUM . o
EDUKACYINE FortiAnalyzer Administrator

Szkolenie: Fortinet ZERTINET
FortiAnalyzer Administrator Premier Authorized

Training Center

DOSTEPNE TERMINY

2026-07-24 | 1 dzieh | Krakéw / Wirtualna sala
2026-08-27 | 1dzieh | Virtual Classroom
2026-09-04 | 1 dzieh | Krakéw / Wirtualna sala
2026-09-04 | 1 dzieh | Virtual Classroom
2026-09-25 | 1 dzien | Virtual Classroom

I I
I I
I I
I I
I I
2026-10-02 | 1 dzieh | Warszawa / Wirtualna sala
I I
I I
| I
| I

2026-10-09 | 1 dzien | Virtual Classroom
2026-11-06 | 1 dzien | Krakdéw / Wirtualna sala
2026-11-18 | 1 dzien | Virtual Classroom
2026-12-30 | 1 dzien | Warszawa / Wirtualna sala
Cel szkolenia:

W tym szkoleniu nauczysz sie wdrazac, konfigurowac i zabezpieczac FortiAnalyzer. Poznasz rowniez
sposob rejestracji i zarzadzania urzadzeniami, konfiguracji i obstugi wysokiej dostepnosci (HA) oraz
zarzgdzania kwotami dyskowymi. Na koniec zapoznasz sie z podstawami zarzadzania logami i
raportowaniem w FortiAnalyzerze.

Cele

Po ukonczeniu tego kursu bedziesz w stanie:

o Podstawy systemu i logowania
o Opisac cel dziatania FortiAnalyzea

o QOpisac tryby pracy FortiAnalyzera
o Opisac logowanie w srodowisku Fortinet Security Fabric
o Opisac dziatanie FortiAnalyzer Fabric
o Opisac¢ workflow plikéw logéw
o Administracja i dostep
o Zarzgdza¢ domenami administracyjnymi (ADOM)
o Konfigurowac ustawienia sieciowe
o Konfigurowa¢ bezpieczny dostep administracyjny

o Uwierzytelnia¢ administratoréw z uzyciem zewnetrznych serweréw
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o Konfigurowa¢ uwierzytelnianie dwusktadnikowe
o Monitorowad zdarzenia administracyjne
o Zarzadzanie urzadzeniami i systemem
o Rejestrowac i zarzadzac¢ urzagdzeniami
o Wykona¢ kopie zapasowaq konfiguracji systemu
o Monitorowad uzycie dysku
o Wiaczac i tworzy¢ ADOM-y
o Opisac konektory Fabric

o Zarzadzanie logami i raportowaniem
o Konfigurowa¢ redundancje logéw i szyfrowanie

[¢]

Konfigurowad rotacje logéw i zasady retencji

[¢]

Zarzadzac raportami

o

Analizowa¢ dane logéw

[¢]

Konfigurowad i utrzymywac klastery wysokiej dostepnosci (HA)

[¢]

Przygotowac aktualizacje firmware’u

[¢]

Wykonywa¢ zadania konserwacyjne systemu

[¢]

Wykonywac kopie zapasowe logéw

Grupa docelowa

Szkolenie jest przeznaczone dla specjalistéw ds. bezpieczehstwa zaangazowanych we wdrazanie,
administracje, utrzymanie i rozwigzywanie probleméw z urzadzeniami FortiAnalyzer.

Plan szkolenia:

[¢]

Wprowadzenie i konfiguracja poczatkowa

[¢]

Administracja i zarzadzanie

[¢]

ADOM-y i wysoka dostepnos¢ (HA)

o

Zarzadzanie urzadzeniami

o

Zarzadzanie logami i raportami

Wymagania:

Uczestnik musi zna¢ zagadnienia omawiane na szkoleniu FortiOS Administrator/FortiGate
Administrator lub posiada¢ réwnowazne doswiadczenie.
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Poziom trudnosci

Certyfikaty:

Uczestnicy szkolenia otrzymuja certyfikat ukonczenia szkolenia sygnowany przez Fortinet (ukonczenie
szkolenia).

Kurs ten nie jest czeScig programu certyfikacyjnego Fortinet.

Prowadzacy:

Fortinet Certified Trainer (FCT)

Informacje dodatkowe:

Realizacja tego szkolenia uprawnia do zdobycia kredytéw CPE (Continuing Professional Education)
ISC2

o CPE training hours: 4
o CPE lab hours: 3
o CISSP domains: Security Operations
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