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DOSTEPNE TERMINY

2025-06-09 | 5dni | Warszawa / Wirtualna sala
2025-10-13 | 5dni | Virtual Classroom
2025-10-13 | 5dni | Warszawa / Wirtualna sala

Cel szkolenia:

Na kursie MD-102T00 Microsoft 365 Endpoint Administrator studenci naucza sie planowac i
realizowac strategie wdrazania punktéw kohcowych przy uzyciu wspétczesnych technik wdrazania i
wdrazania strategii aktualizacji. Kurs wprowadza podstawowe elementy nowoczesnego zarzadzania,
podejscia do wspédtzarzadzania i integracji Microsoft Intune. Obejmuje wdrazanie aplikacji, zarzadzanie
aplikacjami opartymi na przegladarce oraz kluczowe koncepcje bezpieczenstwa, takie jak
uwierzytelnianie, tozsamosci, dostep i zasady zgodnosci. Technologie takie jak Azure Active Directory,
Azure Information Protection i Microsoft Defender for Endpoint sg badane pod katem ochrony
urzadzen i danych.

Microsoft 365 Endpoint Administrator jest odpowiedzialny za wdrazanie, konfigurowanie,
zabezpieczanie, zarzadzanie i monitorowanie urzgdzen i aplikacji klienckich w Srodowisku
korporacyjnym. Do ich obowigzkdw nalezy zarzadzanie tozsamoscia, dostepem, zasadami,
aktualizacjami i aplikacjami. Wspétpracujg z administratorem M365 Enterprise, aby opracowac i
wdrozy¢ strategie dotyczacg urzadzen, ktéra jest dostosowana do wymagah nowoczesnej organizacji.
Administratorzy punktéw koncowych platformy Microsoft 365 powinni by¢ dobrze zorientowani w
obcigzeniach M365 oraz posiada¢ szerokie umiejetnosci i doswiadczenie we wdrazaniu,
konfigurowaniu i utrzymywaniu systemu Windows 11 i nowszych, a takze urzadzen innych niz
Windows. Ich rola ktadzie nacisk na ustugi w chmurze nad lokalnymi technologiami zarzgdzania.

Certyfikacje

Ten kurs jest czescig nastepujacych certyfikacji: MS-102: Microsoft 365 Endpoint Administrator

Plan szkolenia:

o Wprowadzenie do Enterprise Desktop
o Model cyklu zycia Enterprise Desktop

o Planowanie wdrozenia aplikacji

o Zarzgdzanie tozsamosciami Azure Active Directory
o Role RBAC i role uzytkownikéw w ustudze Azure AD
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o Tworzenie uzytkownikéw i zarzadzanie nimi w ustudze Azure AD
o Tworzenie grup i zarzadzanie nimi w ustudze Azure AD
o Zarzadzanie obiektami ustugi Azure AD za pomocg PowerShell
o Synchronizacja obiektéw z AD DS do Azure AD
o Zarzadzanie uwierzytelnianiem urzadzen
o Dofgczanie do ustugi Azure AD
o Ograniczenia i korzysci dotyczace wymagan wstepnych dotgczania do ustugi Azure AD
o Dotgczanie urzadzen do ustugi Azure AD
o Zarzadzanie urzadzeniami przytaczonymi do ustugi Azure AD
o Rejestracja urzadzen za pomoca programu Microsoft Configuration Manager
o Wdrazanie klienta programu Microsoft Configuration Manager
o Monitorowanie klienta programu Microsoft Configuration Manager
o Zarzadzanie klientem programu Microsoft Configuration Manager
o Rejestracja urzadzen za pomoca ustugi Microsoft Intune
o Zarzadzanie urzgdzeniami mobilnymi za pomoca ustugi Intune
o Zarzadzanie korporacyjnymi zasadami rejestracji
o Rejestrowanie urzgdzen z systemem Windows w ustudze Intune
o Rejestrowanie urzadzen z systemem Android w ustudze Intune
o Rejestrowanie urzadzen z systemem iOS w ustudze Intune
o Zapoznanie sie z menedzerem rejestracji urzadzen
o Monitorowanie rejestracji urzadzen
o Zdalne zarzadzanie urzadzeniami
o Profile urzadzen
o Zapoznanie sie z profilami urzadzehn w ustudze Intune
o Tworzenie profili urzadzen
o Tworzenie niestandardowych profili urzadzen
o Nadzorowanie profili urzadzen
o Monitorowanie profili urzgdzehn w ustudze Intune
o Zarzadzanie synchronizacjg urzagdzen w ustudze Intune
o Zarzadzanie urzadzeniami w ustudze Intune za pomoca skryptéw
o Utrzymywanie profili uzytkownikéw
o Sprawdzanie profili uzytkownikéw

o

Typy profili uzytkownikéw

o

Sprawdz opcje minimalizacji rozmiaru profilu uzytkownika

[¢]

Wdrazanie i konfiguracja przekierowania folderéw

[¢]

Synchronizacja stanu uzytkownika z Enterprise State Roaming
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o Konfigurowanie Enterprise State Roaming na platformie Azure
o Zarzadzanie aplikacjami mobilnymi
o Wprowadzenie do zarzadzania aplikacjami mobilnymi
o Przygotowanie aplikacji biznesowych pod katem zasad ochrony aplikacji
o Implementacja zasada zarzadzania aplikacjami mobilnymi w ustudze Intune
o Zarzadzanie zasadami zarzgdzania aplikacjami mobilnymi w ustudze Intune
o Wdrazanie i aktualizacja aplikac;ji
o Wdrazanie aplikacji za pomocg ustugi Intune
o Dodawanie aplikacji do ustugi Intune
o Zarzadzanie aplikacjami Win32 za pomoca ustugi Intune
o Wdrazanie aplikacji za pomocg Configuration Manager
o Wdrazanie aplikacji przy uzyciu zasad grupy
o Przypisywanie i publikowanie oprogramowania
o Microsoft Store for Business
o Implementowanie aplikacji Microsoft Store
o Aktualizacja aplikacji Microsoft Store za pomocg ustugi Intune
o Przypisywanie aplikacji pracownikom firmy
o Administracja aplikacjami kohcowymi
o Zarzadzanie aplikacjami za pomoca ustugi Intune

[¢]

Zarzgdzanie aplikacjami na niezarejestrowanych urzgdzeniach

[¢]

Wdrazanie aplikacje platformy Microsoft 365 za pomocg ustugi Intune

[¢]

Dodatkowe narzedzia do wdrazania aplikacji Microsoft 365

o

Konfigurowanie trybu przegladarki Microsoft Edge Internet Explorer
o Przeglad spisu aplikacji

o Ochrona tozsamosci w Azure Active Directory
o Wprowadzenie do Windows Hello for Business
o Wdrozenie Windows Hello

o

Zarzadzanie Windows Hello for Business

[¢]

Wprowadzenie do ochrony tozsamosci ustugi Azure AD

[¢]

Zarzgdzanie samoobstugowym resetowaniem hasta w ustudze Azure AD

[¢]

Wdrozenie uwierzytelniania wielosktadnikowego
o Dostep do zasobdw organizacji

o Wigczanie dostep do zasobdw organizacji

o Typy i konfiguracje VPN

o Omowienie Always On VPN

o Wdrazanie Always On VPN
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[¢]

Zasady zgodnosci i zasady dostepu warunkowego
o Ochrona dostepu do zasobdw za pomocg ustugi Intune

[¢]

Zapoznanie sie z zasadami zgodnosci urzadzen

[¢]

Wdrazanie zasad zgodnosci urzadzen

[¢]

Zapoznanie sie z dostepem warunkowym
o Tworzenie zasad dostepu warunkowego
o Generowanie raportdw inwentaryzacyjnych i zgodnosci
o Raportowanie spisu zarejestrowanych urzadzen w ustudze Intune
o Monitorowanie i zgtaszanie zgodnos¢ urzgdzen
o Tworzenie niestandardowych raportéw inwentaryzacyjnych ustugi Intune
o Dostep do ustugi Intune za pomoca interfejsu API Microsoft Graph

[¢]

Wdrazanie ochrony danych urzadzenia
o Wprowadzenie do Windows Information Protection

o Wdrozenie i uzywanie Windows Information Protection
o Przeglad systemu szyfrowania plikéw w kliencie Windows
o Oméwienie funkcji BitLocker

[¢]

Zarzadzanie ustugg Microsoft Defender dla punktu konhcowego
o Wprowadzenie do ustugi Microsoft Defender dla punktu kohcowego

o Zapoznaj sie z Kontrolg aplikacji Windows Defender i Ochrong urzadzen

[¢]

Zapoznanie sie z Windows Defender Application Control oraz Device Guard

o

Zapoznanie sie z Microsoft Defender Application Guard

[¢]

Zapoznanie sie z Microsoft Defender Exploit Guard

[¢]

Zapoznanie sie z Microsoft Defender System Guard

o Zarzadzanie Microsoft Defender w kliencie Windows
o Oméwienie Windows Security Center

o Omoéwienie Windows Defender Credential Guard

o

Zarzadzanie Microsoft Defender Antivirus

[¢]

Zarzadzanie Windows Defender Firewall

o Oméwienie Windows Defender Firewall with Advanced Security
o Zarzadzanie ustugg Microsoft Defender for Cloud Apps

o Wprowadzenie do Microsoft Defender for Cloud Apps

o Planowanie i wdrazanie Microsoft Defender for Cloud Apps
o Ocena gotowosci wdrozenia

o Zapoznaj sie z wytycznymi dotyczacymi wdrozenia

o Ocena kompatybilnosci aplikacji

o QOgraniczenia kompatybilnosci aplikacji
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o Przygotowanie sieci i katalogéw do wdrozenia

o Wdrozenie przy uzyciu zestawu narzedzi Microsoft Deployment Toolkit
o Ocena tradycyjnych metod wdrazania

o Konfigurowanie Microsoft Deployment Toolkit do wdrozenia klienta

[¢]

Zarzadzanie i wdrazanie obrazéw za pomoca Microsoft Deployment Toolkit

[¢]

Wdrazanie przy uzyciu programu Microsoft Configuration Manager
o Omowienie wdrazania klienta przy uzyciu Configuration Manager

o

Weryfikacja komponentéw wdrazania Configuration Manager

[¢]

Zarzgdzanie wdrozeniem klienta za pomocg Configuration Manager

[¢]

Planowanie aktualizacji in-place za pomocg Configuration Manager

o Wdrazanie urzagdzen za pomocg Windows Autopilot
o Wykorzystywanie Windows Autopilot do nowoczesnych wdrozen

o

Wymagania dotyczace rozwigzania Windows Autopilot

[¢]

Przygotowanie identyfikatoréw urzadzen dla Autopilota

[¢]

Implementacja rejestracji urzadzen i natychmiastowe dostosowywanie

[¢]

Scenariusze Windows Autopilot

o Rozwigzywanie probleméw zwigzanych z Windows Autopilot
o Wdrozenie dynamicznych metod wdrazania

o Sprawdzanie aktywacji subskrypcji

o Wdrazanie przy uzyciu pakietéw aprowizacji

o Korzystanie z Windows Configuration Designer

o Korzystanie z Azure AD join z automatyczng rejestracjag MDM

o Planowanie przejscia na nowoczesne zarzadzanie punktami koncowymi

o Poznaj wykorzystanie wspétzarzgdzania w celu przejscia na nowoczesne zarzgdzanie
punktami konhcowymi

o Wymagania wstepne dotyczace wspotzarzadzania

[¢]

Ocena aktualizacji i migracje w ramach nowoczesnej transformacji

[¢]

Migracja danych podczas nowoczesnej migracji
o Migracja obcigzen podczas nowoczesnej migracji
o Zarzadzanie Windows 365
o Wprowadzenie do Windowsa 365
o Konfiguracja Windowsa 365
o Administracja Windows 365
o Zarzadzanie pulpitem wirtualnym platformy Azure
o Wprowadzenie do Azure Virtual Desktop
o Konfiguracja Azure Virtual Desktop
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o Administracja Azure Virtual Desktop

Wymagania:

Nowoczesny Administrator Pulpitu musi znac¢ sie na obcigzeniach roboczych M365 i musi posiadad
silne umiejetnosci oraz doswiadczenie w wdrazaniu, konfigurowaniu i utrzymaniu systemu Windows
11 i nowszych, oraz urzadzen innych niz Windows

Poziom trudnosci

(=]
Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.
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