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DOSTEPNE TERMINY

2025-05-05 | 5dni | Krakéw / Wirtualna sala
2025-06-02 | 5dni | Warszawa / Wirtualna sala
2025-06-23 | 5dni | Virtual Classroom

Cel szkolenia:

W tym kursie nauczysz sie, jak zabezpieczy¢ dostep uzytkownikdéw do zasobéw Microsoft 365 w Twojej
organizacji, korzystajac z funkcji bezpieczenstwa i zgodnosci Microsoft Entra ID, Microsoft Defender i
Microsoft Purview, w zakresie, w jakim dotyczg one Microsoft 365. Obejmuje to ochrone haset
uzytkownikéw, wielopoziomowe uwierzytelnianie, ochrone tozsamosci, Microsoft Entra Connect i
warunkowy dostep w Microsoft 365. Poznasz réwniez technologie ochrony przed zagrozeniami, ktére
pomagaja chronic Srodowisko Microsoft 365. Konkretnie dowiesz sie o wektorach zagrozen i
rozwigzaniach bezpieczenstwa Microsoft, ktére pomagaja je tagodzi¢. Dowiesz sie o Secure Score,
ochronie Exchange Online, Microsoft 365 Defender i zarzgdzaniu zagrozeniami. W kursie dowiesz sie o
technologiach ochrony informacji z Microsoft Purview. Kurs omawia tresci chronione zarzadzaniem
prawami do informacji, szyfrowanie wiadomosci, a takze etykiety, zasady i reguty wspierajgce
zapobieganie utracie danych i ochrone informacji. Na koniec dowiesz sie o archiwizacji i retencji w
Microsoft 365, a takze o zarzadzaniu danymi i sposobach przeprowadzania wyszukiwania i analizy
tresci. Kurs obejmuje zasady i znaczniki retencji danych, zarzadzanie rekordami w miejscu dla
SharePoint, retencje wiadomosci e-mail i sposoby przeprowadzania wyszukiwania tresci, ktére
wspierajg dochodzenia eDiscovery.

Ten kurs jest alternatywa dla kurséw SC-200 i SC-400 i jest odpowiedni dla administratoréw Microsoft
365. Ten kurs znajduje sie na poziomie 200 do 300, kurs Administratora bezpieczenstwa obejmuje
peten zakres funkcji bezpieczenstwa, zgodnosci, prywatnosci i zaufania. Administratorzy Microsoft 365
znajda ten kurs zgodny z ich codziennymi wymaganiami. Specjalisci ds. bezpieczehstwa i zgodnosci
powinni nadal kierowa¢ sie kursami SC-200 i SC-400.

Plan szkolenia:

o Zarzadzanie uzytkownikami i grupami
o Koncepcje zarzadzania tozsamoscia i dostepem

o Planowanie rozwigzania do uwierzytelniania i identyfikacji
o Konta uzytkownikéw i role
o Zarzgdzanie hastami
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o

Cwiczenia: Inicjalizacja dzierzawy - uzytkownicy i grupy

o Synchronizacja i ochrona tozsamosci

o

o

o

o

Planowanie synchronizacji katalogéw
Konfigurowanie i zarzadzanie zsynchronizowanymi tozsamosciami
Ochrona tozsamosci Entra ID

Cwiczenia: Wdrozenie synchronizacji tozsamosci

o Zarzgdzanie tozsamoscia i dostepem

o

o

o

o

o

Zarzadzanie aplikacjami

Zarzgdzanie tozsamoscig

Zarzgdzanie dostepem do urzadzen

Zarzadzanie dostepem oparte na rolach (RBAC)
Rozwigzania dla dostepu zewnetrznego

Zarzadzanie tozsamoscia uprzywilejowang

Cwiczenia: Uzycie warunkowego dostepu do wtgczenia MFA

Cwiczenia: Konfigurowanie zarzadzania tozsamoscia uprzywilejowana

o Bezpieczenstwo w Microsoft 365

o

(e}

o

o

o

o

Zero Trust

Wektory zagrozen i naruszenia danych
Strategia i zasady bezpieczenstwa
Rozwigzania bezpieczenstwa Microsoft
Secure Score

Cwiczenia: Uzycie Microsoft Secure Score

o Ochrona przed zagrozeniami

o

o

o

o

(e}

Ochrona przed zagrozeniami w Microsoft 365

Ochrona przed zagrozeniami w Microsoft Defender for Office 365
Ochrona przed zagrozeniami w Microsoft Defender for Identity
Ochrona przed zagrozeniami w Microsoft Defender for Endpoint
Cwiczenia: Wigczanie ochrony przed zagrozeniami

o Zarzadzanie informacjami

o

o

o

(e}

o

Koncepcje zarzadzania informacjami

Zarzgdzanie informacjami w Microsoft 365

Zarzadzanie informacjami w Microsoft 365 Compliance Center
Zarzadzanie informacjami w Microsoft 365 Security Center
Cwiczenia: Wdrazanie zarzadzania informacjami

o Zarzadzanie zgodnoscia

o

Koncepcje zarzadzania zgodnoscig
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[¢]

Zarzgdzanie zgodnoscig w Microsoft 365

[¢]

Zarzadzanie zgodnoscig w Microsoft 365 Compliance Center

o

Zarzadzanie zgodnos$cig w Microsoft 365 Security Center
o Cwiczenia: Wdrazanie zarzadzania zgodnoscia

o Archiwizacja i retencja
o Koncepcje archiwizacji i retencji
o Archiwizacja i retencja w Microsoft 365

o

Archiwizacja i retencja w Microsoft 365 Compliance Center
o Archiwizacja i retencja w Microsoft 365 Security Center
o Cwiczenia: Wdrazanie archiwizacji i retenc;ji

o Odkrywanie i reagowanie
o Koncepcje odkrywania i reagowania

o

Odkrywanie i reagowanie w Microsoft 365

[¢]

Odkrywanie i reagowanie w Microsoft 365 Compliance Center

[¢]

Odkrywanie i reagowanie w Microsoft 365 Security Center
o Cwiczenia: Wdrazanie odkrywania i reagowania

o Zarzadzanie urzgdzeniami
o Koncepcje zarzadzania urzgdzeniami
o Zarzadzanie urzadzeniami w Microsoft 365
o Zarzadzanie urzadzeniami w Microsoft Endpoint Manager
o Zarzadzanie urzadzeniami w Microsoft 365 Security Center
o Cwiczenia: Wdrazanie zarzadzania urzgdzeniami

o Zarzadzanie aplikacjami
o Koncepcje zarzadzania aplikacjami

[¢]

Zarzgdzanie aplikacjami w Microsoft 365

[¢]

Zarzadzanie aplikacjami w Microsoft Endpoint Manager
o Zarzadzanie aplikacjami w Microsoft 365 Security Center
o Cwiczenia: Wdrazanie zarzadzania aplikacjami
o Zarzadzanie aktualizacjami
o Koncepcje zarzadzania aktualizacjami
o Zarzadzanie aktualizacjami w Microsoft 365
o Zarzadzanie aktualizacjami w Microsoft Endpoint Manager
o Zarzadzanie aktualizacjami w Microsoft 365 Security Center
o Cwiczenia: Wdrazanie zarzadzania aktualizacjami

o Monitorowanie i raportowanie
o Koncepcje monitorowania i raportowania
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[¢]

Monitorowanie i raportowanie w Microsoft 365

[¢]

Monitorowanie i raportowanie w Microsoft 365 Compliance Center

o

Monitorowanie i raportowanie w Microsoft 365 Security Center
o Cwiczenia: Wdrazanie monitorowania i raportowania

Wymagania:

o Podstawowgq wiedze na temat poje¢ Microsoft Azure

o

Doswiadczenie z urzadzeniami Windows 10

Doswiadczenie z Office 365.

o

[¢]

Podstawowg wiedze na temat uwierzytelnienia i upowaznienia

[¢]

Podstawowg wiedze na temat sieci komputerowych

[¢]

Wiedze i doswiadczenie na temat zarzgdzania urzadzeniami mobilnymi

Poziom trudnosci

Certyfikaty:

Certyfikat ukonczenia autoryzowanego kursu Microsoft.

Prowadzacy:

Microsoft Certified Trainer.
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